Claves en el
marco de la
seguridad hibrida
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Un pensamiento creativo, inquieto, basado sobre todo en la
innovacion y la prospectiva es fundamental en el marco de la
sequridad hibrida, indica el Cr.(RA) Fredy Bautista Garcia.

Sara Gallardo M.

La amplia experiencia de Fredy
Bautista Garcia, actual director del
Departamento de Proteccion y Se-
guridad del Banco de la Republica,
lo ha llevado por diferentes espa-
cios en los que ha dejado una hue-
[la muy importante.

Es Coronel de la Reserva Activa de
la Policia Nacional; ha sido presi-
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dente en dos oportunidades del
Grupo de Trabajo de Cibercrimen
en INTERPOL para las Américas;
primer Jefe del Centro Cibernético
de la Policia Nacional y gestor de
Ciberseguridad en el sector publico
en Colombia. Asi mismo, ha parti-
cipado en iniciativas para la pro-
mulgacion de los lineamientos de
politica publica en ciberseguridad y



ciberdefensa, seguridad digital y
confianza digital.

Mas alla de la seguridad y la ciber-
seguridad, disfruta de textos histo-
ricos, de ahi que su género literario
favorito sea la novela historica y po-
liciaca. “Entiendo que el mundo
cambid en solo tres afios. Hemos
vivido una pandemia, un conflicto
bélico que amenaza con extender-
se; una guerra hibrida basada en el
ciberespionaje y la lucha por la he-
gemonia ideolégica y econémica

de grandes potencias que tras-
cienden a Latinoamérica y fomen-
tan el rapido cambio del mundo co-
mo lo percibiamos. Sin embargo,
reconozco que la resiliencia es tal
vez la mayor cualidad del ser hu-
mano y su rapida adaptacién debe
ayudar a que las futuras genera-
ciones dispongan de mas recursos
y de mejores lideres”, fue muy en-
fatico en sefialar antes de respon-
der las inquietudes planteadas por

larevista.
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Revista Sistemas: ;En su practica
actual que se entiende como una
amenaza hibrida? ;Qué caracte-
risticas tiene?

Fredy Bautista Garcia: En el con-
texto actual una amenaza hibrida
se entiende como un conjunto de
factores que pueden constituir una
posible causa de materializacion
de un riesgo para nuestra organi-
zacion y sus activos, valiéndose de
situaciones no convencionales o
poco comunes. Por ejemplo: una
campafa de descrédito o desinfor-
macioén en redes sociales que pro-
picie o impulse un ataque en contra
de la infraestructura fisica o un ci-
berataque enfocado a explotar una
vulnerabilidad en sistemas de se-
guridad y deteccion electronica,
que faciliten el actuar de criminales
en entornos fisicos incrementando
el riesgo de intrusion.

RS: ;Piensa usted que el paradig-
ma de la prevencion se ha venido
agotando? ;Se deben habilitar
nuevas propuestas para la sequri-
dad?

FBG: La prevencion debe evolu-
cionar hacia unos escenarios de
seguridad basados en prospectiva
estratégica que faciliten el disefio y
aplicacion de acciones para antici-
par el riesgo en el futuro.

Hoy en dia las amenazas tradicio-
nales como el terrorismo o las ac-
ciones del crimen organizado apro-
vechan la realidad social en la re-
gién, para impulsar acciones malin-
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tencionadas en contra de infraes-
tructuras criticas; para generar el
caos y facilitar una intrusién violen-
taaunasede de especial interés en
una organizacion (incluso un servi-
cio esencial) o para que los esfuer-
zos de seguridad se distraigan y se
concentren en situaciones especi-
ficas que permitan aprovechar vul-
nerabilidades desatendidas.

La posibilidad de anticipar estos es-
cenarios de riesgo y amenaza, con-
lleva a identificar todas las oportu-
nidades para la prevencién, dando
lugar a que se integren importantes
desarrollos tecnoldgicos con las ta-
reas de monitoreo y vigilancia fisi-
ca, de manera que las organiza-
ciones trasciendan su perimetro
para entender como esta realidad
econdmica, politica y social de
nuestros paises puede afectar o
comprometer la seguridad en la or-
ganizacion.

RS: ;Qué es lo mas retador en el
tratamiento de una amenaza hibri-
da?

FBG: Sin duda alguna, el principal
reto es incorporar este tipo de ame-
nazas en el espectro de la gestion
de los riesgos en la organizacion.
Podrian ser considerados como in-
verosimiles los planteamientos de
un analista de seguridad que ad-
vierta una potencial amenaza hi-
brida mediante el empleo de inteli-
gencia artificial. Por ejemplo, alre-
dedor de un DeepFake utilizado pa-
ra suplantar a un funcionario o a un
contratista y vulnerar el perimetro



de seguridad de un area restringi-
da, la probabilidad de ocurrencia
puede ser valorada en forma no
acertada para que no sean imple-
mentados los controles necesarios.

RS: ;Como define en su practica
actual lo que podria ser una segu-
ridad hibrida?

FBG: Unavisidn de la seguridad de
manera integra. Es decir, que arti-
cule las capacidades desarrolladas
en la seguridad fisica con las facili-
dades tecnolodgicas de deteccion y
alertamiento. Sin duda, el perime-
tro se asegura con barreras que im-
pidan los ingresos no autorizados;
identificar cdmo evoluciona el cri-
men en el entorno actual, el amplio
uso de la tecnologia y las vulnera-
bilidades inherentes, permite pro-
teger procesos esenciales en la ca-
dena logistica que provee insumos
y recursos a una planta de produc-
cion o asegura el traslado de pro-
ductos hacia las areas dispuestas
para su distribucion. Anticipar un
bloqueo de vias, por ejemplo, con-
templa integridad en la trazabilidad
en el proceso de traslado de bienes
y valores, lo cual exige que la orga-
nizacibn prevea nuevas herra-
mientas para fortalecer la seguri-
dadyladefensa.

RS: ;Cuales nuevos saberes y co-
nocimientos son necesarios para
avanzaren una seguridad hibrida?

FBG: Considero que lo mas impor-
tante es tener un pensamiento
creativo, inquieto y basado sobre

todo en la innovacion y la prospec-
tiva. Debemos adaptar la seguridad
hacia tecnologias inteligentes que
aprovechen por ejemplo la analitica
de datos y los comportamientos pa-
ra identificar potenciales riesgos.

Histéricamente, la seguridad se
concebia como un inamovible; hoy
en dia la inteligencia anticipativa,
facilita entender como un evento fu-
turo puede afectar la seguridad en
la organizacion y se debe entonces
adaptar los esquemas de seguri-
dadylatecnologia aplicada para su
mejor aprovechamiento. Es impor-
tante igualmente avanzar en la in-
tegracion de tecnologias para la
deteccidon con las capacidades de
monitoreo a través de operadores
tecnoldgicos altamente capacita-
dos.

RS: ;Cuales retos ve a futuro para
las empresas en el contexto las
amenazas y la sequridad hibridas?

FBG: Indudablemente, la infoxica-
cion basada en Fake News y la de-
sinformacion pueden generar es-
cenarios de amenazas hibridas
muy complejos, como los presen-
tados en 2020 y 2021, en el deno-
minado “Estallido Social”, en el cual
muchas sedes financieras y estata-
les fueron vandalizadas e interrum-
pidos los servicios, particularmente
en las ciudades de Cali y Bucara-
manga, por citar solo algunas de
las poblaciones mas afectadas.

Igualmente, la operacion logistica y
el abastecimiento de materias pri-
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mas puede afectar los suministros
necesarios para una adecuada
gestidon operativa en una organiza-
cion, y ello conlleva a anticipar dife-
rentes alternativas de rutas y me-
dios de transporte que deben ser
asegurados para mantener los es-
tandares requeridos en la seguri-
dad operacional.

La suplantacién de identidad, con
alcance virtual y fisico pueden ser
facilitadores de robos de activos in-
formaticos o sabotaje y afectacion
a centros de datos o infraestructu-
ras digitales. Sumados también ala
robotizacién y uso creciente de in-

teligencia artificial en procesos cri-
ticos que pueden ser objeto de ci-
berataques o errores de configura-
cibn comprometiendo la seguridad
en la organizacion.

Finalmente, el Malware “as a Ser-
vice” seguira creciendo y el crimen
organizado podra acceder a desa-
rrollos de programas maliciosos
enfocados en vulnerar la seguridad
especialmente los sistemas elec-
tronicos de monitoreo como los
CCTV (Circuitos Cerrados de Tele-
vision) o centros de datos de las
organizaciones. &
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