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nivel empresarial y nacional

Las inestabilidades globales y el
contexto de “policrisis” y “perma-
crisis” que atraviesa el mundo ac-
tual establece con mayor claridad
un escenario fragil, ansioso, No-
Lineal e incomprensible (FANI), ca-
racteristicas que claramente supe-
ran cualquier estrategia de gestion
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deriesgos disponible a la fecha; por
tanto, es necesario explorar nue-
vas fronteras y propuestas para
avanzar en una seguridad hibrida,
ajustada a los tiempos actuales, es-
to es, convergente, sistémica e in-
terconectada.



El ejercicio de seguridad hibrida im-
plica necesariamente una seguri-
dad convergente, esto es, de
acuerdo con Beck et al. (2019), “un
funcionamiento armodnico de las
funciones de sequridad/gestion de
riesgos para abordar la seguridad
de forma holistica y cerrar las bre-
chas y vulnerabilidades que existen
en los espacios entre funciones pa-
ra proporcionar una defensa em-
presarial integrada”. En este con-
texto, de acuerdo con los autores
una organizaciéon con seguridad
convergente, ha hecho confluir al
menos dos o las tres funciones si-
guientes: seguridad fisica, ciber-
seguridad y continuidad de nego-
cio. Una organizacion “no conver-
gente” no ha combinado ninguna
de las tres funciones.

En este proceso, se advierten as-
pectos positivos y retos claves que
las organizaciones deben atender
de cara a esta nuevarealidad. Den-
tro de los aspectos positivos estan:
(Becketal.,2019)

* Mejor alineacioén de la estrategia
de seguridad/gestion de riesgos
con los objetivos corporativos.

* Avances en la integracion tec-
nologica/centros de operacio-
nes de seguridad (fisicos y ciber-
néticos).

» Mayor eficacia en las operacio-
nes de seguridad y/o continui-
dad del negocio.

* Ahorros de costos.

De igual forma se plantean desa-
fios propios de una convergencia

que implica mayor colaboracion,
cooperacion, coordinacién, comu-
nicacion y confianza entre equipos
de trabajo para formular y desarro-
llar una perspectiva holistica de la
seguridad empresarial lo que se
traduce en: (Becketal., 2019)

* Resultados no negativos, es de-
cir no se puede determinar con
exactitud los logros del ejercicio.

» Confusién sobre funcionesy res-
ponsabilidades.

» Confusién sobre las lineas de re-
porte/ comunicacion.

* Conflictos, otros problemas de
personal entre el personal con-
vergente.

* Baja formacion interdisciplinar
para reconocer el nuevo esce-
nario de defensa integral.

(La anotacién en cursivas no hace
parte del texto original)

Asi las cosas, ya no es suficiente
mantenerse informado y conscien-
te de las volatilidades economicas
y geopoliticas globales para avan-
zar en una propuesta de defensa
integral de la organizacion y, por
tanto, es necesario repensar los
fundamentos de la seguridad tradi-
cional (proteccién, prevencion,
cumplimiento y monitoreo) y tradu-
cirlos a uno de defensa que implica
disuadir, demorar, confundir y anti-
cipar, o mejor aun, integrar los dos
alrededor del disefo y planeacion
de escenarios que permitan con-
cretar y situar la inteligencia y lec-
ciones aprendidas de las organiza-

ciones.
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En este sentido, el concepto de di-
sefio base de amenazas (en inglés
Design Base Threats - DBT), a pe-
sar de haber sido fundado en 1970
alrededor de los retos de defensa
deinstalaciones nucleares en USA,
resulta de interés comoquiera que
permite: “una descripcion general
de los motivos, intenciones y capa-
cidades de los adversarios poten-
ciales contra los que se disefian y
evaluan los sistemas de protec-
cion”, lo que se traduce en estable-
cer la capacidad maxima de defen-
sa disponible para una amenaza o
grupo de amenazas, basada en in-
formacion de inteligencia creible
(IAEA, 2009).

Un DBT no pretende ser una decla-
racion sobre las amenazas reales e
imperantes, sino un ejercicio de es-
timacion y analisis situacional que
permite abordar realidades inmer-
sas dentro de los patrones de ame-
nazas disponibles en la actualidad,
sabiendo que pueden existir even-
tos encubiertos, donde los adver-
sarios siempre estan buscando
nuevos métodos y tacticas para
superar las medidas de seguridad,
y que el adversario “individual” si-
gue siendo en gran medida impre-
decible (ISC, 2010).

En este contexto, la seguridad hi-
brida implica concretar un marco de
prondstico y prospectiva que le per-
mita a las organizaciones, por un
lado, aprovechar la informacion
disponible desde una perspectiva
base de identificaciéon de patrones
y tendencias de la realidad actual y,
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por otro, ejercicios de prospectiva
en la produccién de una variedad
de futuros posibles para cuestionar
la mentalidad de los responsables
de la toma de decisiones (Poli,
2019). De esta forma, los lideres
pueden ver a través de la compleji-
dad del entorno e identificar, cate-
gorizar e interpretar sistematica-
mente los riesgos. Esto les permite
mirar mas alla de los factores de
riesgo conocidos y explorar inten-
cionadamente riesgos aun por co-
nocer, abrazando asi la incerti-
dumbre en lugar de mitigarla o evi-
tarla (Sheth & Sinfield, 2023).

Es por esto que esta edicion de la
revista Sistemas, de la Asociacion
Colombiana de Ingenieros de Sis-
temas —-ACIS-, apunta a revisar,
explorar y analizar los retos y opor-
tunidades de la seguridad hibrida,
con el fin de traer al escenario ac-
tual diferentes posturas sobre el te-
ma, como insumo para plantear al-
ternativas y opciones en un entorno
FANI. Con ese propésito fueron
convocados profesionales espe-
cialistas, quienes desde su expe-
riencia proponen reflexiones para
seguirle la pista al desarrollo de las
tendencias y practicas vigentes en
esta tematica, capitalizando leccio-
nes aprendidas, repensando las di-
namicas de los negocios y retos ac-
tuales, asi mismo explorar el futuro
que se avizora en el horizonte.

El profesional en ciencias militares,
seguridad y defensa Daniel Jimé-
nez, columnista invitado, establece
desde su practica como presidente



del capitulo de ASIS Colombia, un
marco base para reflexionar sobre
el reto de concebir la seguridad de
forma mas holistica e inclusiva en
cuanto al alcance corporativo, don-
de cada una de sus aristas deben
serincluidas como son la seguridad
de la informacion, la seguridad in-
formatica, el cumplimiento, las in-
vestigaciones, el manejo de crisis y
emergencias, la seguridad ocupa-
cional, la seguridad fisica y muchas
otras que pueden convertirse en
parte esencial dentro de los dife-
rentes negocios, para establecer
un dialogo convergente que permi-
ta alcanzar sus objetivos y/o preve-
nir las pérdidas.

En la entrevista el profesional en
criminalistica, Coronel (RA) Fredy
Bautista Garcia y actual director de
Proteccion y Seguridad del Banco
de la Republica, nos comparte sus
reflexiones sobre los retos propios
de una seguridad convergente, su
vision sobre la evolucion de esta te-
matica en el mercado colombiano,
asi como aspectos relacionados
con el cibercrimen y las amenazas
a la ciberseguridad para las organi-
zaciones modernas y sus activos
digitales.

Con el ingeniero Andrés Almanza
Junco presentamos el analisis de
los resultados de una investigacion
internacional relacionada con las
capacidades de los CISOs en Ibe-
roamérica. Los resultados revelan,
entre otros aspectos, que los parti-
cipantes de la muestra perciben a
los CISOs de una manera distinta

impulsados por la realidad de sus
paises; que las capacidades rela-
cionadas con aprender y accionar
son las mas visibles para sus clien-
tes y que, en general, la brecha en
el desarrollo centrada en sus capa-
cidades estratégicas demanda una
postura mas flexible frente al incier-
to para poder anticipar y defender
la promesa de valor de las empre-
sas.

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre la seguri-
dad hibrida. Los profesionales Ha-
milton Moya, especialista en ciber-
seguridad; Wilson Prieto, consultor
en ciberseguridad, Héctor Calde-
razzi, consultor independiente en
desarrollo de politicas, normas y
procedimientos, Andrés Almanza
Junco, consultor internacional in-
dependiente (y coeditor de este nu-
mero) y Arturo Garcia, Gerente de
Seguridad en Tecnologias de la
Informacién en el Banco Central de
México, desarrollaron un dialogo
abierto y nutrido para contrastar y
complementar sus posturas alrede-
dor de los retos que implica una se-
guridad hibrida para las organiza-
ciones modernas. Ellos advierten
sobre la necesidad de establecer
un lenguaje comun para comunicar
y movilizar la distincion de seguri-
dad, lo que implica salir de esa zo-
na comoda de los estandares y de
la estrategia del miedo, la incerti-
dumbre y las dudas para encon-
trarse con el negocio, y terminar (o
minimizar) los desencuentros per-
manentes de la seguridad y el mo-
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delo de generacion de valor de la
empresa.

Asi mismo, nuestros lectores dis-
pondran de dos articulos para refle-
xionar sobre la seguridad hibrida y
la ciberresiliencia en dos visiones
conceptuales y practicas que ana-
lizan las nuevas apuestas de las or-
ganizaciones y la necesidad de
mantenerse operando a pesar de la
materializaciéon de eventos adver-
SOS.

En un primer documento el profe-
sor Jeimy J. Cano M., director esta
revista, se ocupa de plantear un
modelo de seguridad asimétrica,
hibrida e interconectada, que habi-
lite una mirada mas holistica de la
realidad y desde alli explorar el reto
de seguridad y control de forma
convergente y multidominio, como
una respuesta natural a un entorno
en el cual abundan los inciertos y
escasean las certezas, y en donde
las policrisis son el nuevo anormal
que deben atendery superar las or-
ganizaciones y Estados para con-
cretar su viabilidad en el largo pla-
Zo.

El segundo articulo, desarrollado
por el doctor Arturo Garcia Hernan-
dez, tiene por objetivo describir las
similitudes y diferencias entre la ci-
berseguridad y la ciberresiliencia,
disciplinas dedicadas a la protec-
cion del ciberespacio, resaltando
sus caracteristicas fundamentales,
con la finalidad de conformar y de-
sarrollar una estrategia de defensa
integral y mas efectiva ante los es-
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cenarios actuales que aplique tanto
a las organizaciones como a los
Estados.

En resumen, se trata de un pano-
rama renovado y provocador de
nuevas transformaciones, retos y
propuestas alrededor de la seguri-
dad hibrida, que tensionan las cer-
tezas de los saberes y practicas
existentes en las perspectivas e
imaginarios de la seguridad integral
actual. Su contenido invita a todos
los profesionales en las diferentes
areas del conocimiento a explorar
las nuevas realidades de un mundo
digital y tecnolégicamente modifi-
cado, sin perjuicio de los nuevos
desafios politicos, econdmicos, so-
ciales, tecnologicos, legales y eco-
l6gicos, en donde las permacrisis,
las policrisis, el aumento de las ten-
siones cibernéticas internacionales
y las inestabilidades geopoliticas
locales y globales (Colomina et al.,
2022), revelan nuevas incertidum-
bres y potencian el desarrollo de
capacidades de negocio inexisten-
tes, de cara a los riesgos que aun
no aparecen en sus mapas estra-
tégicos.
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