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Conceptos y retos

Resumen

En el contexto de una convergencia tecnolégica y de disciplinas cientifi-
cas como la biologia, la informatica, la electrénica y la medicina, en las
que se habilitan cada vez mas nuevos sistemas ciberfisicos, entre ellos
los dispositivos médicos, es necesario actualizar las reflexiones sobre la
seguridad y la ciberseguridad, como quiera que la explotacion de una vul-
nerabilidad, no sélo afectara la funcionalidad de los mencionados disposi-
tivos, sino la salud de las personas. En este sentido, este articulo desarro-
lla una reflexiéon conceptual sobre los retos de seguridad y control en los
dispositivos médicos, algunas de las practicas y estandares mas relevan-
tes, asi como los desafios emergentes que generan tensiones en el dialo-
go interdisciplinar y abre nuevas visiones desde una 6ptica mas sistémica
para recorrer el camino de la confianza digital.
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Introduccién mundo fisico incrementan su densi-
En un contexto digitalmente modifi- dad digital (Zamora, 2017), habili-
cado, cada vez mas los objetos del tando flujos de informacidén que son
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utilizados para concretar nuevas
funcionalidades y desplegar nue-
vas experiencias en los clientes.
Esta nueva realidad expande el
concepto de sociedad informacio-
nal (Castells, 2001) para dar paso a
una sociedad digital y tecnologica-
mente modificada, que establece
nuevas fronteras del conocimiento
desde la lectura de un entorno vola-
til, incierto, complejo y ambiguo.

Por tanto, los objetos fisicos ad-
quieren la connotacion de inteligen-
tes, lo que en palabras de Porter y
Heppelman (2014), significa que
las nuevas caracteristicas de inteli-
gencia amplifican las capacidades
y el valor de los componentes fisi-
cos, mientras que la conectividad
incrementa las capacidadesy el va-
lor de los componentes inteligen-
tes, motivando un resultado que lle-
va a un circulo virtuoso de mejora
de valor. Luego, la realidad fisica
estara cada vez mas afectada por
las condiciones tecnoldgicas, cre-
ando un espacio inexistente de
convergencia donde las implicacio-
nes y riesgos del mundo informa-
tico, tendran efectos en el mundo
tangible.

En consecuencia con lo anterior,
los dispositivos médicos (tecnolé-
gicamente modificados) configuran
un escenario novedoso, en el que
la biologia, la tecnologiay la conec-
tividad se encuentran para promo-
ver nuevas oportunidades y expe-
riencias, tanto para los pacientes
como para los prestadores de los
servicios de salud, demandando de
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los proveedores de estos dispositi-
vos, el mayor compromiso de cali-
dad y conformidad de producto,
que genere la suficiente confianza
digital en sus usuarios, para su a-
decuado uso y mejoramiento de su
calidad de vida.

Asi las cosas, esta convergencia
tecnologica en el ambito de la sa-
lud, debe motivar reflexiones sobre
la seguridad y control de esta nue-
va generacion de objetos digital-
mente modificados, con el fin de
avanzar rapidamente frente a la
inevitabilidad de la falla, inherente a
cualquier elemento de tecnologia,
con el fin de no sélo anticiparla, sino
preparar tanto a pacientes como a
entidades prestadoras de salud,
para que entiendan y actuen frente
a los retos y connotaciones tanto
informaticas, como fisicas y huma-
nas que una vulnerabilidad o bre-
cha de seguridad puede causar en
un entorno como este.

Si comprendemos que ahora en
una entidad de salud, -institucion
hospitalaria- estamos pasando de
una cama que funcionaba aislada
en un cuarto, a tenerentre 10a 15
dispositivos en una habitacion co-
nectados a la red del hospital (Co-
ventry & Branley, 2018), sin contar
con los objetos digitales personales
(tabletas, teléfonos y relojes inteli-
gentes, entre otros) que también
pueden estar haciendo uso de di-
cha red, se abre un nuevo espectro
de gestion y gobierno de riesgos
emergentes frente a la cibersegu-
ridad que exige un entendimiento



tanto de la seguridad del paciente,
como de la misma infraestructura
de la entidad, para brindar un am-
biente confiable de operaciones
que capitalice la nueva promesa de
valor.

Por consiguiente, este breve articu-
lo, entendiendo la ciberseguridad
como una capacidad que deben
desarrollar las organizaciones, que
demanda un ejercicio de caracter
interdisciplinar socio-técnico (Crai-
gen, Diakun-Thibault & Purse,
2014), desarrolla algunas reflexio-
nes sobre la gestion de la seguri-
dad y ciberseguridad de los dispo-
sitivos médicos, como una forma
para comprender los desafios que
esta realidad implica en la practica
de la medicina actual, asi como al-
gunas recomendaciones para mo-
vilizar un necesario despertar tanto
de pacientes, como de médicos,
proveedores e instituciones de sa-
lud frente a una realidad que ya no
es ciencia ficcion, sino un hecho
real.

Dispositivos médicos, concep-
tos basicos

De acuerdo con la norma /SO
14971:2007 Aplicacion de la ges-
tion del riesgo a los dispositivos
medicos y reactivos de diagndstico
in vitro, un dispositivo médico se
define como:

“Cualquier instrumento, aparato,
dispositivo, equipo, implante, reac-
tivo o calibrador para diagnéstico in
vitro, programa informatico, mate-
rial u otro similar o relacionado, utili-
zado sé6lo o en combinacion, desti-

nado por el fabricante a ser utili-
zado en seres humanos con fines
de:

- diagnéstico, prevencion, control,
tratamiento o alivio de una enfer-
medad;

- diagnostico, control, tratamien-
to, alivio o compensacion de una
lesion o de una deficiencia;

- investigacion, sustitucion o mo-
dificacion de la anatomia o de un
proceso fisiologico;

- mantenimiento o prolongacién
delavida;

- regulacién de la concepcion;

- desinfeccion de dispositivos mé-
dicos;

- proporcionar informacioén para fi-
nes médicos mediante analisis
in vitro de muestras derivadas
del cuerpo humano,

Y que no ejerza la accién principal

qgue se desee obtener en el interior

o en la superficie del cuerpo huma-

no por medios farmacolégicos, in-

munologicos ni metabdlicos, pero a

cuya funcién puedan contribuir ta-

les medios”.

Esta definicion establece una vi-
sion convergente, desde el mundo
médico como del informatico. Cual-
quier dispositivo con estas caracte-
risticas es susceptible de ser usado
de forma externa e interna en los
pacientes, con el fin de materializar
algunas de las caracteristicas an-
tes mencionadas. Hoy muchas per-
sonas en el mundo usan dispositi-
vos meédicos (con componentes
electrénicos e informaticos) tales
como bombas de insulina, marca-
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pasos, neuroestimuladores, entre
otros, que permiten un tratamiento
eficiente y focalizado sobre los pa-
cientes, mejorando su condicion de
salud y aumentando la capacidad
de monitorizacion y seguimiento
por parte de los médicos.

En este contexto, es necesario es-
tablecer un conjunto base de bue-
nas practicas sobre la operacion
del dispositivo las cuales, por lo ge-
neral, vienen dadas por parte del
proveedor y con frecuencia no in-
cluyen tematicas relacionadas con
la seguridad o ciberseguridad del
mismo, como quiera que estos as-
pectos no existian previamente co-
mo exigencias concretas o atribu-
tos de calidad para su fabricacién,
distribucion y uso.

En la actualidad los dispositivos
meédicos cuentan con referencias
internacionales sobre la necesidad
de su aseguramiento desde su fa-
bricacién, de tal forma que las con-
sideraciones de seguridad y priva-
cidad se incorporen desde su dise-
Ao, habida cuenta que son los da-
tos del paciente, su seguridad y su
condicion de salud, las que estan
en juego (Perakslis, 2014). Ya no
es suficiente que las verificaciones
de funcionalidad y calidad habitua-
les de estos objetos digitalmente
modificados pasen en el mundo
meédico, sino que es necesario ex-
ponerlos a pruebas de mal uso para
ver su comportamiento en situa-
ciones no previstas y asi establecer
los procedimientos alternos para su
atencion.
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En razén de lo anterior y conside-
rando que el sector salud se ha
convertido en objetivo de los ciber-
atacantes, dada su poca madurez
en el aseguramiento de este tipo
dispositivos, asi como de su infra-
estructura de operaciones (Martin,
Martin, Hakin, Darzi & Kinross,
2017), se requiere aumentar la con-
cienciacion y sensibilizacion de ca-
da uno de sus actores, para crear
un lenguaje comun frente a los ries-
gos cibernéticos (Eling & Schnell,
2016), en el que se configure una
red extendida de protecciéon en el
disefio del dispositivo y se concrete
en su administracién y configura-
cion, para que el paciente sea
consciente y mantenga una moni-
torizacion clara y efectiva en el uso
de estos dispositivos.

El reto de la inseguridad en los
dispositivos electronicos cardia-
cos

Comprender el reto de la seguri-
dad, la privacidad y la ciberseguri-
dad de un dispositivo médico im-
plantado es trazar un dialogo inter-
disciplinar entre la medicina, la in-
genieria y la tecnologia, con el fin
de establecer las relaciones y las
implicaciones en el mejoramiento
de las condiciones de salud de una
persona, a través del aumento de la
densidad digital de artefactos fisi-
cos disefados para tal fin. En este
sentido, los implantes cardiacos,
como los marcapasos, ilustran las
bondades y retos de tiene habilitar
nuevas funcionalidades que asis-
tan al médico en su labor de pre-
vencion y monitorizacién, asi como



al paciente en su uso y apoyo de su
condicion de salud.

Ala luz de la literatura especializa-
da, un marcapasos se considera
como un tipo de sistema ciberfisico,
con componentes electronicos que
son implantados en el cuerpo hu-
mano como soporte en la monito-
rizacion permanente, deteccion y
prondstico de condiciones especi-
ficas, asi como en la administracion
de terapias particulares (estimula-
cion neuronal, administracion de
farmacéuticos, entre otros) (Altawy
& Youssef, 2016). De igual forma
estos sistemas se encuentran co-
nectados a redes de telemetria (ra-
dio frecuencia y redes inalambri-
cas) que reciben sus sefiales, las
cuales fluyen hacia sistemas de in-
formacion integrados para un se-
guimiento y validacion permanen-
tes de la condicion médica del pa-
ciente, como factor clave para una
intervencion oportuna frente a si-
tuaciones de excepcion.

En este contexto, un marcapasos
es susceptible, como sistema ci-
berfisico, de ciberamenazas y ries-
gos emergentes, que no sélo pue-
den comprometer al dispositivo, si-
no la condicion especifica de una
persona. Sobre este particular, in-
vestigaciones recientes establecen
un marco general de amenazas
que se pueden materializar (Baran-
chuk, A., Refaat, Patton, Chung,
Krishnan, Kutyifa, Upadhyay, Fi-
sher, & Lakkireddy, 2018) y para
enfrentarlas se requiere el concur-
S0 y comprension de tres actores

claves como son los proveedores,
los prestadores de servicios (clini-
cas, hospitales, centros de salud) y
los pacientes, para lograr un ejerci-
cio integral donde se construya la
confianza digital (Lewrén, Mur-
doch, & Johnson, 2014) en este es-
cenario digitalmente modificado.

De acuerdo con la propuesta de
Camara, Peris y Tapiador (2015),
quienes siguiendo la metodologia
STRIDE (acrénimo en inglés que
hace referencia a: Spoofing (Su-
plantacion), Tampering (Altera-
cion), Repudiation (Repudio), Infor-
mation disclosure (Revelacion de
informacion), Denial of service (Ne-
gacion del servicio), y Elevation of
privilege (Elevacion de privilegios))
establecen un conjunto base de
condiciones en las cuales puede
verse afectado un dispositivo médi-
coimplantado (DMI)y muestran cé-
mo afecta los servicios propios de
la seguridad de la informacion.

Considerando lo planteado en la
Tabla 1 es necesario que, como
parte de la relacion entre la entidad
prestadora del servicio de salud y el
paciente, se actualice el protocolo
de entrega, seguimiento y monito-
rizacion del DMI, para tener en
cuenta al menos los siguientes
puntos:

* Consecuencias potenciales si se
explota una vulnerabilidad en el
DMI.

» Opciones para mitigar el riesgo
de vulnerabilidad asociada con
la ciberseguridad.

SISTEMAS



Tabla 1

Metodologia STRIDE aplicada a un DM|

Caracteristica de
seguridad

Amenazas

Riesgo

Autenticacion °

Suplantacién del
programador
Suplantacién del
dispositivo

Suplantacién

Integridad o

Alteracion de los
datos del paciente
Entradas de datos
maliciosas
Modificaciéon de los
canales de
comunicacion

Alteracion

No repudio o

Borrado de los
registros de auditoria
Intentos repetidos de
acceso

Repudio

Confidencialidad °

Revelacion de
informacién médica
Determinar el tipo de
dispositivo
implantado

Revelar la existencia
del dispositivo en una
persona

Seguimiento del
dispositivo

Revelaciéon de
informacion

Disponibilidad o

Drenaje de la bateria
del dispositivo
Interferencias hacia el
dispositivo
Inundacion de datos
hacia el dispositivo

Negacion del
servicio

Autorizacion °

Reprogramacion del
DMI

Actualizacion de la
terapia del paciente
Apagar del DMI

Elevacion de
privilegios

Nota: Traduccion libre de: Camara, Peris, & Tapiador, 2015, p.277
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* Riesgos asociados con una ac-
tualizacién del software/firmwa-
re del DMI.

* Viabilidad técnica para explotar
la vulnerabilidad de ciberseguri-
dad del DMI.

» Solucion alargo plazo a la vulne-
rabilidad de ciberseguridad
identificada.

» Beneficios del DMI frente al ries-
go de una vulnerabilidad de ci-
berseguridad. (Slotwiner, Dee-
ring, Fu, Russo, Walsh, & Van
Hare, 2018)

De esta forma, no s6lo se protegen
las condiciones propias del dispo-
sitivo, sino aumenta la confianza
del paciente, sabiendo que esta in-
formado sobre los riesgos inheren-
tes en el uso del DMl y las acciones
que el prestador tiene previstas an-
te cualquier eventualidad con el
dispositivo.

Seguridad, ciberseguridad y pri-
vacidad en los dispositivos mé-
dicos

Frente al panorama anterior, es ne-
cesario establecer un marco de es-
tandares y buenas practicas para
vincular alos proveedores, las clini-
cas Yy los pacientes, de tal forma
que aumenten las garantias de ma-
nufactura y calidad de producto, la
atencion y el seguimiento por parte
de los médicos, ademas de la con-
cienciaciéon y apropiacion de las
exigencias de seguridad y control
por parte de los individuos portado-
res de DMI.

Muchas de las normas y buenas
practicas sobre este tema se han
establecido en los Estados Unidos
de Norteamérica (EUA), y otras en
Europa, con el fin de aumentar la
proteccion y responsabilidad de los
diferentes interesados en los DMI.
En este sentido, nombres como
HIPAA (US Health Insurance Por-
tability and Accountability Act),
HITRUST (Health Information Trust
Alliance), COBIT 5.0, CIS Critical
Security Controls (Center for Inter-
net Security), 1ISO 27002, NIST Cy-
bersecurity Framework, GDPR
(General Data Protection Regula-
tion) revelan la nutrida participacion
de estandares y marcos de control
disponibles a la fecha, sin perjuicio
de las indicaciones de proteccion y
aseguramiento que viene haciendo
la FDA (Food & Drug Administra-
tion) de EUA frente a la cibersegu-
ridad de los DMI, y a las exigencias
claves para proveedores y presta-
dores de servicios de salud.

En particular la FDA establece un
programa de recomendaciones an-
tes y después de la comercializa-
cion del DMI. Asi mismo, en su fase
previa invita a los proveedores a
considerar las posibles vulnerabili-
dades de los dispositivos durante
su disefio y desarrollo, con el fin de
aumentar las exigencias de con-
formidad y calidad de producto.

De igual forma, demanda de los fa-
bricantes adelantar las acciones
necesarias para mitigar las fallas
identificadas, y mantener un con-
junto de controles validados y ase-
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gurados durante el ciclo de vida
del DMI (Webb & Dayal, 2017).

En su fase posventa, la FDA su-
giere que los proveedores adop-
ten el estandar de ciberseguridad
del NIST, el cual incorpora estra-
tegias claves en cada uno de los
elementos del modelo como
“identificar, proteger, detectar,
responder y recuperar”, el cual,
en pocas palabras, implica segui-
miento y verificacidbn permanen-
tes de sus productos y servicios,
con el fin de aumentar la resisten-
cia de los DMI a las vulnerabilida-
des y en el caso de que se pre-
senten, responder y acompanar
a los prestadores del servicio de
salud, para atender el incidente y
apoyar de forma inmediata al pa-
ciente en esta condicion adversa
(Webb & Dayal, 2017).

En concretoy de manera general
la FDArecomienda:

* ldentificar activos, amenazas
y vulnerabilidades, y evaluar
su impacto en la funcionalidad
de los dispositivos y en los
usuarios/pacientesfinales.

» Evaluar la probabilidad de que
una amenaza y una vulnera-
bilidad sean explotadas. esto
puede lograrse utilizando he-
rramientas de evaluacion de
vulnerabilidad de ciberseguri-
dad.

* Determinar los niveles de ries-
go y las estrategias de mitiga-
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cibn adecuadas; por ejemplo, la
FDA recomienda que los fabrican-
tes determinen el "nivel de alerta"
apropiado para el software (es de-
cir, una estimacion de la gravedad
de las lesiones que un dispositivo
podria permitir o infligir, directa o
indirectamente, a un paciente u
operador, como resultado de fallos
del dispositivo, defectos de dise-
Ao, o empleando el dispositivo pa-
ra su proposito previsto). Los nive-
les de preocupacion varian desde
Mayor (riesgo grave de muerte o
lesion), Moderado (lesibn menor)
o Menor (improbable que cause le-
sion).

» Evaluar el riesgo residual en fun-

cion de criterios adecuados de
aceptacion delriesgo.
Limitar el acceso a los dispositivos
a usuarios de confianza mediante
el uso de programas de autentica-
cion, tiempos de espera, privile-
gios de autorizacidn por capas (por
ejemplo, proveedor, administrador
del sistema)y cierres de sesion.

* Restringir las actualizaciones de
software o firmware basado en co-
digo autenticado y asegurar que
los datos puedan transferirse de
forma segura desde y hacia el dis-
positivo médico, por ejemplo, me-
diante cifrado. (Webb & Dayal,
2017,p.561)

De otra parte, y de forma complemen-
taria, la TGA (s.f.) (Australian Thera-
peutic Goods Administration) de Aus-
tralia, establece un conjunto de prin-
cipios esenciales para la fabricacion,



uso y comercializacién de disposi-

tivos médicos, que brindan tanto a

los proveedores como a las clini-

cas, un marco de responsabilidad
demostrada y cumplimiento res-

pecto de los retos de seguridad y

control, los cuales se desarrollan

en una extensa lista de chequeo
encabezada por los siguientes fun-
damentos basicos:

* El uso de los dispositivos médi-
cos (implantados o no) no debe
comprometer la salud ni la se-
guridad del paciente ni del ope-
rador.

+ El disefio y construccion de dis-
positivos medicos debe hacerse
de acuerdo con los principios de
seguridad en el ambito fisico y
l6gico.

» Losdispositivos deben ser desa-
rrollados para el uso previsto.

» Laseguridad (fisica y logica) del
dispositivo debe ser una carac-
teristica de largo plazo.

» Los dispositivos médicos no de-
ben verse afectados negativa-
mente por el transporte o el al-
macenamiento.

» Los beneficios del uso de los dis-
positivos médicos deben com-
pensar cualquier efecto inde-
seable.

Como se puede observar, a la fe-
cha se cuentan con marcos de tra-
bajo que demandan el entendi-
miento de los riesgos emergentes

propio de la convergencia tecnolé-
gica en el sector salud. Por tanto,
se hace necesario reconocer esta
nueva realidad y ajustar las practi-
cas actuales del sector en mencion,
para generar un contexto de opera-
cion y aplicacién de las nuevas tec-
nologias con un marco de respon-
sabilidad demostrada en un esce-
nario digitalmente modificado.

Reflexiones finales

Si bien son claras las posibles im-
plicaciones de la explotacién de
una vulnerabilidad en un dispositi-
vo médico (una falla técnica, pro-
ducir una alteracion organica o in-
cluso la muerte) (Hansen & Han-
sen, 2010), también lo es, que el
ejercicio de aseguramiento de és-
tos es una responsabilidad com-
partida (Webb & Dayal, 2017). Lo
anterior implica comprender su
contexto de operacion (Williams &
Woodward, 2015), los flujos de in-
formacion (Krawiec, Nadler, Tye, &
Jarbo, 2015), sus capacidades in-
teligentes (monitorizaciéon, control,
optimizacién, autonomia) (Porter &
Heppelmann, 2014) y sus retos en
el contexto organizacional (Jalali &
Kaiser, 2018).

En consecuencia y de acuerdo con
los resultados de la mas reciente
encuesta organizada por la HIMSS
(Healthcare Information and Mana-
gement Systems Society) (HIMSS,
2018) enlos EUA, las entidades del
sector salud continuan experimen-
tando incidentes de seguridad que,
por lo general, tienen como vector
de ataque correos electronicos ma-
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liciosos, phishing, lo cual combina-
do con la baja sensibilizacion del
personal médico sobre las temati-
cas de ciberseguridad, configura
un fértil caldo de cultivo para que la
inseguridad de la informacion se
manifieste de diferentes formas y
con retos inesperados que termi-
nen afectando no solo la operacion
de una clinica u hospital, sino com-
prometiendo la salud de un pacien-
te.

Sin perjuicio de lo anterior, se abren
nuevos retos para el sector salud
con ocasion de la convergencia
tecnoldgica y la incorporacion de
nuevas propuestas basadas en al-
goritmos de inteligencia artificial.
La aparicion de la ciberbioseguri-
dad (Peccoud, Gallegos, Murch,
Buchholz, & Raman, 2018; Murch,
So, Buchholz, Raman, & Peccoud,
2018), como la “comprension de las
amenazas derivadas del espionaje,
las intrusiones y las amenazas ma-
liciosas y perjudiciales que pueden
tener lugar dentro o en las interfa-
ces de las ciencias médicas y de la
vida combinadas, los sistemas ci-
berfisicos, la cadena de suministro
y los sistemas de soporte a la infra-
estructura, con el fin de disefiar me-
didas para prevenir, proteger, miti-
gar, investigar y atribuir dichas a-
menazas en la medida en que sean
pertinentes a la seguridad, la com-
petitividad y la resiliencia” (Murch et
al, 2018, p.1), hace evidente una
frontera inexplorada que exige una
vision interdisciplinar que comien-
za en una lectura de referencia en
el mundo de la biologia y la medi-
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cina, y se configura en una realidad
fisica asistida y construida con
componentes electronicos e infor-
maticos.

Una lectura de la ciberbioseguri-
dad, se advierte en las impresoras
3D utilizadas en la actualidad, quie-
nes seran las primeras en estar so-
metidas a este nuevo reto de segu-
ridad cuando se empiecen a impri-
mir de manera masiva 0rganos,
huesos o material biologico fruto de
investigaciones que trascienden
los limites de los desarrollos dispo-
nibles a lafecha.

Los recientes diagnosticos meédi-
cos asistidos por algoritmos de in-
teligencia artificial, los brazos robo-
ticos para adelantar cirugias de alta
precision, implantes cocleares inte-
ligentes, entre otros adelantos,
confirman retadores campos de
aplicacion de tecnologia para be-
neficio de la humanidad, que gene-
ran una esperanza para encontrar
soluciones a muchas de las enfer-
medades conocidas alafechay po-
siblemente anticipar la aparicién de
nuevas. Sin embargo, la confiabili-
dad de la informacion, los archivos
de base, la conectividad y los algo-
ritmos de inteligencia artificial no se
pueden asegurar, como quiera que
éstos “son tan buenos como los da-
tos con los que se nutren, el entre-
namiento y el contexto que propor-
cione un experto humano” (Dunbar,
Buffomante, Bell, & Justice, 2017).

Por tanto, los nuevos sistemas ci-
berfisicos propios del mundo médi-



co y los avances que se veran ha-
bida cuenta del avance de la cuarta
revolucién industrial, seran el esce-
nario privilegiado para que el dialo-
go interdisciplinar que se abre entre
diferentes disciplinas (biologia,
electrénica, informatica y medici-
na), motive una vision sistémica de
la seguridad y control que habilite la
configuracion y materializacion de
una confianza digital, orientada a
crear la condiciones para avanzar
en soluciones confiables, practicas
y efectivas, para las organizacio-
nesy las personas, en un mundo di-
gital y tecnolégicamente modifica-
do.
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