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Consideraciones y retos para las organizaciones modernas.

Resumen

La inestabilidad global y los cambios acelerados por cuenta de las tensio-
nes internacionales generan retos en las empresas en torno a las estrate-
gias digitales previstas para continuar su proceso de transformacion digi-
tal y la conquista de sus clientes. En este sentido, la multinube aparece co-
mo una postura de interés para las organizaciones, en la medida en que
les permite no solo crecer y desplegar rapidamente sus nuevos productos
y servicios, sino encontrar un punto de apalancamiento financiero (costo-
efectivo) para asegurar su desempeno operacional. Desde esa perspec-
tiva, este articulo hace una sintesis de los modelos propios de la compu-
tacion en la nube y su esquema de responsabilidades, para situar la
estrategia multinube y motivar reflexiones documentadas, de cara a los
riesgos que las compafiias deben considerar para posicionarse en el
contexto digital.
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Introduccién

Los recientes reportes internacio-
nales advierten sobre un mundo
fragmentado, inestable y de multi-
ples crisis simultaneas, que crean
un escenario complejo para las or-
ganizaciones y sus estrategias de
negocio. No se ha terminado el pro-
ceso de recuperacion y manejo del
endeudamiento, tanto de las em-
presas como de los Estados por
cuenta de la pandemia, cuando ya
se asoma en el horizonte un pano-
rama de recesion econdmica, ten-
siones geopoliticas y debilitamien-
to de la globalizacion, mostrando
sintomas de desacoplamiento de
las estructuras de mercado, de las
cadenas de suministro y el debili-
tamiento de las alianzas interna-
cionales que generan inciertos y
volatilidades que comprometen la
lectura estratégica de las empresas
actuales (Colominaetal., 2022).

En este sentido, las inversiones
que se han venido realizando por
cuenta de una acelerada transfor-
macion digital se encuentran en
medio de esta nueva encrucijada,
lo que obliga a repensar y ajustar
los presupuestos de tecnologia, las
nuevas iniciativas digitales y, muy
especialmente, a evaluar el apetito
de riesgo actual de la compania en
un contexto que implica mayor
atencion a las variables geopoliti-
cas y macroeconémicas que afec-
tan la promesa de valor de la em-
presa. Lo anterior, necesariamente
exige al sector empresarial revisar
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opciones para optimizar sus costos
y potencializar sus capacidades
para mantener la operacion en el
mediano y largo plazo (Marsh — Mi-
crosoft, 2019).

En consecuencia, la computacion
en la nube se revela como una op-
cion atractiva y costo-efectiva para
los propdésitos de optimizacion de
las operaciones, aseguramiento de
la infraestructura tecnoldgica, co-
mo una forma de entregar a un ter-
cero especializado el funciona-
miento y actualizacion de las inicia-
tivas digitales que la compaiiia tie-
ne previstas. En razén a lo anterior,
el manejo de los costos de esta al-
ternativa, de pagar por aquello que
se usa o se consume de acuerdo
con las necesidades especificas de
la empresa, establece un marco de
trabajo basico para las organiza-
ciones que en la actualidad buscan
mantener el “momentum” de la
transformacion digital y acelerar el
despliegue de proyectos que con-
soliden nuevas experiencias en sus
clientes (Woerneretal., 2022).

Si bien para 2025, habra mas de
100 zettabytes de datos almace-
nados en la nube -para ponerlo en
perspectiva, un zettabyte es un bi-
l16n de terabytes (o un billén de gi-
gabytes) (Sumina, 2022)-, es nece-
sario establecer el mejor modelo de
despliegue y operacién bien en in-
fraestructuras publicas (comparti-
das con muchos clientes) o priva-
das (dedicadas para un solo clien-



te), para concretar no sélo las con-
diciones econdmicas de base de
esta opcion, sino reconocery avan-
zar en los retos de un modelo como
del otro (0o su combinacién) para
efectos de articular una estrategia
corporativa ajustada con la capaci-
dad de riesgo y los desafios estra-
tégicos de laempresa.

En consecuencia, este articulo
busca detallar como la estrategia
multinube se configura en una op-
cion atractiva para las organizacio-
nes y sus retos actuales, como una
forma de expandirse hacia otros
mercados, construir nuevos pro-
ductos/servicios y ganar flexibilidad
en su modelo de costos, frente a un
escenario de alta volatilidad y cam-
bios, en el que los datos de las per-
sonas estaran en el centro de su
estrategia y seran parte integral del
ejercicio de confianza digital cons-
truido en la experiencia misma del
cliente.

Computacion en la nube.
Modelo de responsabilidades
La computacién en la nube no es
una tendencia nueva para las orga-
nizaciones; en el contexto de la
pandemia se aceler6 su apropia-
cion en las empresas, habida cuen-
ta de la necesidad de operar desde
casa y en diferentes espacios dis-
ponibles, haciendo que las opcio-
nes denominadas “on premise”
(adquisiciones locales instaladas
en los centros de datos) quedaran
rezagadas y comprometidas frente
al reto de un trabajo remoto y con
exigencias de ancho de banda, al-

macenamiento, seguridad y conti-
nuidad, distintos a los que tradicio-
nalmente habia tenido la organiza-
cion.

En este escenario, la estrategia en
la nube cambia el modelo de res-
ponsabilidades tradicional de la
gestion y administracion de la tec-
nologia de informacion, incorpo-
rando a un tercero de confianza
para que sea el nuevo responsable
por mantener la operacion con la
orientacién y guia del ejecutivo de
tecnologia de la organizacion, y ba-
jo unos parametros contractuales y
juridicos distintos, que demandan
una lectura cuidadosa de condicio-
nes y un uso controlado de recur-
S0s segun las necesidades y ex-
pectativas de la empresa y sus
clientes, en donde la responsabili-
dad de los datos y su acceso siem-
pre queda en manos de aquel que
contrata el servicio.

En el modelo de infraestructura co-
mo servicio (Infrastructure as a Ser-
vice — laaS) la responsabilidad del
proveedor esta situada desde la
configuracion técnica de las redes,
pasando por el almacenamiento,
los servidores, la virtualizacién y
hasta el sistema operativo. De aqui
en adelante, lo correspondiente al
entorno de ejecucion y gestion de
APl (Application Program Interfa-
se) (middleware), los elementos
concretos de la ejecucion de las
aplicaciones (runtime), las aplica-
ciones y los datos quedan en ma-
nos de la empresa que contrata el
servicio (IBM, 2020). El modelo
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laaS es una manera de delegar en
un tercero la obsolescencia tecno-
l6gica y los costos de manteni-
miento propios de la infraestructu-
ra.

En el modelo de plataforma como
servicio (Platform as a Service —
PaaS) la responsabilidad del pro-
veedor cubre todo lo sefialado para
laaS mas los temas del middleware
y runtime, queda en manos del con-
tratante las aplicaciones y los da-
tos. En este modelo, las organiza-
ciones buscan asegurar un desplie-
gue homogéneo de las aplicacio-
nes e iniciativas que desarrolle, pa-
ra lo cual el proveedor deber man-
tener un entorno de ejecucion ajus-
tado a las necesidades de la orga-
nizacion, siguiendo el plan de pro-
yectos claves que articulen la pro-
mesa de valor de la empresa (IBM,
2020). Esto exige declarar al pro-
veedor como aliado estratégico de
la compania.

En el modelo de software como ser-
vicio (Software as a Service — Sa-
aS), la responsabilidad de provee-
dor no sélo cubre lo establecido pa-
ra el modelo PaaS, adicionalmente
incluye las aplicaciones, lo que im-
plica un control casi total del mane-
jo y gestion de la infraestructura,
entorno de ejecucion y programas
aplicativos, que demandan una
responsabilidad de aseguramiento,
continuidad, gestiéon y seguridad
para que el contratante pueda es-
tablecer cuales datos se van a cap-
turar, en qué condiciones de seguri-
dad y control, y como se van a usar
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para los efectos de la estrategia de
la empresa (IBM, 2020). En este
modelo, el contratante pierde visi-
bilidad de los detalles de la imple-
mentacidn y control sobre posibles
vulnerabilidades de las aplicacio-
nes.

Nubes privadas, nubes publicas
y nubes hibridas. Apuestas
corporativas contemporaneas
La computacion en la nube como el
nuevo “‘commodity” tecnoldgico de
las empresas juega un papel fun-
damental en la estrategia digital de
las organizaciones actuales. Des-
de este ejercicio de pago por con-
sumo o uso, las compafias en-
cuentran las capacidades claves
necesarias para articular proyectos
estratégicos y las distintas expe-
riencias que quieren situar en la re-
tina y expectativas de sus clientes.

Por tanto, se habilitan una serie de
opciones para adquirir dichas ca-
pacidades que van desde compar-
tir con multiples clientes un espa-
cio, mantener un espacio privado
para el desarrollo de sus iniciativas
oteneruna combinacion de éstas.

Una nube publica de acuerdo conla

definicion de la empresa Red Hat

es:
... un conjunto de recursos vir-
tuales desarrollado a partir de
un sistema de hardware que
pertenece a una empresa ex-
terna encargada también de
gestionarlo. La nube se pone a
disposicion de varios clientes a
través de una interfaz de auto-



servicio de manera automatica.
Es una forma sencilla de adap-
tar la capacidad de las cargas de
trabajo que sufren variaciones
inesperadas en la demanda.
(RedHat, 2022)

Dentro de sus caracteristicas se
encuentran: (Ausum, 2019)

Bajo costo: so6lo se paga por los
servicios que se usan, durante el
tiempo establecido. Los costos
asociados con el hardware, su
administracion y mantenimiento,
le corresponden al proveedor de
los servicios.

Escalabilidad virtualmente ilimi-
tada: se cuenta con acceso are-
cursos casi ilimitados en funcién
de las necesidades del cliente.
Detras de estos servicios se en-
cuentran grandes proveedores
domo Google, Amazon, Oracle o
Microsoft.

Fiabilidad y estabilidad: al contar
con una amplia red de servido-
res y altos niveles de disponibili-
dad de grandes jugadores como
los mencionados previamente
se asegura la prestacion del ser-
vicio de formafiable y continua.
En una nube publica se tiene
menos control del sistema, limi-
tando su capacidad para detec-
tar y abordar nuevos riesgos y
vulnerabilidades.

Las nubes privadas indica la firma
Red Hat:

El conjunto de las tecnologias
forma una nube que sera priva-

da si proviene de sistemas ex-
clusivos para las personas que
los utilizan, quienes se encargan
también de gestionarlos. (Red-
Hat, 2022)

Dentro de sus caracteristicas se
destacan: (Ausum, 2019)

* Flexibilidad y personalizacion:
se adapta alas condiciones y ne-
cesidades especificas de la or-
ganizacion.

» Seguridad y privacidad: los re-
cursos asignados son exclusi-
vos, por lo que la organizacion
puede establecer y asegurar los
datos a su manera bien sean
sensibles o no.

» Escalabilidad y costos: hay me-
nos escalabilidad. Los costos de
adquisicion, gestion y manteni-
miento son mas elevados.

+ Talento humano especializado:
se demanda la contratacion de
talento humano especializado
para atender la infraestructura
contratada y el aseguramiento
delamisma.

Finalmente, las nubes hibridas se
definen como:

Una solucion de nube que es
una combinacion entre la nube
publica y la privada. Se trata de
un entorno de computacion que
combina caracteristicas de am-
bas nubes, permitiendo que los
datos y las aplicaciones puedan
ser compartidos entre la infraes-
tructura privada y la nube publi-
ca. (Ausum, 2019)
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Dentro de las caracteristicas de la
nube hibrida se cuentan: (Ausum,
2019)

» Control y seguridad: los datos
menos sensibles pueden proce-
sarse en la nube publicaamenor
costo, mientras la informacién
confidencial permanece prote-
gida en una infraestructura de
nube privada.

* Flexibilidad y escalabilidad: los
recursos de la nube, practica-
mente ilimitados, estan disponi-
bles para la organizacion cuan-
do estalos necesite.

» Costos ajustados: mantener una
infraestructura local econémica
y acceder a las capacidades de
la nube publica cuando sea ne-
cesario y bajo demanda, pagan-
do solo por los servicios utiliza-
dos.

+ Complejidad de la administra-
cion y gestion: la gestion por par-
te del contratante es compleja
dados los diferentes acuerdos y
contratos que se deben admi-
nistrar, asi como las condiciones
y exigencias para cada uno de
los proveedores involucrados.

Cualquiera de las opciones que la
organizacion tome debera obede-
cer a una decision informada, esto
es, consciente de los retos, riesgos
y oportunidades en cada uno de los
modelos de consumo y uso plan-
teados, teniendo claro que las con-
diciones contractuales y alcances
de cada proveedor deberan ser re-
visados y analizados detallada-
mente para efectos de la claridad
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de posibles situaciones no contem-
pladas y cdbmo se debera proceder
para proteger a la compafiia y los
datos de sus clientes.

Estrategia multinube. Un
habilitador de la transformacion
digital

La nube estd influyendo en ten-
dencias clave que conducen a ca-
sos de uso emergentes que re-
suelven retos empresariales y tec-
noldgicos unicos. En este sentido,
las organizaciones han tomado la
ruta de contar con estrategias mul-
tinube para concretar lo mejor de
ambos mundos (nube hibrida) y
motivar impactos tanto a nivel ne-
gocio como a nivel tecnologico que
apalanquen las estrategias digita-
les de las empresas.

Los impactos a nivel de negocio se

pueden establecer en cuatro ele-

mentos fundamentales: (Tang, 20-

19)

* Crecimiento del negocio: para
los cual la incorporacion de ca-
pacidades analiticas de datos e
informacion se convierte en fac-
tor fundamental para la toma de
decisiones y actualizacion de
estrategias (casi) en tiempo real
para posicionar un producto o
servicio.

* Riesgos y regulaciones: uso de
algoritmos de calculo de riesgo
de liquidez, monitoreo de las ne-
gociaciones y configuracion de
reportes de solvencia, permiten
conocer el estado de la empresa
y su nivel de cumplimiento frente
anormativas internacionales.



* Reduccion de costos: simplificar
la infraestructura tecnoldgica vy
sus mantenimientos, archivo y
almacenamiento de correos e-
lectronicos y voz, analiticas de
comportamiento de los clientes.

* Mejora de las operaciones: rea-
lizar pagos en tiempo real, im-
plementacion de contratos inte-
ligentes, trazabilidad del flujo de
pagos e informacion.

Los impactos a nivel tecnoldgico se
pueden detallar como se presenta
a continuacion: (Tang, 2019)

» Almacenamiento: disponibilidad
para guardar y asegurar datos
segun la capacidad planeada
(incluidos posibles aumentos de
datos no planeados).

» Contenedores, APl y microser-
vicios: un acceso mas rapido y
sencillo a los datos de la empre-
sa.

» Gestion de datos maestros: pro-
porcionar una vision del cliente
en todos canales e identificar
oportunidades de ventas cruza-
das.

* Reportes y analitica: obtener in-
formacién en tiempo real sobre
los clientes y elaborar informes
tacticos y estratégicos para so-
portar las estrategias del nego-
cio.

Si bien estos impactos tanto de ne-
gocio como tecnologicos son rele-
vantes para la estrategia multinu-
be, es necesario reconocer los ries-
gos inherentes de esta opcién, co-
moquiera que, en el ejercicio de ali-

neacion y coordinacion de multi-
ples proveedores para crear las ca-
pacidades necesarias que transfor-
men el negocio, multiples interac-
ciones son necesarias las cuales
crean nuevos puntos ciegos que
terminan siendo aprovechados por
los adversarios para crear inesta-
bilidad, incierto y caos (Akinrolabu
etal.,2018).

De acuerdo con una reciente inves-
tigacion de Forrester Research (20-
22), existen cinco grandes riesgos
que las compafias deben mante-
ner en el radar cuando toman la de-
cisiobn de concretar una estrategia
multinube. Estos riesgos deben ser
revisados y actualizados de forma
periddica dada la dinamica inhe-
rente de este tipo de estrategias y la
evolucion permanente de los ata-
cantes para concretar acciones no
autorizadas. Los riesgos claves
son:

* Robo de datos — generalmente
por inadecuadas configuracio-
nes de acceso.

* Ransomware — por lo general
provocados por estafas o enga-
Aos en las personas.

* Ataques de ataques de ingenie-
ria social — basados en la dis-
tracciony el engafo.

* Revelacién de contrasefias /Fu-
ga de secretos — generalmente
por descuidos de clientes o em-
pleados y/o operaciones de es-
pionaje patrocinadas.

» Ataques a software de terceros y
proveedores de servicios en la
nube — casi siempre asociados
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con intereses corporativos es-
tratégicos y/o pivotes para llegar
aotras empresas.

Asi las cosas, la estrategia multi-
nube sera una opcion viable para
las empresas y sus necesidades de
transformacion digital, en la medida
en que se entienda que es una de-
cision estratégica de la compania
frente a su plan de negocios digital
de mediano y largo plazo, y no co-
mo un proyecto del area de tecno-
logia para apalancar la estructura
de costos de la organizacién (Durg
& Podder, 2019).

De otra parte, la estrategia multi-
nube es un ejercicio de apetito de
riesgo corporativo que reconoce el
riesgo inherente a su despliegue,
para lo cual debera disefiar y simu-
lar escenarios de falla sistémica, es
decir, de propagaciéon de los efec-
tos tanto en sus proveedores, como
en las aplicaciones y estrategias de
negocio articuladas. Esto es, pre-
parar y motivar un marco de trabajo
de resiliencia organizacional ajus-
tado alas dimensiones y retos de la
empresa que vaya mas alla de los
estandares y buenas practicas ac-
tuales, que pueda responder a
amenazas imprevisibles e inespe-
radas en el ciberespacio (Cano, 20-
21).

La estrategia multinube demanda
conceptualizar, entender y gober-
nar un ecosistema digital de nego-
cio con sus partes e interrelacio-
nes, con el fin de situar como sus di-
ferentes interacciones le dan forma
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a las expectativas y estrategias di-
gitales de la organizacion. En este
sentido, debe mantener en foco y
una postura vigilante sobre los da-
tos, la arquitectura, las comunica-
ciones con sus diferentes grupos
de interés, las tecnologias emer-
gentes, los terceros de confianza,
la ciberseguridad, las operaciones
de tecnologia de informacioén y las
regulaciones. Esto es, desarrollar
un pensamiento ecosistémico que
reconoce como los diferentes par-
ticipantes afectan a los otros y co-
mo entre todos es posible construir
una postura resistente y resiliente
frente a la inevitabilidad de la falla
(Zukis etal., 2022)

Reflexiones finales

Hasta la fecha, las estrategias mul-
tinube han sido de naturaleza reac-
tiva, respondiendo al aumento de
las cargas de trabajo y las funcio-
nalidades propias de las iniciativas
digitales. Sin embargo, a medida
que aumenta la complejidad de los
sistemas, es necesario que las em-
presas redefinan su estrategia de
nube y establezcan mejores alian-
zas con sus terceros de confianza
de cara a facilitar y profundizar la
transformacion digital de las em-
presas (Durg & Podder, 2019).

Las estrategias multinube de préxi-
ma generacion deben ser mas inte-
ligentes y proactivas, esto es, forta-
lecidas con inteligencia artificial,
analitica de datos y capacidades
prospectivas, con el fin de ajustarse
rapidamente a las demandas de
sus clientes.



En este sentido, las organizaciones
deben atender con claridad su plan
estratégico corporativo y sus estra-
tegias digitales para encontrar la
mejor relacién costo-beneficio en
los contratos multinube, que le per-
mitan tener mayor flexibilidad y ca-
pacidad de crecimiento de cara a
las exigencias de nuevas experien-
cias de sus clientes, y aunaumento
de conectividad y de aplicaciones
en manos de las personas quienes
estaran atentos a evaluar, adoptar,
desechar oignorar las iniciativas di-
gitales de las empresas.

Una estrategia multinube debera
crear una cadena de confianza en-
tre sus diferentes participantes con
el fin de construir en su interior una
mayor confiabilidad en la configu-
racion, aseguramiento y desplie-
gue de los diferentes esquemas
disponibles para el uso y operaciéon
de la infraestructura tecnoldgica
disponible, asi como las medidas y
consideraciones de seguridad vy
control que hagan mas resistente y
resiliente esta infraestructura frente
a la inevitabilidad de la falla y a los
efectos de las tensiones geopoliti-
cas y cibernéticas globales, que
pueden terminar comprometiendo
las expectativas de posiciona-
miento estratégico de las empresas
(Yeluri & Castro-Leon, 2014).

Finalmente, la estrategia multinube
debera mantener en foco al menos
siete aspectos claves para concre-
tar su promesa de valor empresa-
rial y asegurar los retos propios de

la transformaciéon digital de las
organizaciones: (Kime, 2022)

» Experiencia del usuario - Agili-
dad, portabilidad y confianza en
las interacciones del cliente con
lainiciativa digital.

» Seguridad/ciberseguridad - Se-
gregacion de accesos, valida-
cion de conexiones y asegura-
miento de canales.

* Monitorizacion y actualizacion
de activos - Descubrir, identifi-
car, inventariar y evaluar conti-
nuamente las exposiciones de
los activos de laempresay sure-
lacion con los terceros de con-
fianza.

* Inteligencia y caceria de amena-
zas - Evaluacion proactiva de las
intenciones y capacidades de
los adversarios en el mundo fisi-
coy el ciberespacio.

» Servicio de Acceso Seguro de
Borde (Secure Access Service
Edge) - Marco unico que permite
habilitar y gestionar los requisi-
tos de acceso a datos y aplica-
cionesenlanube.

» Ecosistema digital - Conjunto de
infraestructura, servicios, aplica-
ciones y usuarios que interac-
tuan entre si para crear valor a
los clientes.

» Gestion del gasto en la nube —
Evaluacion financiera y técnica
permanente de cara al apetito de
riesgo, la estrategia digital y las
capacidades requeridas para
desplegar las iniciativas digita-
les previstas.
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