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Perspectivas y reflexiones desde el riesgo cibernético.

Resumen

En medio de las tensiones internacionales y la dinamica de los negocios
actuales, la cadena de suministro se convierte en un factor determinante
para mantener las economias globales y la entrega de productos y servi-
cios a los ciudadanos de los diferentes paises. La emergencia sanitaria
internacional llevo a los participantes de esta cadena a reconocer y ace-
lerar sus procesos de transformacion digital con el fin de mejorar su
agilidad y la gestidon de sus costos. En este sentido, una cadena de sumi-
nistro digital (CSD) no sélo genera nuevas oportunidades para sus dife-
rentes actores, sino una ampliacion de la superficie de ataque que revela
una mayor exposicion y retos para concretar su operacién a nivel global.
En consecuencia, este articulo desarrolla una breve reflexion sobre el
riesgo cibernético en la CSD y sus diferentes escenarios de operacion
para alcanzar una postura resiliente frente a la materializacion de eventos
cibernéticos.
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Introduccioén

Hoy en medio de las tensiones in-
ternacionales y las inestabilidades
geopoliticas las cadenas de sumi-
nistro se han hecho mas visibles y
sensibles, comoquiera que la inte-
rrupcion que se genere en ellas ter-
mina afectando la dinamica comer-
cial y global de todas las naciones
con repercusiones que comprome-
ten la vida de sus ciudadanos. Bas-
ta con mirar las diferentes fortale-
zas y centros de poder internacio-
nal basado en productos agricolas
como los cereales, los hidrocarbu-
ros, la fabricaciéon de semiconduc-
tores, la produccidén de bienes de
uso en el hogar, para observar cé6-
mo cambian las posturas de los go-
biernos para proteger sus econo-
mias y la estabilidad de sus nacio-
nes (Shih, 2022).

La pandemia del Covid-19 hizo evi-
dente que la cadena de suministro
global y sus representaciones loca-
les, se convierten en articuladores
del bienestar de los paises. Sinuna
adecuada coordinacion y automa-
tizacion de procesos, queda ex-
puesta la entrega de los productos
o servicios comprometidos. Las va-
cunas, los tapabocas, los respira-
dores y el material quirurgico y de
asistencia médica se vieron en-
vueltos en los enredos internacio-
nales y prioridades que los produc-
tores (centros de poder) pusieron
sobre la mesa, creando inestabili-
dad global, generando inequidad y
un circuito de demanda y oferta
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acelerada e inestable que la cade-
na de suministro tuvo que sortear
(Alicke etal., 2020b).

En este contexto, la cadena de su-
ministro tuvo que avanzar rapida-
mente en su transformacion digital
con el fin de hacer mas facil y agil su
desarrollo, para generar menores
costos y cargos para sus usuarios.
Sin embargo, un estudio de Mckin-
sey confirmalos retos y debilidades
que las cadenas de suministro
identificaron frente a esta realidad
del trabajo remoto y sin contacto en
medio del Covid-19: (Alicke et al.,
2020b)

» 73 por ciento experiment6 pro-
blemas con su base de provee-
dores.

* 75 por ciento dificultades aso-
ciadas ala produccion y la distri-
bucion.

* En las industrias de alimentos y
bienes de consumo, el 100 por
ciento de los participantes tuvie-
ron problemas de produccion y
distribucion, y el 91 por ciento
con sus proveedores.

* 85 por ciento de los entrevista-
dos debid lidiar con tecnologias
digitales ineficientes en sus ca-
denas de suministro.

Lo anterior muestra un panorama
de inercia y comodidad que per-
manecia latente y acostumbrado a
los tiempos y movimientos de un
sector, que tuvo que cambiar y re-
novarse de forma acelerada para



pasar de una postura de continui-
dad de las operaciones, a una ba-
sada en resiliencia y digitalizacion.
En este sentido, la cadena de su-
ministro empezb a entender la rea-
lidad sistémica que ella representa
en si misma, y coOmo se encuentra
interconectada con los retos y ex-
pectativas a nivel global.

En consecuencia, este breve arti-
culo presenta la convergencia en-
tre lo fisico y lo l6gico que implica la
transformacion digital de la cadena
de suministro, y cdmo el riesgo ci-
bernético y los ciberataques se a-
bren paso en medio de una acele-
rada incorporacion de tecnologias
para crear inestabilidades y tensio-
nes geopoliticas que deben ser
atendidas desde la cadena misma
y sus participantes para identificary
privilegiar amplificadores de resi-
liencia e identificar y disminuir sus
reductores, con el fin de mantener
la dinamica de sus operaciones a-
horay en el futuro.

Fundamentos basicos de la
cadena de suministro

Si bien existen multiples definicio-
nes alrededor de este tema, se ad-
vierten algunos acuerdos que defi-
nen la cadena de suministro como
“‘unared de compainiias autbnomas,
o semiautbnomas, responsables
de la obtencién, producciény entre-
ga de un determinado producto y/o
servicio al cliente final” (Valles, s.f.).
Una definicién que reconoce el ca-
racter sistémico del concepto y el
reto que implica comprender no sé6-
lo sus diferentes componentes, si-

no las relaciones que hacen reali-
dad del producto o servicio en el
cliente final.

En la cadena de suministro se ad-
vierten al menos cinco temas clave
a tener en cuenta que definen su
capacidad de resiliencia, los cuales
deben ser atendidos por todo el sis-
tema, para efectos de hacer evi-
dentes las vulnerabilidades inhe-
rentes a su dinamica y cdmo rebo-
tar y responder de forma agil frente
a lainevitabilidad de la falla. Los te-
mas son: (Alicke et al., 2020)

* Planeacién y red de proveedo-
res

- ¢Cuan predecible es la planea-
cibnde lademanda?

- ¢ Qué tan compleja o concentra-
da estalared de abastecimiento,
y cuan resiliente es a la disrup-
cion?

- ¢Qué tan expuesta estalared a
derechos de aduana y otras
inestabilidades comerciales?

» Transporte ylogistica

- ¢ Qué tan resiliente son los flujos
fisicosylaredlogistica?

* Resilienciafinanciera

- ¢ Qué grado de flexibilidad finan-
ciera posee la compaiia para
hacer frente a mayores costos
de la cadena de suministro o a
inestabilidades sostenidas?

» Complejidad de productos

¢ Los componentes de los pro-

ductos son reemplazables?

- ¢Qué grado de flexibilidad po-
see el disefio silos componentes
originales ya no estuvieran dis-
ponibles?

SISTEMAS



- ¢Qué tan vulnerable es el pro-
ducto a cambios regulatorios?

» Madurez organizacional

- ¢ Qué tan proactivas o reactiva
es la organizacion para identifi-
car y mitigar disrupciones en la
cadena de abastecimiento?

Las respuestas a estos interrogan-
tes establecen el nivel de prepa-
racion y respuesta que tiene la ca-
dena de suministro para enfrentar
inestabilidades que puedan afectar
su promesa de valor con el cliente.
En este sentido, los temas asocia-
dos con el factor humano, la incor-
poracién de tecnologias y los posi-
bles escenarios geopoliticos, de-
beran estar en la agenda estraté-
gica de los ejecutivos de las em-
presas que articulan esta cadena,
de tal forma, que cada volatilidad e
incierto a nivel global se traduzca
en una respuesta concreta y clara
que permitan fortalecer los esfuer-
zos logisticos globales, y no en un
excusa que termine con el com-
promiso de los productos y servi-
cios requeridos a nivel global.

Por tanto, “para mejorar la planea-
cion de contingencias bajo cir-
cunstancias en constante evolu-
cion, la visibilidad en tiempo real
dependera no solo de medir la pun-
tualidad del transporte en transito,
sino también de monitorear cam-
bios mas amplios, como conges-
tibn de aeropuertos o cierres de
fronteras. Mantener un abordaje
agil para la gestion logistica sera
imperativo para adaptarse con ra-
pidez a cualquier cambio de situa-
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cion o de contexto” (Alicke et al.,
2020).

Transformacioén digital de la
cadena de suministro: Mayor
superficie de ataque

Si bien “digitalizar la gestion de la
cadena de abastecimiento mejora
la velocidad, la precision y la flexi-
bilidad de la gestion del riesgo”
(Alicke et al., 2020), no es la opti-
mizacion de las operaciones lo que
termina por concretar el valor de la
transformacion, sino el ecosistema
que se construye alrededor de los
diferentes actores, lo que define la
manera como se hace mas renta-
ble y resiliente la cadena de sumi-
nistro. En esta medida, cuando los
diferentes proveedores pueden
compartir sus capacidades y reco-
nocerse entre ellos, es posible ha-
blar de una transformacion exitosa
del sector.

Sin perjuicio de lo anterior, cuando
se articulan en un ecosistema es-
tratégico tecnologias como el inter-
net de las cosas, los grandes datos
y la analitica, la automatizacion in-
dustrial, los vehiculos no tripulados
y drones, la computacién en la nu-
be y el blockchain (ALC, 2020), no
sblo se establece un nuevo refe-
rente de cambio y evolucion de la
cadena de suministro para todos
los participantes, sino una superfi-
cie de ataque extendida que se tra-
duce en relaciones e interconexio-
nes visibles e invisibles que pueden
y seran aprovechadas por los ad-
versarios.



En este sentido, se hace imperativo
incluir dentro de los retos de la ca-
dena de suministro comprender la
dinamica del riesgo cibernético, pa-
ra lo cual se hace necesario reco-
nocer quiénes son los adversarios
mas relevantes y sus capacidades,
para identificar las vulnerabilidades
propias del ecosistema de provee-
dores, las complejidades de las in-
teracciones con el mundo fisico y
su convergencia con la realidad, y
sobremanera establecer los nue-
vos referentes de controles y prac-
ticas de ciberseguridad que se re-
quieren para hacer mas resistente
la cadena frente a los planes de los
atacantes ahora y en el futuro
(WEF, 2021).

Si bien, existe una idea errénea,
reiterada por la cobertura mediatica
de los incidentes cibernéticos, de
que la ciberseguridad consiste uni-
camente en la tecnologia, la cade-
na de suministro revela el caracter
sistémico de las interacciones y los
efectos cascada que se pueden te-
ner en cada uno de sus compo-
nentes. El concepto de “contagio
del riesgo” es una caracteristica
concreta que advierte en la cadena
de suministro la necesidad de estar
alienados y vigilantes en el ecosis-
tema frente al nivel de acoplamien-
to e interaccién de los componen-
tes, y asi saber, como una inesta-
bilidad o falla puede causar y pro-
pagar un dafo especifico (Boyes,
2015).

Por tanto, una ciberseguridad en la
cadena de suministro se basa en
un enfoque holistico que abarca as-

pectos humanos, de proceso, fisi-
cos y tecnologicos que permita au-
mentar la confianza no s6lo en los
participantes del ecosistemas digi-
tal requerido para cumplir con la
promesa de valor, sino en los clien-
tes finales que terminan por obte-
ner el producto y/o servicio por el
cual han pagado (Alicke et al.,
2016). Sin una perspectiva holisti-
ca de la cadena de suministro, y sin
una comprension ecosistémica de
sus interacciones, las capacidades
de defensa que se establezcan no
tendran la fuerzay la sostenibilidad
para hacerse mas resistente frente
a la agenda oculta de los agentes
estatales o0 no estatales para de-
sestabilizar organizaciones, secto-
res o naciones.

Cadena de suministro digital:
amplificadores y reductores de
la resiliencia

Un ciberataque exitoso en la cade-
na de suministro digital puede tener
un gran impacto en la continuidad
de las operaciones, incluida la se-
guridad del personal y los activos
(es decir, la disponibilidad, la segu-
ridad operacional y la resiliencia).
Por ejemplo, una grave afectacion
de los controles de acceso a los sis-
temas de control industrial de una
planta, puede provocar su mal fun-
cionamiento y provocar danos fisi-
cos e interrupciones operativas,
que comprometan la infraestructu-
ray alos diferentes aliados estraté-
gicos articulados para lograr sus
productos y servicios (Boyes, 20-
15).
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En este sentido, se hace necesario
reconocer en una vista holistica de
la cadena de suministro cuales son
los amplificadores de la resiliencia
y cuales sus reductores con el fin
de reconocer en su disefio aquellas
areas que son vulnerables, volati-
les, sensitivas o resilientes. De esta
forma, los participantes de este sis-
tema logistico y abastecimiento
puede advertir las debilidades y to-
mar las decisiones correspondien-
tes para incorporar mas amplifica-
dores de resiliencia que permitan
una mayor capacidad de absorcion
de eventos inesperados y asi mejo-
rar la capacidad de rebote y re-
cuperaciéon de las operaciones
(Blackhurstetal., 2011).

Un amplificador de resiliencia es to-
do aquel factor o actividad que re-
duce el impacto de una disrupcién o
perturbacion en la cadena, aumen-
tando su capacidad resiliente,
mientras un reductor de resiliencia
hace referencia todos aquellos fac-
tores que amplifican el impacto de
una interrupciony, por tanto, restan
resiliencia a la cadena de suminis-
tro (Blackhurstetal., 2011). En este
sentido, en la medida que se identi-
fiquen y privilegien amplificadores
de resiliencia en la cadena, ahora
articulada y transformada con tec-
nologia, habra mayor oportunidad
para una absorcion de la inestabili-
dad y recuperacion agil de la cade-
na.

Los amplificadores de resiliencia
estan relacionados con las perso-
nas, las capacidadesy planes inter-
nos de la organizacion, asi como
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sus relaciones con aliados estraté-
gicos, y con activos fisicos y la tec-
nologias de soporte al monitoreo y
gestion de los riesgos (Blackhurst
etal., 2011). En estalinea, algunos
ejemplos de estos amplificadores
son:

» Educaciony entrenamiento
* Protocolos de comunicacion
* Planes de contingencia

* Monitorizaciéon de nodos

» Equipos interdisciplinares de
riesgo

Por otra parte, los reductores de re-
siliencia estan relacionados con el
flujo de las actividades en la cade-
na, el numero de nodos que produ-
cen los flujos y la volatilidad del
contexto donde se originan o situan
los nodos (Blackhurst et al., 2011).
Enla medida que haya mayores flu-
jos de operacion y mas nodos inter-
vengan en esas interacciones, ha-
bra menos capacidad de respuesta
resiliente, pues los efectos de la
propagacion de un evento inespe-
rado seran directamente proporcio-
nal a su interaccion y acoplamiento
en toda la cadena. Algunos ejem-
plos de reductores de resiliencia
son:

* Mayornumero de nodos

* Regulaciones estrictas

* Productos complejos

* Volatilidad de la ubicacién del
proveedor



» Capacidad del proveedor

Asi las cosas, en el siguiente cua-
dro se concreta el analisis de la re-
siliencia de la cadena de suministro
en el contexto digital, donde se ubi-
can los cuadrantes claves que re-
velan el diagnostico particular para
cada uno de los componentes de la
cadena frente a su sensibilidad en
la materializacién de un ataque ci-
bernético (Figura 1).

Desde el punto de vista digital, una
cadena de suministro sera vulne-
rable en la medida que existan ma-
yor cantidad de nodos presentes,
cuyo acoplamiento e interaccion
son altas (reductores), y existen po-
cos o nulos amplificadores que per-
mitan capacidad de rebote o reac-
cion frente a un evento cibernético

adverso. Esto se traduce en pocos
controles o practicas basicas de se-
guridad y control aplicadas y debi-
damente aseguradas, asi como ba-
jos niveles de ejercicios o simula-
ciones para enfrentar posibles ata-
ques cibernéticos en el desarrollo
de sus actividades.

La cadena sera volatil cuando exis-
tan una cantidad importante de re-
ductores disponibles y activos en el
componente analizado y asi mis-
mo, multiples amplificadores dispo-
nibles y funcionales en la cadena
de suministro analizada. En el con-
texto digital de la cadena, esto se
explica en un escenario incierto e
impredecible, pues podra haber
controles y practicas disponibles de
seguridad y control, que posible-
mente no estén articuladas con los

»
Muchos
@ L Cadena de suministro Cadena de suministro
€5 VOLATIL RESILIENTE
2 ﬁ (Incierto operativo) (Capacidad de absorcion y rebote)
o3
o
-
% w
<° Cadena de suministro Cadena de suministro
VULNERABLE SENSITIVA
(Multiples puntos de falla) (Contagio de riesgo)
Pocos
Muchos REDUCTORES Pocos
DE RESILIENCIA

Figura 1. Matriz de resiliencia de la cadena de suministro digital
(Traduccidn libre de: Blackhurst et al., 2011)
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reductores detectados, creando
una zona de incertidumbre de efec-
tos de un ataque cibernético, donde
no es viable identificar con claridad
donde se concentraran los esfuer-
zos de aseguramiento de los proce-
sos digitalmente transformados.

La cadena sera sensitiva o fragil
cuando el analisis de sus compo-
nentes esté marcado tanto por po-
cos reductores como amplificado-
res de resiliencia, lo que advierte
una propagacion del “contagio del
riesgo” de forma acelerada e incier-
ta. Incluso las pequenas interrup-
ciones podrian aumentar su grave-
dad y propagarse tanto en sentido
ascendente como descendente
dentro de la cadena de suministro,
llevando a que un evento puedater-
minar siendo catastréfico. Desde el
punto de vista digital, este es el es-
cenario de mayor compromiso Yy
dafo que puede terminar con la
operaciéon y toma de control por
parte del adversario.

Finalmente la cadena sera resilien-
te, en la medida que cuente con po-
cos reductores y altos amplificado-
res de resiliencia, lo que implica un
compromiso y balance de la inver-
sion de medidas de seguridad y
control, basado en el conocimiento
del nivel de acoplamiento e interac-
cion de sus componentes, lo que la
habilita para absorber los impactos
de eventos cibernéticos adversos y
volver a condiciones estables rapi-
damente, y asi, preparar a la orga-
nizacion para actuar en medio de la
inestabilidad y concretar una ven-
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taja competitiva unica para sus par-
ticipantes en un ecosistema.

Reflexiones finales

Las naciones y empresas resilien-
tes comparten algunas caracteris-
ticas claves, que deben ser igual-
mente atendidas por las cadenas
de suministro en el contexto digital.

Dichas caracteristicas implican la
capacidad de articular dos ciclos de
accion de forma permanente y arti-
culada: el feedback y el feedfor-
ward, el primero para actuar frente
situaciones conocidas y el segundo
para preparar a la organizacion
frente a eventos que aun no exis-
ten. Las caracteristicas son: (Fis-
kel,2015)

* Anticipan cambios disruptivos

* Reconocen nuevas oportunida-
des

» Construyenrelaciones sélidas

» Adaptacion efectiva frente a tur-
bulencias

» Desarrollan posturas disruptivas

En este sentido las cadenas de su-
ministro en el contexto digital de-
beran incorporar y fortalecer multi-
ples amplificadores de resiliencia,
con el fin de mejorar su capacidad
de absorcion de los efectos de los
eventos cibernéticos adversos, sa-
biendo todo el tiempo que los re-
ductores estaran presente creando



escenarios agrestes que podran
ser capitalizados en cualquier mo-
mento por los adversarios.

La incorporacion de tecnologias
emergentes y algunas disruptivas
en la cadena de suministro actual
daran mayores y mejores oportu-
nidades a los participantes para
disminuir sus costos y aumentar la
eficiencia de sus resultados. Sin
perjuicio de lo anterior, igualmente
van incorporar nuevos puntos de
vulnerabilidad antes desconocidos
que deberan ser parte de los anali-
sis de la cadena y sus diferentes
participantes (Durbin, 2022), ahora
en un ecosistema transformado
donde es necesario saber como ca-
da uno afecta a los demas y cémo
las relaciones definen y marcan di-
namicas particulares segun el diag-
néstico entre reductores y amplifi-
cadores de resiliencia.

Al ser el riesgo cibernético un ries-
go sistémico, emergente y disrupti-
vo es natural que en una cadena de
suministro digital (un sistema com-
plejo y tecnolégicamente transfor-
mado) sea parte integral de su
comprension y analisis, habida
cuenta que en la medida que se co-
nocen sus interacciones, nivel de
preparacion y capacidad de res-
puesta, es posible no sélo respon-
der a las inestabilidades del entor-
no, sino establecer un marco de an-
ticipacién y accion que incluya las
vulnerabilidades de las tecnologias
implicadas, la ubicacioén fisica de
los elementos criticos para el ne-
gocio, la interdependencia de los

componentes y los procesos de ne-
gocio, asi como las habilidades re-
queridas por el personal involucra-
do en las operaciones de la cadena
de suministro (Boyes, 2015).

Asi las cosas, una cadena de su-
ministro digital resiliente es un com-
promiso de multiples grupos de in-
terés y participantes por mantener
un conjunto de practicas y compor-
tamientos asociados con una pos-
tura vigilante en un ecosistema di-
gital que constantemente desarro-
lle al menos cuatro capacidades
claves como apoyo a los amplifica-
dores de resiliencia revisados. Las
capacidades son: (Cano, 2021)

» Defensa — Que responda frente
a los eventos conocidos y corre-
lacionados, asi como tecnolo-
gias que responda y detenga
aquellos patrones de ataques ya
perfilados y revisados por la in-
dustria.

* Radar-Que mantenga unavista
exploratoria y proactivas que
identifique patrones emergentes
y sefiales débiles relevantes pa-
ra analizar y actuar en conse-
cuencia.

» Crisis — Que permita actuar de
forma coordinada, bien docu-
mentada y comunicaciones de-
bidamente preparadas cuando
se concreta un evento cibernéti-
co adverso.

* Monitorizacién — Que mantenga
un conjunto de alertas definidas
en los diferentes puntos sensi-
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bles de la cadena, asi como las
alertas necesarias para actuar
cuando unincidente ha ocurrido.
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