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Resumen
El presente artículo es un compendio relacionado con informes recientes 
alrededor de las cadenas de suministro y sus impactos en las organiza-
ciones. El primero y más representativo de ellos es el informe titulado Ca-
dena de Suministro 4.0, del Banco Interamericano de Desarrollo. Los 
otros informes usados en este resumen están relacionados con reportes 
de empresas como BSI Institute, Accenture, entre otros. En ellos se reve-
lan los retos que asumen en la actualidad y cómo las organizaciones se 
deben ajustar para superar los desafíos encaminados a mantener, prote-
ger y desarrollar sus negocios con terceros en el marco de la confianza.
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Introducción
Las tecnologías de la información 
han producido cambios no solo 
acelerados, sino profundos en la 
forma en cómo las organizaciones 
hacen negocios y se desenvuelven 
en el entorno actual. De la misma 
manera, la pandemia del COVID-
19 también ha mostrado efectos re-
levantes sobre cómo las organiza-
ciones producen, transportan, ex-
portan, importan y comercializan 
todo lo que hacen; en otras pala-
bras, ha cambiado de manera drás-
tica la forma de operación de las 
empresas.

En este contexto, la cadena de su-
ministro se ha revelado como una 
pieza fundamental del proceso de 
desarrollo de las organizaciones, 
haciendo evidente su sensibilidad y 
necesidad de todos los tipos, ta-
maños, sectores, industrias y/o ver-
ticales, como parte articuladora de 
la promesa de valor de las compa-
ñías y soporte fundamental para 
contar con sus productos y servi-
cios.

La transformación digital es un pro-
ceso que viven las empresas de 
hoy el cual implica, no sólo tener 
capacidades tecnológicas, sino fi-
nancieras, humanas y conceptua-
les (BID, 2019) para que puedan 
adaptarse a las nuevas economías 
de los datos, de la inteligencia arti-
ficial y de las exposiciones signifi-
cativas a la disrupción y los riesgos. 

En consecuencia, serán estas em-
presas las que, procurando una 

adaptación sistémica a la disrup-
ción, se encuentren mejor prepara-
das para avanzar en medio del eco-
sistema digital empresarial disponi-
ble a la fecha.

Por tanto, este documento preten-
de visualizar, los retos y mejores 
prácticas que pueden experimentar 
las organizaciones en relación con 
las cadenas de suministro y cómo 
dichos retos y oportunidades pue-
den ser abordados.
 
Cadenas de suministro, un 
desafío de las organizaciones
Hoy por hoy, las cadenas de sumi-
nistro son una pieza angular de to-
do negocio. A medida que pasa el 
tiempo, el aumento y la evolución 
del contexto de los ecosistemas 
empresariales incrementa su com-
plejidad y su gestión, lo cual acre-
cienta el espacio para la disrupción 
como uno de los riesgos claves pa-
ra las organizaciones actuales. 

Las tecnologías modernas que sur-
gen en el marco de la llamada 
Cuarta Revolución Industrial, for-
man parte del entramado de com-
plejidad en las organizaciones y en 
todos los actores de un ecosistema 
empresarial que hace a las cade-
nas de suministro parte esencial. 

Esta articulación no sólo crea ca-
pacidades con mayor agilidad y 
menor costo, sino escenarios de 
riesgo pocos conocidos.

Como parte de las tendencias in-
dispensables en las cadenas de su-
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ministro, la firma Gartner ha publi-
cado cinco tendencias que reflejan 
la forma sobre cómo en el futuro, 
las cadenas de suministro necesi-
tarán elementos estratégicos para 
mantener sus operaciones (ver fi-
gura 1) (Gartner, 2022). 

Señala Gartner que los ecosiste-
mas organizacionales son la pieza 
clave de la competitividad, puesto 
que es posible aprovechar la capa-
cidad de todas las partes involu-
cradas. Entre más cooperación, 
más integración y mayor trabajo 
conjunto, se acrecentará el poten-
cial de competitividad en entornos 
digitales cada vez más complejos. 

El segundo factor está relacionado 
con un trabajo de estos ecosiste-
mas por educar a los consumidores 
en el ejercicio de la sostenibilidad. 
No sólo es reconocer las necesi-
dades locales, sino los retos inter-
nacionales que implica hacer sos-
tenible la organización.

El tercer factor está relacionado 
con lo modular, con el fin de incre-
mentar la innovación, disminuir 
tiempos y hacer que las cargas 
operacionales sean menores y más 
eficientes. La modularidad enfrenta 
el reto de la integración y la articu-
lación para concretar sus benefi-
cios.

Figura 1. Tendencias de las cadenas de suministro. Elaboración propia
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El cuarto elemento la diversidad e 
inclusión. Mejorar el rendimiento de 
las cadenas de suministro pasa por 
la inclusión, diversidad y equidad, y 
es por ello, que según los datos, es 
una tendencia de trabajo marcada 
que mostrará resultados claves en 
el corto plazo. A mayor diversidad e 
inclusión, diferentes oportunidades 
para repensar la dinámica de la ca-
dena en sí misma.

El quinto factor, el uso de la inteli-
gencia artificial y las máquinas de 
aprendizaje que harán más ágiles 
los procesos repetitivos y operacio-
nales de las cadenas de suministro 
para mejorar la toma de decisiones 
y su expansión, en un escenario ca-

da vez más interconectado y auto-
matizado.

Cadenas de Suministro:
Las cadenas de suministro están 
definidas como el conjunto de acti-
vidades que contemplan desde el 
diseño, hasta la puesta en marcha 
de un producto bien o servicio. En 
las economías modernas las cade-
nas de suministro hacen parte 
esencial de la producción y, en con-
secuencia, son parte fundamental 
de la dinámica empresarial.

Una cadena de suministro y su de-
sempeño está organizada por pro-
veedores, facilitadores, logística, 
fabricación y canales de distribu-

Figura 2. Componentes de una cadena de suministro. Fuente: BID, 2019
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ción, la figura 2 ilustra cómo puede 
estar compuesta una cadena de 
suministro.

Los principales participantes de 
una cadena son: (BID, 2019)

Proveedores de primer y segundo 
nivel: Aquellos que proveen al pro-
ductor (primer nivel) de los insumos 
y los de segundo nivel, los que so-
portan al proveedor de primer nivel.

Empresa creadora (manufacture-
ra): Es la empresa que produce el 
bien o servicio, que pueden ser de 
gran tamaño, pertenecientes a múl-
tiples verticales, y que usa los insu-
mos de sus proveedores de primer 
y segundo nivel para transformar-
los y producir un bien o servicio. 

Organismos de control: Entes o en-
tidades que pueden intervenir para 
validar el cumplimiento de las re-
gulaciones respectivas en relación 
con la importación y exportación de 
las materias primas en caso de que 
se requieran.

Proveedores de tecnología: Aque-
llas empresas que proporcionan 
energía como apoyo a la organiza-
ción.

Proveedores de servicios financie-
ros: Toda aquella entidad de este 
orden que participa de manera di-
recta o indirecta en el proceso de 
transformación.

Distribuidores (Mayoristas/Mino-
ristas): Empresas que se encargan 

de la comercialización del producto 
fabricado.

Proveedores de logística: Todos 
aquellos que intervienen en el 
transporte físico de los materiales o 
productos transformados. 

En la medida en se incrementa el 
nivel de complejidad en la transfor-
mación de materias primas en pro-
ductos terminados, es necesario in-
crementar la visibilidad, coordina-
ción, cooperación, seguimiento y 
monitoreo de todas las partes que 
intervienen en el proceso. En esa 
misma línea la complejidad se pue-
de ver manifiesta en distritos ni-
veles, descrita en la tabla 1.

Tecnologías y transformación 
digital:
La tecnología sin lugar a dudas es 
un factor determinante en las ca-
denas de suministro, es por esto, 
que son también esenciales, espe-
cialmente por las tecnologías que 
han acelerado su dinámica como el 
Internet de las cosas (IoT), el Big 
Data, la Inteligencia Artificial, el Me-
taverso, la robótica, por mencionar 
algunas, que han incrementado la 
necesidad de contar con cadenas 
más ágiles y sintonizadas en un 
contexto digital que cada vez tiene 
mayor presencia.

Las cadenas de suministros del 
futuro:
Definitivamente el futuro estará 
permeado de cadenas de suminis-
tro mucho más robustecidas y con 
m u c h a  p r e s e n c i a  d e  l a s 
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tecnologías disruptivas actuales y 
en desarrollo. Para el caso del pre-
sente y del futuro, el documento 
propone definir a las cadenas de 
suministro, como cadenas 4.0, las 
cuales se caracterizan por:

1. Alto grado de complejidad por 
sus niveles de interconexiones 
entre los contextos físicos y digi-
tales. Dependen en alta medida 
de sensores del IoT que reco-
lectan datos y mediante el Big 
Data esta información es anali-
zada para acelerar la toma de 
decisiones; en la misma línea la 
inteligencia artificial y la nube se 
convierten en elementos claves 
para estas cadenas de suminis-
tro complejas y digitales.

2. Una amplia dependencia de la 
automatización y robotización 
que facilitarán los procesos y la 
toma de decisiones, así como 
concentrar esfuerzos en la toma 
de decisiones, su cobertura y el 
trabajo avanzado que las per-

sonas puedan hacer en el eco-
sistema digital.

3. Incrementos de productividad, 
riesgos y gestión, por una mayor 
conectividad y complejidad del 
ambiente de operaciones, que si 
bien mejora la productividad, 
también advierte un incremento 
de los riesgos en un ecosistema 
cibernético que requerirá de un 
elevado nivel de gobierno y ges-
tión.

Al mirar el futuro se puede observar 
que las cadenas de suministro se-
rán más autónomas, más indepen-
dientes y con mayor capacidad, to-
da vez que la convergencia digital, 
la automatización y la misma trans-
formación digital imprimen en las 
cadenas de suministros estas ca-
racterísticas que hacen elevar el ni-
vel de digitalización. Se estima que 
las cadenas de suministro pasen 
de una autonomía a una forma au-
tomática de pensamiento “self-thin-
king supply chains”, cadenas que 

Tabla 1. Niveles de complejidad en las cadenas de suministro. 
Basado en Informe del BID, 2019
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piensan y actúan por sí misma 
(BID, 2019). 

La alta conectividad, la presencia 
masiva de sensores, la capacidad 
de gestión de grandes volúmenes 
de datos, más una capacidad algo-
rítmica inteligente y avanzada ha-
cen de las cadenas de suministro 
del futuro un elemento esencial de 
la competitividad de los ecosiste-
mas organizacionales, que reque-
rirán de una robustez organizacio-
nal para seguir manteniéndose en 
el contexto digital (Xie et al. 2022).

Por lo tanto, el monitoreo continuo y 
la gestión temprana serán elemen-
tos claves para poder anticipar po-
sibles anomalías en las cadenas de 
suministro, así como una optimiza-
ción constante de las operaciones y 
procesos de manera inmediata, 
buscando mejorar el desempeño y 
creando mayores niveles de flexi-
bilidad frente a las fallas en las ope-
raciones.

En estos modelos se pasa de es-
tándares rígidos y lineales (figura 
3), a modelos flexibles y modelos 
sistémicos (figura 4), flexibles, ági-
les y multidireccionales; esto hará 
que la competencia no sea de un 
elemento particular de la empresa 

(producto), sino de toda la cadena 
(ecosistema) lo que hará la diferen-
cia. Los grandes sectores compe-
tirán basados en la agilidad, flexi-
bilidad, capacidad y desempeño de 
todos sus socios y no solo de ellos 
mismos.

Adoptar la transformación digital no 
sólo es una moda, es una necesi-
dad imperante en un ambiente que 
se mueve más hacia lo digital. La 
necesidad de ello está centrada en 
la idea de que, mientras estas ca-
denas de suministro sean más den-
sas, habrá más fragmentación y 
por ende mayor posibilidad de fa-
llas en alguno de sus elementos. 
En consecuencia, la transforma-
ción digital requiere un acelerado 
desarrollo para que todas estas 
tecnologías empiecen a articular 
las nuevas cadenas que crecen de 
manera acelerada. 

Es por eso que estas cadenas de 
suministro 4.0 caracterizadas por 
adoptar las nuevas tecnologías en 
todos los actores, procesos e inter-
acciones (proveedores de primer y 
segundo nivel, procesos, infraes-
tructuras físicas y tecnológicas, lo-
gística, comercialización, así como 
en los entes regulatorios), necesi-
tan incluir procesos de transforma-

Figura 3. Cadena de suministro rígida. Elaboración propia
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ción digital, lo que implica colabora-
ción, cooperación, coordinación 
entre todas las partes que intervie-
nen para asegurar la interoperabili-
dad de todos los sistemas involu-
crados, de tal forma que los benefi-
cios sean visibles en estos nuevos 
ecosistemas empresariales.

En definitiva, la coordinación es 
uno de los factores claves para que 
una cadena de suministro funcione 
de la mejor forma. Existen fallas de 
coordinación en los actores priva-
dos, fallas de coordinación en la 
adopción de tecnologías y fallas de 
coordinación en el sector público, 
elementos que se convierten en 
grandes desafíos de las cadenas 
de suministro.

Incentivos y retos de las cadenas 
de suministro:
Las buenas prácticas en esta mate-
ria son variadas y jalonadas preci-

samente por la competitividad, no 
sólo en sí misma, sino en el contex-
to globalizado de la economía; co-
mo ocurre también con las tecnolo-
gías disruptivas y las nuevas em-
presas que continuamente entran a 
jugar un papel en todo este entra-
mado. 

Dentro del conjunto de buenas 
prácticas y desafíos para tener ca-
denas de suministro de alto nivel o 
denominadas 4.0, están: (BID, 20-
19)

Proveedores de primer nivel: In-
centivos que favorecen la buena 
práctica como la colocación de sis-
temas y transferencia de tecnolo-
gía por parte de fabricantes. Barre-
ras: Acceso limitado al capital hu-
mano y recursos.

Proveedores de segundo nivel y 
pymes: Prácticas como descuen-

Figura 4. Cadena de suministro flexible. Elaboración propia
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tos de proveedores tecnológicos y 
programas de incentivos guberna-
mentales juegan un papel impor-
tante. Entre los desafíos están los 
enfoques de las tecnologías sólo 
para proveedores de primer nivel 
con más capacidad para invertir, 
con acceso limitado a capital hu-
mano y recursos en los niveles ge-
renciales. 

Grandes fabricantes: Enfrentan la 
presión competitiva, la integración 
vertical y la internacionalización, 
las nuevas tecnologías como la nu-
be, la inteligencia artificial y la web 
3.0. Como desafíos están la multi-
plicidad de tecnologías y su compa-
tibilidad, las barreras organizacio-
nales propias y la inmadurez en la 
adopción de las tecnologías.

Proveedores de servicios logísticos 
y gestores de infraestructura: La 
presión del mercado es un gran ha-
bilitador y el codesarrollo con fabri-
cantes se convierte en una práctica 
necesaria. Por su parte la depen-
dencia de otros transportadores 
(pequeños), la estructura del mer-
cado que puede ser informal, la tec-
nología y la inmadurez en la adop-
ción de estas se convierten en 
grandes retos para este actor de la 
cadena.

Transportistas: La presión como 
práctica para la adopción y desa-
rrollo de las cadenas, la poca dis-
ponibilidad de la tecnología en el 
sector, el acceso limitado a capital 
humano y recursos, la poca o baja 
transparencia del sector y los de-

safíos en la interoperabilidad de 
sistemas, son grandes retos.

Conjunto de buenas prácticas 
para el desarrollo de cadenas de 
suministro
Están divididas en cuatro grandes 
frentes:

• Estrategias y planes de orden 
nacional para apoyar el desa-
rrollo de las cadenas de sumi-
nistro. Con base en agendas de 
trabajo y hojas de ruta para la 
adopción de la transformación 
digital en las cadenas de sumi-
nistro, buscando que la digitali-
zación llegue a la pequeña y me-
diana industria, los planes de lo-
gística son otro frente dentro de 
este conjunto de estrategias de 
alto nivel. Y, por último, las agen-
das digitales de las partes intere-
sadas, de tal manera que la 
adopción de la tecnología esté 
en la agenda de la transforma-
ción de las cadenas de suminis-
tro.

• Apoyo a la pequeña y mediana 
empresa, el despliegue de cen-
tros tecnológicos que promo-
cionen la adopción de prácticas 
digitales en los procesos indus-
triales, el incentivo financiero en 
empresas que empiecen sus 
procesos de transformación, y la 
difusión de conocimiento rela-
cionadas con la expansión de 
mercados, mejora de procesos 
son buenas prácticas usadas en 
apoyo a las empresas.
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• Desarrollo de estándares de co-
municación interorganizacional; 
dentro del desarrollo de están-
dares está el propósito para que 
los sectores privados y públicos 
tengan ambientes adecuados y 
sólidos para poder interoperar 
entre sí, de manera más ágil, 
transparente y natural.

• Programas para incentivar la 
cooperación público–privada; 
en este sentido la definición de 
roles, responsabilidades y fun-
ciones es pieza clave de la prác-
tica para que todos los actores 
puedan intercambiar experien-
cia, tiempo y recursos, de mane-
ra de acelerar la forma en que 
sus cadenas de suministro evo-
lucionan hacia unas cadenas 
4.0. Así mismo, el estableci-
miento de centros o hubs de 
transformación digital de las ca-
denas de suministro, el desa-
rrollo de hojas de ruta o guías de 
transformación digital y la docu-
mentación de casos de uso exi-
tosos en el ejercicio, serán ele-
mentos indispensables.

América Latina, un camino por 
recorrer
El mundo y los grandes países in-
dustrializados han avanzado bas-
tante en el desarrollo de cadenas 
de suministro de gran envergadura; 
aunque América Latina no se que-
da atrás, tiene frente a las grandes 
potencias mucho camino por reco-
rrer. Existen para la región dos tipos 
de crecimiento en la materia, por un 
lado las empresas de gran tamaño 

que, junto con sus proveedores de 
primer y hasta segundo nivel han 
logrado hacer una evolución signi-
ficativa acercándose a cadenas de 
suministro 4.0. Así mismo, las em-
presas pymes tienen bajos niveles 
de conocimiento, escaso acceso y 
uso de la tecnología, además de 
escasos recursos financieros y de 
gestión para estar a la par con la 
demanda actual, sin perjuicio de las 
asimetrías en los distintos sectores 
de la industria latinoamericana, 
frente a las buenas prácticas inter-
nacionales. 

En esa línea, para la región pueden 
existir tres grandes factores para 
determinar el grado de preparación 
encaminado a afrontar las transfor-
maciones digitales necesarias en 
las cadenas de suministro en las 
empresas de la región de las Amé-
ricas. Los factores están asociados 
al grado de inserción de las cade-
nas de suministro en el contexto 
global, al grado de integración verti-
cal y al nivel de intensidad compe-
titiva del ecosistema. 

En la misma línea existen algunas 
barreras importantes para que las 
cadenas de suministro de la región 
de América Latina muestren un 
atraso. Los entornos económicos 
de los países, los niveles de incer-
tidumbre política y las condiciones 
de inversión son barreras estructu-
rales que afectan la zona. De igual 
forma, los costos laborales, la dis-
ponibilidad local limitada de la tec-
nología, la reducida disponibilidad 
de servicios de implementación de 
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nuevas tecnologías, el desconoci-
miento de los niveles directivos y 
ejecutivos, la resistencia cultural, el 
talento humano entrenado, se ad-
vierten entre los factores enfrenta 
la región. 

Las capacidades de las pymes en 
el ámbito de la región de las Améri-
cas es otro gran punto para consi-
derar. Por un lado, aunque este 
sector reconoce la necesidad de 
innovar como fuente de crecimien-
to, tiene poco acceso a las tecnolo-
gías necesarias para que eso su-
ceda. 

No sólo son los actores principales 
los que poseen grandes retos, tam-
bién los facilitadores de las cade-

nas de suministro en la región tie-
nen una tarea por hacer. El acceso 
de las telecomunicaciones a nivel 
regional es tal vez el factor más pre-
dominante y común en todos, lo 
que se convierte en un gran reto a 
trabajar, para que dichas transfor-
maciones en la operación sucedan 
de una mejor manera. Sin dejar de 
lado que la falta de coordinación 
multisectorial es otra pieza impor-
tante para considerar en el desa-
rrollo de las cadenas de suministro 
de las Américas. 

La figura 5, resalta las iniciativas 
del sector público de Latinoamérica 
con impacto en las cadenas de 
suministro.

Figura 5. Iniciativas del sector público en cadenas de suministro. 
Fuente BID, 2019
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Riesgos de las cadenas de 
suministro
Los riesgos están a la orden del día, 
no hay cadena de suministro en el 
contexto global que esté exenta de 
ellos. Uno de cada cuatro mani-
fiesta haber tenido una afectación 
en las cadenas de suministro, con-
siderando la acelerada transfor-
mación digital del sector (ISACA, 
2022). 

Dentro de los principales riesgos 
que las cadenas de suministro pue-
den enfrentar tenemos (BSI, 2021). 

Riesgos regulatorios, ambientales, 
impactos por el COVID-19, labo-
rales, de seguridad física, inequi-
dad y pobreza, geopolítica y crimen 
organizado, de continuidad de ne-
gocio y de ciberseguridad. La figura 
6, muestra el panorama. Dada la 
complejidad de las cadenas de su-

ministro y su creciente dependen-
cia en los ecosistemas organiza-
cionales los riesgos han aumenta-
do, los años de pandemia promo-
vieron tales riesgos y desafíos. 
(BSI, 2021).

En el contexto digital los riesgos 
son cada vez más permanentes, 
más globales y de mayor impacto, 
frente a otras situaciones. Existe en 
la actualidad una variedad amplia 
de reportes que vienen estudiando 
el fenómeno de los riesgos de ci-
berseguridad en las cadenas de su-
ministro y muestran una compleji-
dad importante que requiere ser 
atendida de manera inmediata. El 
reciente informe titulado Supply 
Chain Security GAPS producido 
por ISACA 2022, organización glo-
bal líder para los profesionales del 
gobierno, el control, la seguridad y 
la auditoría de las tecnologías de la 

Figura 6. Pronósticos de Riesgos de la Cadena de Suministro. 
Fuente BSI, 2021
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información, menciona que es el 
ransomware (73%) lo que más 
afecta a las cadenas de suministro. 

La figura 7, resalta el top de posi-
bles situaciones de riesgos en el 
contexto digital.
 
Para enfrentar estos riesgos, Gart-
ner (2021) ha propuesto capacida-
des que son necesarias para que 
toda cadena de suministro pueda 
tener instrumentos que le ayuden a 
solventar la disrupción. Aquellos 
que trabajan en la visibilidad, en la 
resiliencia y la agilidad, podrán te-
ner mayores oportunidades para 
enfrentar los riesgos que las cade-
nas de suministro presentan, ver 
figura 8. 

La resiliencia asegura que la cade-
na de suministro tenga los insumos 
suficientes y las opciones para res-
ponder activamente ante los ries-
gos. La visibilidad le permite a la ca-

dena de suministro y a todo su eco-
sistema monitorear los riesgos y 
dar respuestas tempranas o antici-
patorias a los mismo. La agilidad 
asegura la flexibilidad necesaria 
para usar todos los insumos y con 
ello generar respuestas claves y 
claras frente a los riesgos existen-
tes. 

Para ello Gartner (2021), propone 
adelantar acciones claves para de-
sarrollar estas capacidades, tales 
como:

1. Conciencia de toda la cadena 
suministro para considerar la 
sensibilización en la estrategia 
de gestión de las cadenas de su-
ministro. Aquellos que la involu-
cran en toda la cadena de sumi-
nistro, ponderan de la misma 
manera la calidad del producto, 
su costo y la velocidad para res-
ponder a la demanda; en esa 
medida no se crean desbalan-

Figura 7. Top de riesgos de seguridad en cadenas de suministro. 
Fuente ISACA. 2022



ces y se reducen posibles ries-
gos.

2. Reducir la superficie de la cade-
na de suministro, en este as-
pecto la simplificación de los 
procesos, su automatización, la 
reducción de los movimientos 
entre los distintos componentes 
y el diseño de toda la red de in-
terconexiones de la misma ca-
dena, pueden disminuir los ries-
gos en las cadenas de los eco-
sistemas organizacionales.

En la misma línea para atender los 
desafíos y riesgos de las organiza-
ciones y los ecosistemas, existen 
ejercicios claves que pueden re-
configurar las cadenas de suminis-

tro y mejorar su exposición a los 
riesgos (Sáenz & Revilla 2014), en-
tre las cuales están:

1. Identificar las prioridades estra-
tégicas de toda la cadena de su-
ministro, identificar los elemen-
tos claves, desarrollar y mante-
ner un inventario completo (ISA-
CA, 2022).

2. Hacer un mapa de las vulnera-
bilidades identificadas en toda la 
cadena de suministro y sus ele-
mentos.

3. Integrar a los riesgos de manera 
sistémica dentro del ciclo de pro-
ducción del producto y la cadena 
de suministro. Diseñar las cade-
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Figura 8. Capacidades de las cadenas de suministro. Elaboración Propia



nas de suministro desde el inicio 
de manera resiliente en su ope-
ración.

4. Monitorear, lo cual implica poder 
observar a través de herramien-
tas tecnológicas y procesos todo 
el comportamiento de la cadena 
de suministro. Confiar, pero re-
visar (ISACA, 2022) o aplicar el 
principio de “confianza cero” es 
relevante para estar en relación 
con todos los actores como pro-
veedores o terceros que ofrecen 
algo a la organización.

5. Observar los eventos, inciden-
tes, problemas, involucrando 
una adecuada gestión, una a-
certada continuidad de negocio, 
un manejo resiliente de los even-
tos y con ello producir ecosiste-
mas organizacionales robuste-
cidos (Xie et al., 2022).

Conclusiones
Las cadenas de suministro son par-
te esencial de las economías digita-
les y modernas que existen en las 
que participan diferentes actores. 
Las interacciones generadas entre 
ellos y lo que se produce de los mis-
mos se convierten en elementos 
esenciales de la productividad de 
las empresas, organizaciones y na-
ciones (BID, 2019).

Las tecnologías de información y 
las comunicaciones forman parte 
esencial del proceso de las cade-
nas de suministro y su adopción 
acelera el desarrollo, no sólo de las 
empresas, sino de todos los que en 

ella intervienen. Sin embargo, tener 
adopciones limitadas de la tecnolo-
gía en la cadena de suministro pue-
de afectar significativamente la 
competitividad de las empresas y 
específicamente de una región co-
mo la latinoamericana. 

Como lo menciona el informe del 
Banco Interamericano de Desarro-
llo (BID, 2019), es necesario que 
las agendas de los países latino-
americanos den prioridad al desa-
rrollo y fortalecimiento de las cade-
nas de suministro. Por tanto, el in-
forme resalta cinco ejes de acción 
que deben ser considerados para 
fortalecer dichas cadenas y dar un 
impulso a las economías en ascen-
so. 

1. Implementar las mejores prácti-
cas de los líderes, los países con 
mayor avance han aprendido y 
creado experiencia que puede 
ser de utilidad para el mejora-
miento en América Latina. Abor-
daje integral o manejo sistémico 
al desarrollo de las cadenas de 
suministro, tener hojas de ruta y 
planes de trabajo bien definidos, 
así como una postura de cautela 
y observación a los cambios del 
entorno y contexto global, son 
claves para el desarrollo de ca-
denas de suministro enriqueci-
das y sólidas.

2. Visión regional: es necesario 
que la región de américa latina 
enfrente sus propios retos basa-
dos en los trabajos de coopera-
ción, la asimetría de capacida-
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des con otras regiones y países 
hace necesario un enfoque de 
tales dimensiones que ayude a 
apalancar los desafíos propios 
de la agenda latinoamericana. 
Tecnología y costos laborales, 
así como conocimiento y talento; 
y, por último, las relaciones del 
sector público y privado, son los 
frentes que como región se de-
ben enfrentar para superar estos 
retos.

3. Apoyo de las pymes, en la región 
las empresas medianas y pe-
queñas, representan una gran 
proporción del empresariado, 
por tanto, fortalecerlas es el ca-
mino más adecuado, de cara al 
robustecimiento de las cadenas 
de suministro que soportan las 
economías emergentes, desde 
centros de gestión tecnológica 
hasta políticas públicas para mi-
nimizar los costos de producción 
pueden ser elementos que ayu-
den en esta materia.

4. Digitalizar a los actores secun-
darios: no son sólo los provee-
dores de primer o segundo nivel 
a quienes debe llegar la tecno-
logía, la idea es que debe llegar 
a todos los elementos que inter-
vienen en una cadena de sumi-
nistro que dé lugar a instancias 
encaminadas a articular la lle-
gada de todas estas tendencias 
a los actores claves dentro de un 
ecosistema complejo.

5. Política pública. Los Estados ne-
cesitan de estándares y política 

pública para apoyar a las cade-
nas de suministro, especial-
mente en regiones como la lati-
noamericana, que permitan fo-
mentar el desarrollo de cadenas 
de suministro 4.0.

El futuro de los ecosistemas orga-
nizacionales no solo pasa por las 
cadenas de suministro, sino por la 
robustez de estas. Los riesgos, y en 
mayor medida los digitales, son 
una fuente clara de inestabilidad y 
disrupción que estarán presentes y 
deben ser atendidos. Fenómenos 
globales como el COVID-19 o el 
conflicto entre Rusia y Ucrania ha-
cen que las cadenas de suministro 
estén cada vez más expuestas a 
eventos inciertos, no sólo a nivel de 
un ecosistema aislado, sino de todo 
un país, una región o incluso el 
mundo (BSI, 2021).  

Estrategias que permitan a las or-
ganizaciones mantener una expo-
sición controlada a los riesgos ci-
bernéticos son pieza fundamental 
del trabajo de gestionar los riesgos 
a los que las cadenas de suministro 
son expuestas (CEPAL, 2021). 

Pero no son los únicos riesgos que 
deben visualizarse, los riesgos de-
ben ser vistos de manera sistémica 
(BSI, 2021), permitiendo así crear 
ecosistemas robustecidos (Xie et 
Al., 2022) capaces de superar la 
continuidad de los eventos adver-
sos, cada vez más frecuentes y que 
afectarán el flujo normal de opera-
ción de las empresas, organizacio-
nes y naciones.
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La gestión de riesgos de la cadena 
de suministro no debe verse como 
una isla independiente de la ope-
ración de la organización; por el 
contrario, en el futuro no muy lejano 
debe ser una gestión integral de 
riesgo, en la que esos elementos 
que no eran considerados parte del 
sistema lo sean y sean visualizados 
como un todo, pasando de una 
práctica estática y llena de relativi-
dad, a una práctica más dinámica 
basada en red y ambientes sisté-
micos (Sáenz & Revilla, 2014).

Visibilidad, agilidad, flexibilidad, vi-
sión holística, resiliencia, respon-
sabilidad y debida diligencia son 
elementos claves a la hora de ges-
tionar las cadenas de suministro 
(Accenture, 2020). El continuo de-
sarrollo de estas capacidades hará 
de las cadenas de suministro un 
factor clave, que requiere de es-
fuerzos, personas, procesos, regu-
laciones y tecnología que, de ha-
cerse de la manera correcta, creará 
ambientes altamente competitivos 
y claves para el desarrollo de las 
empresas y las naciones (Alicke et 
al. 2021).
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