Columnista invitado

Proteccion de
la cadena de
suministro

DOI: 10.29236/sistemas.n164a2

Juan Mario Posada D.

En este mundo digital estamos tan
seguros como el mas débil de los
eslabones en la cadena de sumi-
nistros (Olson, 2020). Esto ha he-
cho que la proteccion de la cadena
de suministro se convierta en uno
de las preocupaciones con mayor
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A medida que las cadenas de
suministros lineales tradicionales son
mas flexibles, digitales y conectadas, el
numero de enlaces externos que una
organizacion tiene con otras, como el
volumen y las fuentes de datos que
fluyen a través de esas conexiones,
crecen exponencialmente.

Asi también lo hace el numero de
riesgos potenciales y vulnerabilidades.

crecimiento en los negocios moder-
nos.

La pandemia impulsé las tenden-
cias de aumento en la interoperabi-
lidad, interconexion, eliminaciéon de
fronteras, aumento de volumenes



de los datos y fuentes de informa-
cion. Ademas, las organizaciones
estan redoblando la apuesta por la
digitalizacion para su agilidad y ca-
pacidad de respuesta y estar mejor
preparadas para hacer frente a los
impactos de la crisis y sus conse-
cuencias.

Para gestionar las crecientes ame-
nazas que son inherentes al entor-
no de negocios, las organizaciones
necesitan integrar los principios de
seguridad en toda la red de la ca-
dena de suministro. Esto incluye
hacer de la ciberseguridad una
prioridad no sélo dentro de la em-
presa, sino también a través de to-
das las organizaciones asociadas
conectadas. También incluye el de-
sarrollo de soluciones de trazabili-
dad para mejorar la visibilidad de la
red. Estas deben ser consideracio-
nes centrales en el diseno de cual-
quier cadena de suministro inteli-
gente. Es acadonde toman gran re-
levancia esos factores que influen-
cian la dinamica del entorno de se-
guridad digital, identificados por
Accenture Cyber Threat Intelligen-
ce en su reporte anual (Accenture,
2020):

1. Entorno geopolitico comprome-
tedor.

2. Los ciberdelincuentes se adap-
tan, apresurany diversifican.

3. Aumento de motivos para el ran-
somwatre.

4. La mejora de la higiene del eco-
sistema esta empujando las
amenazas hacia arriba en la ca-
denade suministro.

5. Las vulnerabilidades en la infra-
estructura de la nube exigen so-
luciones costosas.

¢Cualeslasolucion?

Como en muchos otros desafios de
la transformacién digital de los ne-
gocios, la solucion empieza por
pensar en la seguridad desde el di-
sefio como elemento fundamental
de los procesos de la cadena de su-
ministro.

Para reforzar la ciberseguridad de
las cadenas de suministro, las em-
presas deben construir herramien-
tas de soluciones de seguridad pa-
ra cubrir las posibles vulnerabilida-
des. Para la mayoria, esto deberia
incluir una combinacién de gestion
de activos; supervision de la segu-
ridad; revision y gestién de contra-
tos legales; evaluacion de la pos-
tura de seguridad del vendedor/
proveedor; y la autenticacion para
el acceso al sistema.

Las empresas deben avanzar hoy
hacia una base de datos central
que recoja y compruebe la data.
Hoy blockchain es una gran opor-
tunidad en ese sentido, ya que in-
tegra eventos logisticos en la ca-
dena de suministro y, a través de
codigos QR unicos en los produc-
tos, pueden, por ejemplo, compro-
bar la autenticidad y obtener el de-
talle de la ruta del producto.

Las organizaciones deben buscar
ahora ampliar sus estrategias y
procesos de seguridad. Para esto,
deben trabajar en conjunto con sus
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proveedores para aumentar la visi-
bilidad, comprender las amenazas
y su potencial aplicabilidad e im-
pacto en su organizacion. De esa
forma se podra avanzar hacia una
estrategia que mitigue los riesgos.
Para esto, National Institute of
Standars and Technology (NIST)
(s.f.) sugiere contemplar algunos
principios guia:

* Desarrollar las iniciativas bajo el
supuesto de que los sistemas
seran vulnerados que permite
responder no sélo a la pregunta
de como prevenir sino también
como recuperarse.

» La ciberseguridad nunca es un
problema exclusivo de tecnolo-
gia pues contempla a las perso-
nas, los procesos y el conoci-
miento empresarial. Cada vez
son menos las infracciones origi-
nadas en fallas tecnoldgicas y
mas las derivadas de errores hu-
manos.

» Seguridad es Seguridad, los ad-
versarios aprovechan las bre-

chas de la seguridad fisica para
lanzar los ciberataques y vice-
versa.
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