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Pablo Sanz Bayon sefiala a Colombia entre
las diez economias del mundo mas grandes

en criptomonedas.

Sara Gallardo M.

Una de las voces mas importantes
en el mundo digital es Pablo Sanz
Bayoén, profesor de Derecho Mer-
cantil en la Facultad de Derecho
(ICADE) de la Universidad Pontifi-
cia Comillas de Madrid. Investiga-
dor consagrado en el derecho de
sociedades, en el analisis econoémi-
co delderechoy enlaregulacion de
las tecnologias financieras (Fin-
Tech/RegTech).

Ha sido ponente en muchos foros
internacionales y su investigacion
actual esta centrada en la regula-
cion de la digitalizacion del dinero y
de los medios y redes de pago, in-
cluyendo las capacidades de la tec-
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nologia de registros distribuidos
(DLT/Blockchain) y las posibilida-
des juridicas de la denominada “to-
kenizacion” y programabilidad del
dinero.

Su actividad se centra en analizar
la digitalizacion del dinero y los pa-
gos en el contexto regulatorio y di-
gital de la Uni6én Europea y promo-
ver los cambios de politica legisla-
tiva para salvaguardar la estabili-
dad financiera y la seguridad juridi-
ca, asi como la integridad del mer-
cado interior.

Esa pasion por el mundo digital la
acompanada de autores como Her-



mann Hess, Rudyard Kiplin y las
imagenes de Kubric y Francis Ford
Coppola.

Asi responde a las inquietudes for-
muladas:

RS: ;Coémo define usted los cripto-
activos?

Pablo Sanz Bayon: Los criptoacti-
vos son, como la propia palabra in-
dica, activos criptograficos, es de-
cir, tokens o archivos protegidos
criptograficamente mediante clave
asimétrica dentro de una red DLT/
Blockchain y que dotan a sus titula-
res y a los usuarios y miembros de
esa red de diversas funcionalida-
des y ventajas. Desde una clave ju-
ridico-econdmica, los criptoactivos
estan creando mercados donde se
negocian e intercambian y por ello
requieren ser regulados porque
son activos digitales que pueden
representar distintos derechos de
contenido patrimonial, diversas cla-
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ses de propiedades, créditos, obli-
gaciones, derechos de uso y de vo-
to, dinero digital programabile etc.

RS: Considera que en el contexto
colombiano ;existe la cultura del
criptoactivo para el intercambio de
bienes, servicios y activos? De ser
asi ¢cual es su alcance?, ;podria
sugerir algunas cifras?

PSB: La realidad colombiana con
respecto alos criptoactivos no difie-
re de las tendencias mundiales y
esta recorriendo las mismas etapas
que el resto de los principales pai-
ses y de su entorno regional. En lo
que si destaca singularmente es
por su volumen, toda vez que Co-
lombia esta entre las diez econo-
mias mas grandes en criptomone-
das en el mundo, realizando segun
algunas estimaciones, mas de
100.000 millones de doblares en o-
peraciones de criptomonedas al
mes. Ademas, el papel de los su-
pervisores y del legislador esta
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siendo muy notable. De hecho, los
ecosistemas de criptoactivos han
pasado de tener mucha opacidad y
riesgo a experimentar una progre-
sivaregularizacion y supervision.

RS: ;Qué tipo de activos se mane-
Jjan en Colombia en el marco de los
criptoactivos? ;Como se determi-
na su valor?

PSB: Bitcoin es con mucha dife-
rencia el criptoactivo estrella, por-
que se lleva aproximadamente mas
de 70% de capitalizacién de merca-
do crypto actual. Muchas platafor-
mas en Colombia, como sucede en
Espafia y otras partes de Europa,
solo ofrecen las de mayor capitali-
zacion de mercado: bitcoin, ether,
bitcoin cash y litecoin, etc., pero a
través de otros medios y canales
los inversores pueden acceder a to-
das las demas. De hecho, segun
CoinMarketCap, existen 9.953 ti-
pos de criptomonedas distintas en
circulacion. Respecto a su valor, los
criptoactivos carecen de un valor
fijo. Son activos muy fluctuantes y
volatiles, y dependen mayormente
de procesos de oferta y demanda.
Asi, por ejemplo, cuando se genera
un pequeno volumen de criptomo-
nedas con mucha demanda, el va-
lor de éstas sera alto y viceversa.
Su valor también dependera de las
utilidades que el criptoactivo en
cuestion ofrezca a sus usuarios y el
numero de plataformas en que se
comercialice, que es lo que podria
proporcionarle una mayor deman-
da y generar que su precio aumen-
te. No obstante, cabe advertir, al
igual que ya hizo el Banco de Espa-
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Aa y la Comision Nacional del Mer-
cado de Valores (CNMV) de Espa-
Aa, hace cuatro afos, que los crip-
toactivos al dia de hoy son activos
de alto riesgo, debido a su extrema
volatilidad, complejidad y falta de
transparencia.

RS: ;Qué impacto tienen en el sec-
tor financiero, considerando que
los individuos funcionan de manera
directa y no necesitan una entidad
bancaria para su manejo y transac-
ciones?

PSB: Los criptoactivos cada vez
tienen mas impacto en el sector fi-
nanciero, a pesar de que su capita-
lizacion es modesta teniendo en
cuenta el volumen de otros activos
e instrumentos de los mercados
bursatiles, de divisas y de deuda, o
del sector asegurador. No obstan-
te, su crecimiento no sélo se esta
debiendo a que estén atrayendo
cada vez a inversores minoristas,
sino que grandes bancos y fondos
se han metido de lleno en estos
ecosistemas y comienzan a mover
grandes volumenes de compras.
No seria extrafio que bancos y fon-
dos introduzcan en sus carteras de
productos de inversién para el mer-
cado minorista a los criptoactivos,
si estos consiguiesen regularizarse
y estabilizar su valor. El auge de las
stablecoins puede contribuir a ello,
también el crecimiento de las fi-
nanzas descentralizadas (DeFi) y
el futuro Reglamento europeo del
mercado de criptoactivos (Regla-
mento MiCA), que tendra un papel
muy relevante para este fin. De he-
cho, Europarepresenta actualmen-



te el 25% de toda la negociacion
global de criptoactivos (unos
845.000 millones de euros), por de-
lante de Norteamérica (18%). Casi
el 12% de los hogares espafoles
posee criptoactivos, segun la en-
cuesta de expectativas de consu-
mo que publica el Banco Central
Europeo. Este porcentaje situa a
Espafia como la segunda econo-
mia de la zona euro con mayor in-
version, adelantada por Holanda,
conmasdel 14%.
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RS: Se habla de intermediarios es-
pecializados ofreciendo servicios
en ese campo, ¢podria citar algu-
nos?

PSB: Esverdad que unaparte dela
tecnologia DLT/Blockchain que se
esta desarrollando esta basada en
protocolos criptograficos que pre-
tenden la descentralizacion de las
relaciones y desintermediar los
procesos de transmision y custodia
de la informacién dentro de una
red. Sin embargo, la dinamica del
mercado de criptoactivos esta de-
jando ver que también estan proli-
ferando nuevos servicios que a su
vez implican la aparicion de redes

permisionadas o con organizacio-
nes y otros intermediarios, que
cumplen una funciébn demandada
en este mercado por parte de los
usuarios e inversores. Por tanto,
sera dificil que se produzca una to-
tal desintermediacion y descentra-
lizacion. Pueden mencionarse prin-
cipalmente el amplio sector de los
proveedores de servicios de cam-
bio de moneda virtual por moneda
fiduciaria y de custodia de monede-
ros electrénicos. Ademas, hay que
afiadir a los proveedores de infra-
estructura, ciberseguridad, consul-
toria, servicios de confianza (pri-
vacidad e identidad digital), propie-
dad intelectual (muy relevante para
el mercado NFT), E-Commerce,
pagos y todos los sectores rela-
tivos a la computacion, desarrollo
de aplicaciones descentralizadas
(Dapps), smart contracts, etc.

RS: (El consumidor esta protegi-
do? De serasi, ;como?

PSB: Esta protegido parcialmente.
Hay una legislacion de defensa de
los consumidores, normativa con-
tractual, tributaria y sobre publici-
dad de las cripto-emisiones, regu-
lacién sobre proteccion de datos,
entre otros, pero en la practica, es-
tamos en un mercado muy difuso,
complejoy dinamico, que se mueve
en la extraterritorialidad intima-
mente vinculada a jurisdicciones
offshore, con mucha opacidad en
cuanto a registros oficiales, identifi-
cacion personal, bancaria y fiscal
de los promotores y directores de
estos proyectos, donde no cabe la
invocacion de una legislaciéon na-
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cional concreta en caso de incum-
plimientos de contratos, fraudes,
estafas u otras irregularidades. Por
tanto, la eficacia del derecho queda
en entre dicho si algo falla, como
por ejemplo con la insolvencia de
una plataforma (exchange), el error
en la ejecucion de un cédigo infor-
matico o el robo de unas criptomo-
nedas. Hace falta una armoniza-
cion de los ordenamientos para lle-
gar a cubrir los vacios y escapato-
rias legales tanto en materia penal
como de responsabilidad contrac-
tual y extracontractual.

RS: Considerando que son un me-
dio de intercambio digital ;Colom-
bia cuenta con legislacion especifi-
caal respecto?

PSB: Recientemente ha entrado
en vigor en Colombia la Resolucién
314, promulgada el 15 de diciem-
bre de 2021 por la Unidad de Infor-
macion y Analisis Financiero (Ul-
AF), que obliga a las plataformas
de intercambio de criptoactivos a
reportar sus operaciones. Esto re-
presenta un cambio sustancial en
el panorama de los criptoactivos en
Colombia porque todos aquellos
operadores que presten servicios
de activos virtuales por un valor in-
dividual de US$ 150, o por un valor
mensual de US$ 450 en nombre de
terceros, tienen ya que reportar es-
tos movimientos desde el primero
de abril de 2022.

RS: (Es posible imaginar el uso
masivo de los criptoactivos?

PSB: Es muy posible que en unos
afios nos asomemos a una realidad

m SISTEMAS

marcada por los criptoactivos a to-
dos los niveles, con redes block-
chain que permitan almacenar e in-
tercambiar documentacién de todo
tipo y activos econémicos. Una de
las promesas de la “tokenizaciéon”
sera facilitar el acceso a la inver-
sion, uso y disfrute de activos que
antes estaban vedados a una gran
parte de los inversores. Creo que
los criptoactivos, si estan regulados
y supervisados adecuadamente,
podran ayudar a la democratiza-
cion de la economiay a lainclusién
financiera. No obstante, habra que
resolver varios desafios aun pen-
dientes como la fiscalidad, el an-
claje de la identidad digital en los
monederos electronicos y la ciber-
seguridad “offchain”.

RS: En términos de seguridad
Jqué se puede esperar? ;Como
anticipar el futuro en esa direccion?
;Sonunaamenaza?

PSB: Los sistemas de cadenas de
bloques y la criptografia de clave
asimétrica gozan de una seguridad
muy alta. Fue una tecnologia inven-
tada precisamente para dotar a los
miembros de la red de un mejor ni-
vel de seguridad, sin hacerlo de-
pender de un unico nodo y unos po-
cos servidores. El problema esta en
lo que sucede fuera de este tipo de
redes, en las redes convencionales
y en los propios dispositivos de los
usuarios. Estamos asistiendo a un
crecimiento muy considerable de
phishing y ransomware. Los cra-
ckers o hackers de sombrero negro
son cada vez mas sofisticados y ac-
tuan con total impunidad desde



cualquier rincon del mundo y en las
profundidades de Internet, la Dark
Net. Ademas, en unos afios, con
el surgimiento de la computacién
cuantica, los sistemas de cifrado
que hoy poseemos seran facilmen-
te hackeables, en cuestion de dé-
cimas de segundo, porlo que habra
que replantear todos los esquemas
y sistemas de ciberseguridad, no
solo de estos ecosistemas Crypto,
sino de todo el mundo digital.

RS: En las condiciones actuales
Jqué recomendaciones puede ha-
ber? ;Como y sobre qué se debe
alertar alos ciudadanos?

PSB: La mejor recomendacion es
no hacer nada que uno no entien-
da. Si un producto de inversion, co-
mo es un activo criptografico, no se
comprende analizando sus carac-
teristicas técnicas y financieras (la
tokenomics), lo mejor es no proce-
der a su inversion, porque segura-
mente sea un producto o unos ser-
vicios complejos, no convenientes
para alguien sin conocimientos
cualificados en esta materia. La se-
gunda premisa es asesorarse con
anterioridad a la toma de cualquier
decisiéon al respecto, cuando uno
se adentra como inversor 0 miem-
bro en empresas que desarrollan
tecnologia y modelos de negocio
dentro de este ecosistema tan di-
namico. Por otra parte, los ciuda-
danos deben exigir la tutela del Es-
tado, que para eso existe. Esto se
debe materializar en normas real-
mente eficaces, portales de trans-
parencia y obligaciones de registro
y auditoria de los operadores de es-

tos mercados, para conocer la
identificacion de sus responsables
a efectos juridicos.

RS: Y, para finalizar la entrevista se
refiere al presente y al futuro.

PSB: El mayor desafio al que ha-
cemos frente como humanidad es
sin lugar a dudas el riesgo de incre-
mentar la deshumanizacion debido
a la tecnificacion y digitalizacion de
nuestras relaciones personales. El
mundo virtual y la excesiva infor-
matizacion pueden hacer que las
sociedades desarrollen mas indivi-
dualismo y menos sentido social,
moral y cultural. Que nos acabe-
mos desconectando aun mas de la
realidad circundante para refugiar-
nos en el ciberespacio, “enredar-
nos” en las redes sociales y en los
futuros Metaversos.

Es por ello que la ciudadania debe
prestar mucha atencion al modo en
que las grandes corporaciones tec-
noldgicas y los gigantes de Internet
van a programar y desarrollar sus
innovaciones de software, los ro-
bots y sus maquinas inteligentes,
porque estara comprometido el fu-
turo de la sociedad. Sera necesario
exigir un enfoque ético a todos los
actores involucrados en la industria
de la Inteligencia Artificial, Apren-
dizaje Automatico (Machine Lear-
ning) y la robética, que se refleje en
el derecho, en el ordenamiento juri-
dico, pero también en la educacion.

Por esta razoén, necesitamos mas
cultura humanistica a todos los ni-
veles y también en las escuelas,
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durante las etapas de primaria y se-
cundaria, y por supuesto en la Uni-
versidad. Las humanidades cons-
tituyen la fuente genuina de la ex-
periencia civica y de la trayectoria
historica de una sociedad humana
desarrollada, cultivada y madura. A
fin de cuentas, en un mundo que
sera dominado muy pronto por la
computacion, la automatizacion vy

las maquinas inteligentes, los hu-
manos tendremos que dedicarnos
precisamente a todo aquello que
las maquinas y robots no puedan
hacer nunca -aunque si puedan si-
mularlo-; de ahi la importancia de
los valores y sentimientos morales,
la nocion de justicia, el cultivo de las
artes, de la afectividad, de la familia
y los amigos. &
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