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La aceptacion y el crecimiento ex-
ponencial de los criptoactivos son
el resultado de un doble fenémeno:
en primer lugar, un mayor interés
por las transacciones financieras
que operan fuera de los limites de
los controles financieros tradiciona-
les para proporcionar privacidad y
seudonimato; y, en segundo lugar,
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En un contexto fragil, ansioso, no lineal e
incomprensible (FANI) lo normal es enfrentar
tensiones e inestabilidades en cualquier
momento,; en este sentido, los criptoactivos
se configuran como el nuevo referente de
valor en el contexto digital que establece
nuevas oportunidades y retos para las
inversiones y movimientos econoémicos
internacionales, mas alla de las fronteras
tradicionales del sistema financiero actual.

unas tasas de inflacion elevadas
que hacen que estos nuevos acti-
vos sean inversiones financieras
potencialmente mas estables que
las monedas tradicionales (Gore &
Camp, 2022).

En este contexto, los criptoactivos
como nueva representacion del va-



lor en el contexto digital juegan un
papel fundamental como habilita-
dores de posibilidades, servicios o
productos que terminan capitali-
zando nuevas oportunidades para
los individuos y cambiando la forma
tradicional de las operaciones fi-
nancieras. Por tanto, como afirma
el Banco de Espaia, “la evidencia
empirica muestra que, en general,
en el pasado, las innovaciones en
el sector financiero han elevado el
crecimiento potencial de la econo-
mia, (...) también han llevado apa-
rejados procesos de fragilidad fi-
nanciera, elevando los riesgos para
la estabilidad del sistema, espe-
cialmente durante su fase de adop-
cion, que, en algunos casos, han
llegado a producir crisis bancarias”
(Banco de Espanfa, 2022, p.150).

Asi las cosas, ya no es suficiente
con mantenerse informado y cons-
ciente de las volatilidades econdmi-
cas y geopoliticas globales, sino
que es necesario una vista infor-
mada de la evolucion de los cripto-
activos sabiendo que estos activos
basados en tecnologias criptogra-
ficas estan fundados en las si-
guientes caracteristicas:
» esta registrado en alguna forma
de libro mayor digital distribuido
y asegurado con criptografia,

* no estd emitido ni garantizado
por un banco central o una auto-
ridad publica, y

* puede utilizarse como medio de
intercambio y/o con fines de in-
version y/o para acceder a un

bien o servicio (Houben &
Snyers, 2020).

Es por esto que los criptoactivos,
como nuevo agente disruptivo de
las finanzas internacionales, se
consolidan como el nuevo horizon-
te y reto internacional, que exige a
las naciones, empresas e indivi-
duos mantener una postura vigilan-
te y proactiva frente a sus riesgos
inherentes: (Banco de Espania, 20-
22,p.156-158)

* La dependencia de su valor ac-
tual de las expectativas de com-
pradores y vendedores sobre su
valor en transacciones futuras
que generan riesgos significa-
tivos de mercado y de liquidez.

* La ausencia de regulacion y la
incertidumbre tecnolégica que
pueden generar riesgo de crédi-
to y de fraude en las transaccio-
nes con estos instrumentos.

» Latecnologia subyacente de re-
gistro descentralizado tiene cier-
tos riesgos operativos intrinse-
cos (olvido o robo de claves de
acceso a estos registros, fallos
en la programacion, uso de la
naturaleza descentralizada con
propésitos de fraude, etc.). Ade-
mas, es dependiente de la es-
tructura general de telecomuni-
caciones, con la posibilidad de
que los ciberataques dificulten o
impidan las transacciones.

* La participaciéon de agentes con
intencionesiilicitas (en particular,

SISTEMAS n



ellavado de dinero) puede gene-
rar riesgos legales a otros parti-
cipantes en estos mercados.

e Los riesgos climaticos fisicos y
de transicién debido al elevado
consumo energético de ciertas
operaciones particularmente en
los procesos de verificacion.

De ahi que esta edicion de la revis-
ta Sistemas, de la Asociacion Co-
lombiana de Ingenieros de Siste-
mas —ACIS—, apunta a revisar, ex-
plorar y analizar los retos y oportu-
nidades de los criptoactivos, con el
fin de traer al escenario actual dife-
rentes posturas y comprensiones
sobre el tema, como insumo para
plantear alternativas y opciones en
un entorno FANI. Con ese propoési-
to fueron convocados profesiona-
les especialistas, quienes desde su
experiencia proponen reflexiones
para seguirle la pista al desarrollo
de las tendencias y practicas vigen-
tes, capitalizando lecciones apren-
didas, repensando las dinamicas
de los negocios y retos actuales,
asi como al futuro que se avizoraen
el horizonte.

Elabogado Erick Rincén, columnis-
ta invitado, establece desde su
practica como presidente de laAso-
ciacion Colombia Fintech, un mar-
co base para reflexionar sobre la
evolucion de los criptoactivos, para
lo cual presenta diferentes estadis-
ticas donde se ilustran los avances
del mercado de las criptomonedas
motivando entre otros aspectos a
los gobiernos a un mayor desplie-
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gue y regulaciéon de las mismas, ha-
bida cuenta de las nuevas oportu-
nidades y retos que genera para el
ecosistema digital colombiano vy
sus actores.

En la entrevista el profesor Pablo
Sanz Bayén, profesor de Derecho
Mercantil en la Facultad de Dere-
cho (ICADE) de la Universidad
Pontificia Comillas de Madrid, nos
comparte sus reflexiones sobre los
fundamentos de los criptoactivos,
su vision sobre la evolucion de esta
tematica en el mercado colombia-
no, asi como aspectos de seguri-
dad y proteccién para los ciudada-
nos. lgualmente detalla algunas
ideas sobre el futuro en el que las
humanidades seran parte funda-
mental para darle forma a los retos
y oportunidades de estos activos
digitales.

Por su parte, el ingeniero Andrés Al-
manza Junco presenta el analisis
de los resultados de la version nu-
mero veintidos de la encuesta na-
cional de seguridad de la informa-
cion, realizada cada ano por ACIS,
estudio que revela las tendencias
mas representativas de las empre-
sas colombianas en los temas de
proteccion de la informaciéon y la
evolucion del lider digital de seguri-
dad, asi como sus respectivos con-
trastes con la realidad internacio-
nal, que ubican a la ciberseguridad
como una capacidad empresarial
necesaria para el desarrollo de ne-
gocios digitales, en medio de las
tensiones geopoliticas y de cumpli-
miento actuales.



El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre los crip-
toactivos. Los ingenieros Fabio
Mauricio Pinzén, Julio Lépez Medi-
na y la economista Ana Maria Zu-
luaga Tafur desarrollaron un dialo-
go abierto y nutrido para contrastar
y complementar sus posturas des-
de labanca central, los reguladores
del sector financieroy la practica de
consultoria. Ellos advierten sobre
la necesidad de educar a los ciuda-
danos sobre estas nuevas pro-
puestas financieras emergentes
para que aumente su sensibilidad y
conocimiento sobre esta realidad
que va a estar circulando a su alre-
dedory que, si bien no va a ser mo-
neda de curso legal, va a estar pre-
sente como una tentacion perma-
nente.

Asi mismo, nuestros lectores dis-
pondran de dos articulos para refle-
xionar sobre los criptoactivos en
dos visiones conceptuales y prac-
ticas que buscan analizar sus ori-
genes e impactos concretos sobre
el uso de esta nueva forma de ma-
terializar el valor en el escenario di-
gital. En un primer documento el
profesor Alejandro Useche, profe-
sor asociado de la Universidad del
Rosario, se ocupa de explorar y
analizar el impacto medioambiental
de las monedas digitales donde se
introduce el concepto de criptomo-
nedas “sucias” y “limpias”, conclu-
yendo que es necesario que la
efectividad técnica del blockchain
se complemente con el fomento de
la sostenibilidad medioambiental.

El segundo articulo, escrito por es-
te servidor, explora los fundamen-
tos conceptuales de los criptoacti-
vos y analiza al menos siete ten-
dencias del uso de la tecnologia
DLT (Digital Ledger Technology
—Tecnologia de libro mayor digital-)
que a la fecha vienen avanzando a
nivel internacional y, que prometen
cambiar la dinamica de la actividad
financiera mundial para comenzar
una transicion de las tradicionales
lecturas de valor, desde nuevas
propuestas basadas en tecnologia.

En resumen, se trata de un pano-
rama renovado de nuevas transfor-
maciones, retos y propuestas alre-
dedor de los criptoactivos, que ten-
sionan las certezas de los saberes
y practicas existentes en las finan-
zas globales. Su contenido invita a
todos los profesionales en las dife-
rentes areas del saber a explorar
las nuevas realidades de un mundo
digital y tecnolégicamente modifi-
cado, sin perjuicio de los nuevos
desafios politicos, econdmicos, so-
ciales, tecnoldgicos, legales y eco-
l6gicos, en los que el concepto del
valor, las criptomonedas, los fo-
kens y una realidad aumentada y
extendida, revelan nuevas incerti-
dumbres y potencian el desarrollo
de capacidades de negocio inexis-
tentes, de cara a los riesgos que
aun no aparecen en sus mapas es-
tratégicos.
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