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Retos, realidades y recomendaciones de 
seguridad y control. 

Resumen
En la actualidad se advierten diferentes reportes y análisis sobre el trabajo 
remoto y sus tensiones e implicaciones a nivel empresarial. Entender el 
trabajo remoto como una arquitectura básica compuesta por tres ele-
mentos como son las personas, los procesos organizacionales y la infra-
estructura tecnológica (generalmente basada en terceros), los cuales em-
piezan a ser enmarcados por recientes iniciativas legales y normativas, es 
indagar en una temática poco explorada y detallada, que propone dife-
rentes escenarios y retos, así como oportunidades para aprender y des-
cubrir un nuevo entorno de trabajo. En este sentido, los desafíos de segu-
ridad y control, como parte inherente de este nuevo tejido de interconecti-
vidad y de dinámica empresarial, generan tensiones relevantes (entre sus 
elementos) y zonas opacas en sus interacciones que pueden (y serán) 
aprovechadas por los adversarios. Así las cosas, este artículo busca en-
marcar este entorno laboral emergente para comprender sus interaccio-
nes, reconocer las preocupaciones de los ejecutivos de seguridad y esta-
blecer algunas recomendaciones para abordar el trabajo remoto como el 
nuevo normal de las empresas y la sociedad en general.

Palabras clave
Trabajo remoto, terceros de confianza, comportamientos, safety, ciber-
seguridad
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Introducción
Mientras se escuchan voces en-
contradas entre el regreso progre-
sivo a la “normalidad” y una nueva 
ola de contagios a nivel global, la 
realidad del trabajo remoto se con-
solida cada vez más como una op-
ción real y concreta. Lo que antes 
de la emergencia sanitaria interna-
cional era una posibilidad y se 
planeaba como opción para el tra-
bajo desde diferentes sitios, hoy se 
hizo realidad por cuenta de una 
pandemia global que obligó a man-
tener las operaciones fuera del sitio 
de trabajo, confinados en casa por 
cuenta de un agente biológico 
agreste que sigue cobrando vidas a 
nivel internacional.

Llevarse la dinámica del trabajo a 
los hogares significó cambios drás-
ticos en los modos de vida de las 
personas, con resultados positivos 
en algunos aspectos y otros no tan-
to por cuenta de un deterioro de la 
salud mental de los individuos, y la 
erosión del contacto físico, tan ne-
cesario en la especie humana, co-
moquiera que es en la interacción 
donde se hace evidente lo social y 
humano que permite el ejercicio de 
compartir y compartirse en múlti-
ples esferas de la perspectiva indi-
vidual (Sen et al., 2021).

El trabajo remoto se habilita como 
opción práctica y expedita de las or-
ganizaciones con el fin de mante-
ner la dinámica de las organizacio-
nes, y mantener la fuerza laboral en 

operaciones, para no debilitar la 
promesa de valor de la empresa y 
asegurar las “ventas” necesarias 
que mantengan los ingresos reque-
ridos y así, tratar de no debilitar las 
finanzas, ni comprometer las ga-
rantías de sus trabajadores. Para 
ello, la tecnología se convierte en el 
aliado natural que permite “salir” a 
trabajar y consolidar la práctica em-
presarial ahora en un escenario, 
para algunos desconocido, para 
otros novedoso y para muchos to-
talmente inesperado (Bacon & 
Crawley, 2022).

En este sentido, los colaboradores 
organizacionales ingresaron rápi-
damente al mundo de la “conexión 
en línea” a través de una infraes-
tructura de redes ahora habilitadas 
desde proveedores en la nube (pú-
blica, privada o híbrida) donde se 
hacía necesario recrear medidas 
equivalentes de seguridad y control 
a las disponibles dentro de la orga-
nización, lo cual implicó aprender 
rápidamente cómo se lograba esto 
ahora con terceros, y entender, qué 
nuevos retos y riesgos se habilita-
ron en este contexto de mayor de-
pendencia, donde inicialmente sólo 
se tenían algunos servicios y apli-
caciones, y ahora se traslada toda 
la organización y su fuerza de tra-
bajo (Cano, 2021).

En consecuencia, este documento 
busca establecer algunos elemen-
tos o fundamentos básicos de se-
guridad y control para el trabajo re-
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moto, comprender los retos y ries-
gos que se habilitan en esta nueva 
modalidad, y finalmente algunas 
recomendaciones y sugerencias 
que permitan a las organizaciones 
moverse de forma informada en 
una nueva realidad de operaciones 
que exige cambios y transforma-
ciones a nivel individual, a nivel cul-
tural y corporativo para mantener la 
dinámica de la empresa, no sólo a 
nivel productivo, sino cuidando sus 
activos más relevantes: las perso-
nas y la información.

Trabajo remoto, teletrabajo y 
trabajo en casa. Tres conceptos 
y una sola realidad
De acuerdo con la literatura actual 
no hay consenso sobre la concep-
tualización del trabajo fuera de la 
oficina, lo que genera algunas ten-
siones entre las personas y los em-
pleadores sobre lo que significa 
continuar las labores en un espacio 
distinto al destinado por las empre-
sas para desarrollar sus activida-
des. En este sentido se ha pronun-
ciado la Organización Internacional 
del Trabajo (OIT) ofreciendo algu-
nas orientaciones al respecto.

Para la OIT se establecen las si-
guientes definiciones: (OIT, 2020)

• Trabajo remoto: Es una situación 
en la que el trabajo se realiza to-
tal o parcialmente en un lugar de 
trabajo alternativo distinta de la 
localización que se tiene por de-
fecto.

• Teletrabajo: Es una subcatego-
ría del trabajo remoto, que inclu-

ye a los trabajadores que utilizan 
las tecnologías de la información 
y la comunicación (TIC) o los te-
léfonos fijos para realizar el tra-
bajo de forma remota.

• Trabajo en casa: El trabajo en 
casa se refiere al trabajo que se 
realiza total o parcialmente en la 
propia residencia del trabajador. 
El lugar físico donde se realiza 
todo o parte del trabajo es, por 
tanto, el propio domicilio del tra-
bajador.

• Trabajo basado en el domicilio: 
Es el trabajo que se realiza habi-
tualmente en su domicilio, inde-
pendientemente de que el propio 
domicilio pueda considerarse co-
mo el lugar de trabajo por defec-
to. El trabajo basado en el domi-
cilio, por tanto, una subcategoría 
de la categoría de trabajo en ca-
sa.

Cualquiera que sea la definición 
que se adopte se tendrán algunas 
implicaciones concretas que afec-
tan temas de conectividad, de ergo-
nomía, de fatiga, de privacidad, de 
seguridad y control, de jornada la-
boral, entre otras, que comprome-
ten a las organizaciones, sus cola-
boradores y condiciones laborales 
para la realización de sus activida-
des definidas en su descripción de 
cargo.

El trabajo remoto, como categoría 
superior, exige un cambio de pers-
pectiva en términos laborales, per-
sonales y empresariales. Una lec-
tura novedosa de lo que significa 
ahora la jornada de trabajo, la fatiga 
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por las largas horas de conectivi-
dad, el aislamiento y la condición 
de interacción mediada por tecno-
logía, la fallas en la conexión, y las 
posibles y emergentes estrategias 
de fraude que se pueden alimentar 
bien por aumento del trabajo o por 
una intencionalidad malsana que 
puede ser usada a través de trucos 
con la tecnología (Barker, 2021).

El trabajo remoto establece retos a 
nivel cultural y social, que se tradu-
cen en una vista renovada de lo que 
significa confianza, sinergia y coor-
dinación. Es un ejercicio donde la 
interacción deja de ser lo suficien-
temente cálida y amable, para pri-
vilegiar la eficiencia y la efectividad 
de las reuniones, afianzando la pro-
ductividad de la organización y sus 
procesos, disminuyendo la diná-
mica de conexión personal y de ca-
maradería que se potencia con la 
experiencia del encuentro y el con-
tacto individual propio de la diná-
mica laboral habitual de la empre-
sa: las charlas de pasillo, el café de 
la mañana, entre otras (Strack et 
al., 2021).

Características y componentes 
del trabajo remoto. Una vista 
conceptual y práctica
El trabajo remoto implica al menos 
tres elementos en interacción y 
acoplamiento permanente: la per-
sona (y su entorno), la infraestruc-
tura tecnológica (y su contexto) y 
los procesos y metas corporativas 
(en el escenario nacional e inter-
nacional). Estos tres componentes 
deben estar debidamente alinea-

dos y conectados para que se haga 
realidad la dinámica del trabajo re-
moto. Si alguno de ellos, falla o pre-
senta alguna inestabilidad existe la 
alta probabilidad que algo no se 
realice como se tiene planeado 
creando una zona de opacidad e in-
cierto que termine con eventos no 
deseados en alguno de sus tres 
elementos (Strack et al., 2021)

La persona como fundamento de 
este modelo, es la parte más sen-
sible de todas. Iniciando por su 
comportamiento y salud mental, 
pasando por la concentración y efi-
ciencia en el desarrollo de su tra-
bajo, el compromiso y sentido de lo-
gro, así como la pertenencia y el or-
gullo que debe caracterizar a aquel 
colaborador que hace parte de una 
empresa. Descuidar alguno de es-
tos aspectos en el modelo de tra-
bajo remoto implica crear una vul-
nerabilidad inherente que se tra-
duce en posibles ausentismos, o 
bajos rendimientos y  conductas no 
habituales que terminen deterio-
rando esa oportunidad de construir 
y lograr cosas en conjunto (Sen et 
al., 2021)

De otra parte, está la infraestruc-
tura tecnológica que habilita la co-
nectividad disponible y desarrolla-
da para soportar la interacción con-
tinua y dedicada de la organización 
para lograr sus metas. Esta infraes-
tructura generalmente estará apa-
lancada por terceros de confianza 
con contratos en la nube, que po-
drán tener elementos ya sea de 
condiciones privadas, públicas o 
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híbridas. En este modelo de opera-
ción, la organización, lo quiera o no, 
perderá control de muchos elemen-
tos propios de su administración y 
deberá confiar en que las cosas 
están funcionando de acuerdo con 
lo planeado con su proveedor de 
servicios. Es importante en este 
componente tener acuerdos con-
cretos con el tercero para cuando la 
operación presenta situaciones no 
documentadas y eventos adversos 
inesperados (Deloitte, 2021).

De otra parte, los procesos y metas 
corporativas son el hilo conductor y 
la fibra que conecta a las personas 
para mantener el ritmo de trabajo y 
concretar sus fines. En el contexto 
del trabajo remoto, no se baja la 
guardia en el escenario nacional e 
internacional, comoquiera que es 
necesario mantener la facturación 
de la empresa y el flujo de caja. Pa-
ra ello, las cadenas de suministro 
globales se convierten en la ruta 
crítica para conectar y entregar los 
productos y servicios claves a pe-
sar de las condiciones adversas 
que se puedan presentar. Mante-
ner la concentración y el esfuerzo 
en los objetivos, a pesar de las ten-
siones y eventualidades locales o 
globales, es parte de las exigencias 
y detalles que tanto personas como 
infraestructura deben coordinar pa-
ra mantener la dinámica empresa-
rial (Reeves et al., 2021).

Estos tres elementos (la persona, 
la infraestructura y los procesos) se 
configuran de forma interdepen-
diente de tal forma que la afec-

tación de uno de ellos puede crear 
un efecto dominó que termine con 
una posible falla generalizada que 
comprometa la organización como 
un todo.

Trabajo remoto. Retos de 
seguridad y control
El trabajo remoto ahora combinado 
con la posibilidad de una operación 
híbrida (parte del tiempo en remoto 
y en otro momento en presencial) 
crea condiciones distintas y reta-
doras para efectos de asegurar la 
dinámica del trabajo en las organi-
zaciones. Los comportamientos de 
las personas, la protección de la in-
fraestructura y las capacidades di-
námicas de las empresas se vuel-
ven elementos clave que combina-
dos habilitan y fortalecen la prome-
sa de valor de la empresa para con 
sus clientes.

Esta nueva modalidad, bien sea re-
mota o híbrida, establece un entor-
no de múltiples distracciones no só-
lo físicas, sino digitales, las cuales 
desvían la atención de las perso-
nas bien por fatiga, por la necesi-
dad de agilidad en su tareas o por 
errores que se pueden cometer 
muchas veces por falta de informa-
ción, conocimiento o destreza. Las 
acciones intencionales están fuera 
del alcance de esta reflexión pues 
se estaría hablando de comporta-
mientos irregulares asociados con 
violaciones de normas o estánda-
res éticos de las empresas. Este 
escenario de distracciones es apro-
vechado por los adversarios para 
materializar los engaños y crear pi-
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votes para generar ataques más 
sofisticados sobre la infraestructu-
ra tecnológica de la compañía. Un 
solo click basta para posicionar una 
estrategia de vulneración y perma-
nencia de forma imperceptible en 
una plataforma técnica (Tessian, 
2020).

La infraestructura tecnológica aho-
ra a cargo de los terceros se vuelve 
verdaderamente susceptible y sen-
sible, dado que hace parte de una 
red extendida de conectividad don-
de la organización y sus aplicacio-
nes terminan afectadas cuando se 
presenta una brecha o una falla. 
Las tendencias recientes de ata-
ques reportan que los agresores ya 
no se concentran en tratar de ingre-
sar directamente en los sistemas 
propios de las empresas, sino a tra-
vés de sus terceros. En este senti-
do, en la medida que se puedan ex-
plotar las vulnerabilidades de las in-
fraestructuras en la nube, de las 
plataformas de seguridad habilita-
das (Cloud Access Security Broker, 
agente de seguridad de acceso a la 
nube), las fallas de los protocolos 
de escritorio remoto, las vulnerabi-
lidades de las aplicaciones de VPN 
(Virtual Private Networks, Redes 
virtuales privadas en español) y las 
limitaciones de seguridad de las 
API (Application Program Interface, 
Interfase de programas de aplica-
ciones) se podrán crear zonas de 
inestabilidad e incierto que generen 
la incertidumbre necesaria para 
que las organizaciones actúen de 
manera errática y no coordinada 
(Chernyshev et al., 2021).

Si lo anterior crea una zona de 
ambigüedad e incierto, se debilitan 
las capacidades dinámicas que las 
organizaciones han logrado por la 
implementación de tecnologías 
avanzadas basadas en analítica de 
datos y algoritmos de inteligencia 
artificial. Esto es, no sólo se dismi-
nuye la funcionalidad de las aplica-
ciones y la confianza de los clientes 
en ellas, sino que se compromete la 
promesa de valor, la experiencia y 
las expectativas de los consumi-
dores, terminando por afectar la 
imagen de la compañía y los planes 
de desarrollo estratégicos de me-
diano y largo plazo los cuales pue-
den marginar a la empresa de los 
mercados claves (Teece et al., 20-
16).
 
Preocupaciones y 
recomendaciones claves para 
habilitar el trabajo remoto. El 
reto de una dinámica 
empresarial distinta.
Desarrollar ahora la dinámica em-
presarial en un entorno interco-
nectado y de mayor flujo de infor-
mación corporativa y personal a 
través de la infraestructura de ter-
ceros, implica reconocer los aspec-
tos personales, de proceso y tecno-
lógicos previamente mencionados, 
así como los retos de cumplimiento 
que aparecen por cuenta de una 
forma distinta de adelantar el trata-
miento de los datos. En este senti-
do, se detallan a continuación algu-
nas preocupaciones y sus reco-
mendaciones claves para enfrentar 
las nuevas tensiones que genera el 
ejercicio del trabajo remoto en la 
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interacción digital entre múltiples 
actores empresariales (Gul & Slip-
sky, 2020):

• Aumento del flujo de datos pri-
vados y públicos en la red

Recomendación: Habilitar horarios 
de acceso a información sensible y 
monitorización de los mismos.
• Aumento de las descargas lo-

cales de información (pública y 
sensible)

Recomendación: Habilitar medidas 
de seguridad locales para el trata-
miento de información sensible.
• Aumento de equipos sin par-

ches aplicados
Recomendación: Habilitar meca-
nismos de verificación de instala-
ción de parches en remoto y el uso 
de parches virtuales.
• Aumento de conversaciones 

con información propia del ne-
gocio fuera de la empresa

Recomendación: Mantener y ase-
gurar el uso de la información em-
presarial sólo a las reuniones ofi-
ciales.
• Aumento de comportamientos 

inadecuados de las personas
Recomendación: Recuerde los pro-
cedimientos de seguridad y control 
establecidos a todos empleados.
• Aumento de patrones de activi-

dad inusual en la redes
Recomendación: Monitorización, 
caracterización y análisis de patro-
nes atípicos de tráfico.
• Aumento del uso de redes WIFI 

sin seguridad
Recomendación: Habilitar medidas 
mínimas de seguridad y control en 
redes inalámbricas.

• Aumento del uso de equipos per-
sonales

Recomendación: Uso de equipos 
validados y monitorizados por la 
empresa.
• Aumento de los engaños basa-

dos en los inciertos de la crisis
Recomendación: Validar fuente, 
ante las dudas preguntar y utilizar 
el sentido común.
• Aumento de ciberataques exito-

sos en los terceros de confianza
Recomendación: Realizar ejercicio 
de validación de controles y simu-
laciones de incidentes con los pro-
veedores.

Este listado de preocupaciones y 
recomendaciones no pretende ser 
exhaustivo ni una receta a seguir, 
sino un conjunto de tendencias 
identificadas para el trabajo remoto 
con el fin de adelantar las acciones 
pertinentes de forma sistémica a ni-
vel de las personas, los procesos, 
la tecnología y los retos de cumpli-
miento normativo. 

Algunos apuntes sobre el 
nuevo mundo híbrido. Trabajo 
remoto y presencial en 
diferentes momentos
Afirma un reciente estudio de Mc-
kinsey que: 
 
En el entusiasmo por regresar del 
trabajo remoto, los líderes empre-
sariales corren el riesgo de au-
mentar realmente la desconexión 
entre ellos y su gente. La idea de 
que cruzaremos una línea de meta 
y de repente habremos acabado 
con todo lo difícil parece existir sólo 
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en la mente de los altos ejecutivos 
(Dsmet et al., 2021, par 7), lo que 
implica que establecer los nuevos 
marcos de trabajo mixtos o híbri-
dos, es una tarea que deberá estar 
asistida por una escucha atenta y 
activa de sus colaboradores, para 
construir de forma conjunta esta 
nueva forma de trabajar.

Las ventajas alcanzadas por mu-
chos durante los confinamientos, 
entre ellas: la flexibilidad para estar 
en casa, ser más productivos, ha-
cer ejercicio, liberarse del tráfico de 
las ciudades y ser más consciente 
de las realidades labores y socia-
les, ha hecho que las personas ten-
gan una perspectiva distinta del tra-
bajo y sean más críticos de la diná-
mica empresarial y sus exigencias. 
De acuerdo con Dsmet et al. (2021) 
desarrollar una jornada laboral en 
modalidad híbrida implica respon-
der entre otras algunas preguntas 
como:

• ¿Qué trabajo se hace mejor en 
persona que virtualmente, y vi-
ceversa?

• ¿Cómo funcionan mejor las reu-
niones?

• ¿Cómo se puede equilibrar la in-
fluencia y la experiencia entre 
los que trabajan in situ y lo que 
no?

• ¿Cuántos días a la semana son 
mejores en la oficina?

• ¿Puede la comunicación de los 
líderes hacia los colaboradores 
fuera de la oficina ser tan eficaz 
como lo es para los trabajadores 
en la oficina?

Las respuestas a las preguntas 
previas sobre una modalidad híbri-
da de trabajo son aún una zona de 
experimentación para las empre-
sas, por lo que se demanda un ejer-
cicio de construcción y aprendizaje 
colectivo, donde colaboradores y 
ejecutivos elaboren sus propias a-
proximaciones. En este sentido, el 
trabajo de forma híbrida es una 
apuesta de reconocimiento corpo-
rativo del que “no se sabe” cuáles 
serán los resultados de las diferen-
tes alternativas que se planteen al 
respecto y que están dispuestas a 
aprender junto con sus empleados 
para darle forma a una nueva reali-
dad empresarial que hasta ahora 
avanza (Gratton, 2021).

Esta misma realidad, implica retos 
de seguridad y control en esta nue-
va modalidad, pues si en el modelo 
remoto las distracciones y errores 
son parte inherente de la dinámica 
empresarial de interconexión digi-
tal, una combinación de vulnerabi-
lidades y riesgos tanto digitales co-
mo físicos, crea un entorno menos 
conocido y más volátil que implica 
atender diferentes frentes al mismo 
tiempo y poder correlacionar com-
portamientos y espacios de trabajo 
para dar cuenta con posibles aler-
tas o efectos adversos generados 
por los adversarios (Huang et al., 
2021).

En razón con lo anterior, los ejecu-
tivos de ciberseguridad/seguridad 
deberán atender de forma simultá-
nea los retos de seguridad y de sa-
fety, es decir aquellos impuestos 
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por otros en los diferentes compo-
nentes del trabajo remoto, así co-
mo los creados por los comporta-
mientos de las personas en el tra-
tamiento de la información respec-
tivamente, con el fin de mantener la 
confianza en las interacciones digi-
tales disponibles y motivar la con-
fiabilidad de las acciones de los 
participantes de una realidad híbri-
da de la que poco se conoce (Mar-
tin, 2019).

Reflexiones finales
El peor riesgo que se puede mate-
rializar en la actualidad es “regresar 
a la normalidad”. Lo anterior signi-
fica que no hubo aprendizaje, que 
los eventos de inestabilidad y reto 
que aún persisten no han generado 
lecciones para las personas y las 
organizaciones. El concepto de 
normalidad, asociado con el trabajo 
en instalaciones físicas, puede ter-
minar siendo una limitante para 
romper con la inercia que tanto per-
sonas como empresas traían en el 
ejercicio de reconocimiento de su 
propio entorno.

En este sentido, abordar el trabajo 
remoto como un nuevo espacio de 
construcción de comunidad y de 
sociedad, es un ejercicio de refle-
xión personal y corporativa que de-
be llevar a desarrollar capacidades 
y habilidades inéditas para expan-
dir el concepto de realidad que se 
tiene en la actualidad, y habilitar 
otras posibilidades para capitalizar 
las ventajas de estos espacios de 
trabajo novedosos, limitando y a-
tendiendo al mismo tiempo las tra-

gedias humanas que se viven por 
cuenta de algunas organizaciones 
e individuos que no han logrado co-
nectar con esta “nueva realidad” 
(Dsmet et al., 2021).

El trabajo remoto, ahora combina-
do con la perspectiva híbrida (re-
moto y presencial), habilita reglas 
inexistentes a nivel personal, de 
procesos, tecnología y normativi-
dad, que implica “sembrar res-
puestas parciales, humildes y pe-
queñas” con expectativas germi-
nales futuras para las cuales no se 
tienen referentes o experiencias 
previas. Esto es, encontrar en la ex-
perimentación, el aprendizaje co-
lectivo y la capitalización de expe-
riencias, una ventana de oportuni-
dad y aprendizaje que lleve tanto a 
organizaciones como a personas a 
ver el mundo de formas distintas 
(Gratton, 2021).

Así las cosas, el reto de las prácti-
cas de seguridad y control en un 
entorno remoto establecen relacio-
nes extendidas con los terceros de 
confianza que implican conversa-
ciones y ejercicios más frecuentes 
y cercanos, que no sólo llevan una 
práctica estándar de cumplimiento, 
sino una relación de socio estraté-
gico que entiende los retos de la 
empresa, y está dispuesta a desa-
fiar sus propios estándares (más 
allá de lo que indican sus contratos) 
para desprenderse de sus mejores 
propuestas, arrojarlas al surco in-
cierto de la inevitabilidad de la falla, 
“sin garantías de éxito”, pero sí con 
una promesa de una relación em-
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presarial más fecunda y transpa-
rente (Deloitte, 2021).

Lo anterior implica reconocer las 
amenazas propias de esta nueva 
realidad Híbrida, que llevaría a la 
materialización de ataques ciber-
néticos que pondrán a prueba la re-
lación empresarial en mención, 
creando experiencias negativas y 
muchas veces dolorosas, las cua-
les deben ser parte del ejercicio de 
confianza digital (basado en sime-
tría, reciprocidad y transparencia) 
tripartito entre los clientes, las em-
presas y sus terceros socios estra-
tégicos (Sutton, 2021), y que no se 
deberán resolver motivando y pro-
vocando el consumo de “cajas o 
servicios novedosos de seguridad 
y control”, sino desde una expe-
riencia de crecimiento y visión de 
futuro. Esto es, aumentado la resi-
liencia digital de sus infraestructu-
ras, o entendiendo la inevitabilidad 
de la falla de forma real y auténtica 
como parte del proceso y no como 
un resultado.
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