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Resumen
La nueva realidad de una sociedad digital y tecnológicamente modificada 
revela una dinámica social extendida y aumentada, capaz de cambiar y 
movilizar comunidades enteras para lograr cambios en las naciones. Esta 
realidad ahora es utilizada como pivote fundamental para crear conflictos 
asimétricos, diseñados para debilitar y comprometer los imaginarios y 
referentes de las personas, con el fin de ubicar allí agendas específicas 
para debilitar y desestabilizar el orden institucional. En este sentido, los 
algoritmos se convierten en armas de operación estratégicas e invisibles, 
las cuales son capaces de acelerar los procesos de transformación de 
tendencias y comportamientos de las personas, para cambiar la realidad 
de comunidades y naciones. En consecuencia, este artículo presenta una 
revisión básica de los conflictos híbridos y cómo los algoritmos apalancan 
sus acciones y objetivos, así como el detalle de los retos de ciberseguri-
dad y ciberdefensa derivados de este nuevo escenario de confrontación. 

Palabras clave 
Conflictos híbridos, operaciones cognitivas, ciberseguridad, ciberdefen-
sa, algoritmos 

Reflexiones y retos para una sociedad digital e 
hiperconectada.
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Los conflictos 
híbridos y el poder 
de los algoritmos 



Introducción
El aumento de la conectividad y el 
uso intensivo de aplicaciones en el 
contexto digital crea un espacio de 
trabajo y colaboración que permite 
la interacción de diferentes actores 
en la dinámica social. Esta nueva 
red de relaciones sitúa, tanto a los 
individuos como a las organizacio-
nes, en un escenario abierto y de 
tecnologías emergentes orientado 
a concretar iniciativas novedosas y 
disruptivas que cambian el statu 
quo de la práctica en diferentes 
sectores.

Esta mayor conectividad genera 
nuevos hábitos y habilidades en las 
personas, comoquiera que ahora 
pueden tener acceso a mayor infor-
mación, mejores datos y abundan-
tes comentarios sobre un tema en 
particular. La influencia que gene-
ran los individuos con sus publica-
ciones en los medios sociales cre-
an una dinámica particular en la so-
ciedad que ahora se movilizan por 
“me gusta” o “no me gusta”, reve-
lando un nuevo escenario de ten-
dencias y sentimientos que se tra-
ducen en comportamientos espe-
cíficos individuales y comunitarios 
(Singer & Brooking, 2018). 

La capacidad de movilizar sujetos e 
influir en sus decisiones, crear ten-
dencias y persuadir a clientes se ha 
modernizado en el contexto de las 
redes sociales, creando prácticas -
algunas legítimas y otras no tanto- 
que buscan conocer, entender y 

motivar el comportamiento de las 
personas de formas inesperadas, 
con el fin de posicionar una idea, un 
producto, o un imaginario de mane-
ra sutil e imperceptible usando los 
mismos datos de la gente cuando 
navega por internet y,  en general, 
cuando interactúa en cualquier me-
dio digital, en donde sus rastros son 
analizados con propósitos especí-
ficos (Rose & MacGregor, 2021).

En este escenario diferentes acto-
res de la sociedad se reinventan 
para trazar estrategias que permi-
ten posicionar distinciones particu-
lares, para lo cual se basan en el 
“poder” de los algoritmos, que en 
últimas se traduce en un uso inten-
sivo y analítico de datos, para esta-
blecer patrones sobre gustos, pre-
ferencias, perspectivas, razones y, 
ahora sentimientos, y así, irrumpir 
en la dinámica social y cambiar su 
rumbo hacia agendas específicas, 
muchas de ellas con propósitos po-
líticos, económicos y sociales legí-
timos ajustados a la Constitución y 
la Ley, y otros que privilegian bene-
ficios para un particular o grupo es-
pecial con intereses poco transpa-
rentes.

En consecuencia este artículo, pre-
senta una revisión básica de la ma-
nera como los algoritmos son usa-
dos para moldear la dinámica so-
cial, no sólo en aspectos conocidos 
como los hábitos de consumo o 
compra, sino en la transformación 
de los comportamientos sociales y 
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sus imaginarios, como una forma 
para debilitar una posición concre-
ta, desvirtuar alguna tendencia o 
socavar el Estado de derecho de 
una nación y sus instituciones. 

En esta línea, surgen los conflictos 
híbridos como esa nueva forma de 
confrontación que aparece por de-
bajo del nivel de la fuerza, que ac-
túan en la zona gris (ese espacio 
que media entre la competencia 
pacífica y el conflicto armado) y ge-
neran la incertidumbre y la desin-
formación como base para mante-
ner una tensión permanente en un 
contexto social, siguiendo una a-
genda específica de un tercero, 
muchas veces desconocido.

Los conflictos híbridos
El concepto de los conflictos ha ve-
nido evolucionando desde la forma 
como se crean las discordias, cómo 
se desarrollan los armamentos, có-
mo se negocian las treguas y la ma-
nera de mantener el dominio sobre 
un oponente. Los conflictos en sí 
mismos plantean situaciones hasta 
ahora simétricas en las que cada 
una de las partes involucradas de-
sea defender su territorio o intere-
ses, tanto como debilitar y dominar 
a su contraparte. En este ejercicio, 
que implica un desgaste natural en 
cada uno de los participantes, se 
consolida una ventaja cuando el 
contrario no logra descifrar su es-
trategia y lo mantiene confundido, 
engañado o distraído con eventos 
que no le permiten identificar la 
agenda de desestabilización que 
se ha trazado.

En el contexto de un conflicto cada 
uno de los participantes desarrolla 
y despliega capacidades claves 
que son la forma en la que plantean 
los diferentes movimientos para 
concretar su plan estratégico de 
debilitamiento de su adversario. 
Las capacidades utilizadas son las 
defensivas, ofensivas, disuasivas, 
diplomáticas y las de inteligencia. 
Cada una de ellas, tienen una es-
pecial forma de operar, y en la me-
dida de su nivel de madurez, se po-
drá obtener una ventaja estratégica 
específica. Los detalles de cada 
una de ellas se enuncian en la Ta-
bla 1.

A diferencia del conflicto regular en 
el que “los ejércitos regulares per-
tenecientes a un Estado-nación 
combaten de manera convencional 
y simétrica en frentes claramente 
definidos, con medios tecnológica-
mente avanzados para la época y 
sometidos a los usos y costumbres 
de la guerra comúnmente acepta-
dos por los contendientes” (Colom, 
2014, p.4), en el conflicto híbrido 
“se utilizan toda clase de medios y 
procedimientos ya sea la fuerza 
convencional o cualquier otro me-
dio irregular como la insurgencia, el 
terrorismo e incluso otros más so-
fisticados mediante el empleo de 
las últimas tecnologías y en las que 
la influencia sobre la población re-
sulta vital” (Sánchez, 2012, p.20-
21).

Lo anterior establece que el conflic-
to híbrido es una forma de confron-
tación asimétrica e irregular que 
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trata de combinar distintos aspec-
tos de los enfrentamientos cinéti-
cos tradicionales, usando muchas 
de sus técnicas conocidas como la 
propaganda política, la inteligencia 
y las acciones desestabilizadoras 
como los ataques terroristas, con la 
novedad de la influencia y cambio 
de comportamientos de las perso-
nas a través de las redes sociales, 
utilizando como pivote estratégico 
la información, para desarrollar lo 
que se denomina operaciones cog-
nitivas que terminen creando ines-
tabilidad e incertidumbre en sus 
propios militantes, forjando un es-
cenario de confusión y desconfian-

za que altere la institucionalidad y 
su dinámica interna, y por tanto, 
conlleve a su deterioro y degrada-
ción (Beauchamp-Mustafaga, 20-
19). 

En tal sentido, los algoritmos jue-
gan un papel fundamental a la hora 
de entrar en la escena como “ar-
mas tecnológicas”, toda vez, que 
con los datos disponibles y la agen-
da específica es posible crear las 
condiciones necesarias y suficien-
tes para que la confrontación plan-
teada escale y avance a los niveles 
esperados, con el fin de posicionar 
un nuevo orden social, que le per-
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mita al adversario concretar sus 
planes y lograr nuevas posiciones 
estratégicas que marquen la pauta 
en la población, más allá de lo que 
puedan decir o comentar las autori-
dades o instituciones guberna-
mentales.

El poder de los algoritmos y las 
operaciones cognitivas
Como se puede observar, los algo-
ritmos y sus capacidades analíticas 
especializadas son las nuevas he-
rramientas del combate del siglo 
XXI, pues desde allí es posible en-
contrar patrones conocidos y crear 
nuevos, de tal forma que se posi-
cione un mensaje en el imaginario 
de las personas. Algunas ideas y 
aplicaciones en los que los algorit-
mos se utilizan para concretar la 
modificación de los imaginarios de 
las personas o colectivos de perso-
nas se detallan a renglón seguido.

La propaganda política como estra-
tegia tradicional utilizada en los 
conflictos regulares, en un esce-
nario global e interconectado, ad-
quiere una dimensión diferente, da-
do que no solamente podrá crear la 
inquietud y la duda entre las perso-
nas, sino que tendrá la capacidad 
de modificar la perspectiva de la ac-
ción humana y confundir la dinámi-
ca social basada en los fines de los 
adversarios. En este sentido, se 
presenta un resumen de las reglas 
propias de esta estrategia: (Blanco, 
2021)
• Regla de la sorpresa - La más 

eficaz mentira es una verdad a 
medias.

• Regla de la simplificación y del 
enemigo único - El mensaje de-
be ser claro y simple, asumible 
por todas las personas.

• Regla de la exageración y la des-
figuración - Exagerar una noticia 
para obtener una ventaja política 
o de otro tipo.

• Regla de la dosificación - Man-
tener una presencia constante 
en los medios y mantener a la 
población en un permanente es-
tado de excitación acumulando 
mensajes y acciones.

• Regla de la orquestación - Difun-
dir un pequeño conjunto de ide-
as repetidas de forma constan-
te y que los cambios en la co-
municación no afecten el fondo 
de la misma.

• Regla de la simpatía - Las opi-
niones y argumentos no se com-
baten con la razón, sino con 
mensajes dirigidos directamente 
a los sentimientos.

Por otro lado, podemos hablar de la 
arquitectura de la persuasión, toda 
una estructura conceptual que bus-
ca posicionar un mensaje que lleva 
a un efecto concreto en el compor-
tamiento de la persona. Esta arqui-
tectura se configura alrededor de 
una plataforma digital, cualquiera 
que esta sea, para conquistar una 
audiencia específica. 

El despliegue de este ejercicio de 
persuasión tiene la siguiente diná-
mica: (Rose & MacGregor, 2021)
1. Definir la audiencia objetivo, sus 

características, tendencias y com-
portamientos.
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2. Recolectar datos de la audiencia 
objetivo por diferentes medios 
(particularmente de la platafor-
ma digital).

3. Realizar la analítica de datos en 
profundidad para identificar el pi-
vote donde se puede ubicar la 
nueva idea o propósito.

4. Generar el mensaje personali-
zado con diferentes variantes 
que sean pertinentes para la au-
diencia seleccionada.

5. Configurar la logística para des-
plegar el (los) mensaje(s) de for-
ma individual y personalizada 
que cree la sensación de con-
fianza y calidad.

6. Amplificar el mensaje con dife-
rentes variantes de contenido 
(preferiblemente de forma auto-
mática) para mantener la idea 
vigente.

7. Evidenciar cambios de compor-
tamiento que sean los espera-
dos por los adversarios.

La potencia de la aplicación de es-
tas dos estrategias revisadas está 
en la mayor disponibilidad de datos 
expuestos por las personas, las ca-
pacidades actuales de los progra-
mas de seguimiento y el aumento 
del poder computacional disponi-
ble. En síntesis, las operaciones 
cognitivas serán cada vez más exi-
tosas dado que hay: (Desouza et 
al., 2020)
• Una explosión del volumen y las 

diversas fuentes de datos dis-
ponibles sobre cada ciudadano.

• Un incremento de métodos com-
putacionales emergentes para 
extraer información semántica, 

realizar análisis de redes socia-
les y analizar grandes conjuntos 
de datos para establecer corre-
laciones y vínculos.

• Una creciente disponibilidad de 
programas abiertos y gratuitos 
para establecer preferencias de 
las personas basadas en su per-
filación analítica.

• Un desarrollo acelerado de ar-
quitecturas de persuasión que 
impulsan e inducen a las perso-
nas a desarrollar comporta-
mientos específicos.

• Un diseño de campañas de mo-
dificación de conducta a gran 
escala y en tiempo real.

Este nuevo escenario de uso bélico 
de los algoritmos en el contexto de 
un conflicto híbrido, se realiza bajo 
la sombra de la dinámica social ac-
tual, que muchas veces puede lle-
gar a ser indetectable hasta el cum-
plimiento de la misión que se ha tra-
zado el adversario. Crear la confu-
sión y la desinformación es la base 
para movilizar las acciones poste-
riores que terminen concretando 
los objetivos fundamentales de los 
conflictos híbridos: (LISA Institute, 
2019)
• Erosionar la confianza de los 

ciudadanos en sus empresas e 
instituciones.

• Generar desconfianza en el sis-
tema democrático, político y ad-
ministrativo.

• Socavar la cohesión social o los 
modelos sociales de los Esta-
dos, de las comunidades políti-
cas (como la UE – Unión Euro-
pea) o de las organizaciones in-
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ternacionales (la OTAN – Orga-
nización del Tratado del Atlánti-
co Norte, por ejemplo).

• Fragilizar el sistema de gestión o 
gobierno para que tenga menos 
capacidades.

• Convencer de la decadencia de 
un sistema político o empresa-
rial (tanto a la población de la 
víctima como a su propia pobla-
ción).

Los algoritmos y los retos para 
la ciberseguridad y 
ciberdefensa nacionales
Con esta nueva realidad de conflic-
tos asimétricos e irregulares que 
ahora se desarrollan en medio de 
las dinámicas sociales e interaccio-
nes en internet, los Estados deben 
tomar sus precauciones para esta-
blecer acciones concretas que les 
permitan por lo menos entender es-
tas confrontaciones, con el fin de 
encontrar las estrategias y medios 
más expeditos para navegar en los 
retos y riesgos que estos conflictos 
sugieren.

Generalmente los conflictos híbri-
dos operan en lo que la literatura 
denomina la zona gris, ese espacio 
que media entre la competencia 
pacífica y el conflicto armado. Es 
una zona abstracta y difusa en la 
que el adversario busca configurar 
el entorno de manera acorde con 
su agenda e intereses, que en últi-
mas se traduce en aumentar su 
cuota de poder relativo en una co-
munidad o nación (Jordan, 2020). 
Esta zona de operaciones funda un 
espacio de trabajo que resulta opa-

co a todas las directrices y regula-
ciones de los conflictos armados, 
dejando un sabor de “invisibilidad e 
impunidad” que no permite una ac-
tuación concreta por parte de los 
afectados.

Los algoritmos en este ejercicio de 
confrontación y desestabilización 
actual juegan un papel determi-
nante dado que, es con datos, con 
posicionamiento de doctrinas parti-
culares y acciones combinadas en 
el mundo real, como se logra crear 
las distracciones, los engaños y 
manipulaciones que terminan con 
un escalamiento del conflicto se-
gún lo tenga previsto el atacante. 

De acuerdo con Jordan (2020) e-
xisten cuatro niveles de escala-
miento del conflicto en la zona gris: 
• Configuración del entorno:
º Moldear el entorno para facilitar 

el ejercicio del poder sobre el ri-
val. En este punto las operacio-
nes cognitivas habilitan un espa-
cio de modificación y manipula-
ción que pueden llevar a la co-
munidad afectada al momento 
específico que se requiere para 
concretar la acción del adversa-
rio.

• Interferencia:
º Desplegar actividades encubier-

tas realizadas por servicios de 
inteligencia o a través de terce-
ros con el fin de dificultar la atri-
bución, la disuasión y la res-
puesta. En este momento, se 
pueden utilizar diferentes servi-
cios de información y monitoreo, 
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que con apoyo de un tercero es 
viable realizar una analítica es-
pecializada que termine con de-
gradar el proceso de toma de de-
cisiones creando polarización y 
desorden.

• Desestabilización:
º Generar disfuncionalidades gra-

ves en el sistema político, social 
y económico del adversario, in-
crementando su desgaste y ha-
ciéndolo así más vulnerable a la 
coerción. Este es el punto para 
utilizar ciberataques a gran es-
cala, afectaciones de los proce-
sos democráticos, movilización 
digital de grupos políticos de 
oposición de carácter violento 
y/o revolucionario, y activación 
de mercenarios digital que enfi-
len sus baterías contra la infra-
estructura crítica cibernética del 
país.

• Empleo directo, limitado y pun-
tual de la fuerza:

º Materializar acciones bélicas 
tradicionales bombardeos a ins-
talaciones sensibles, ataques 
aéreos focalizados contra obje-
tivos específicos. En este punto 
las tecnologías como sistemas 
aéreos no tripulados (drones) se 
configuran en potenciales armas 
estratégicas que logren causar 
daños específicos con pocos 
rastros, dado la posible auto-
destrucción del dispositivo una 
vez cumple con su objetivo.

Frente a esta situación los Estados 
deben desarrollar estrategias es-

pecializadas frente a las capacida-
des desplegadas por los algoritmos 
y la combinación de acciones tradi-
cionales, para lo cual es necesario 
concretar alianzas estratégicas 
que permitan avanzar en medio de 
la inestabilidad provocada y restau-
rar, hasta donde sea posible, la 
condición de “normalidad” que se 
tenía. En esta misma línea los al-
goritmos pueden y serán elemen-
tos fundamentales para concretar 
las acciones conjuntas que se lo-
gren realizar para neutralizar los e-
fectos del conflicto híbrido que ope-
ra en la zona gris creada por el ad-
versario.

De acuerdo con la Campaña de De-
sarrollo de Capacidades Multina-
cionales, en inglés Multinational 
Capability Development Campaign 
(MCDC) es posible establecer un 
marco de trabajo para enfrentar los 
conflictos híbridos. Dicho marco 
está asistido por tres fases particu-
lares: (MCDC, 2019)
• Establecer los objetivos estraté-

gicos:
º Prevenir una agresión híbrida
º Disuadir una agresión híbrida
º Mantener la integridad

• Establecer los umbrales para la 
acción:

º Los umbrales para la acción es-
tarán determinados por el tipo y 
nivel de agresión o vulnerabili-
dad explotada, así como el im-
pacto del éxito de las mismas.

• Diseñar e implementar la estra-
tegia:
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º Detectar, establecer y mantener 
una conciencia situacional so-
bre el conflicto híbrido para lo 
cual es necesario mantener un 
monitoreo permanente sobre 
aspectos conocidos y aplicados 
en este tipo de conflictos, así co-
mo descubrir aspectos emer-
gentes que pueden llegar a com-
prometer la comunidad o el país.

º Disuadir, adelantar la disuasión 
de los ataques híbridos aplican-
do las condiciones y caracterís-
ticas de la disuasión tradicional, 
determinar los umbrales de las 
acciones disuasivas (comuni-
cación, capacidad de afectación 
y credibilidad), encontrar un ba-
lance entre negación y sancio-
nes, y el desarrollo de una disua-
sión a la medida del adversario.

º Responder, responder a los ata-
ques híbridos implica considerar 
aspectos como:

- ¿Se dará una respuesta a nivel 
nacional o será una acción multi-
nacional?

- El tipo de vulnerabilidad que se 
ha explotado.

- La consideración de los riesgos 
por acción y no acción.

- El nivel de poder que se tiene a 
la fecha.

-  El nivel de comunicación y coor-
dinación desarrollado.

La implementación de un marco de 
defensa frente a los conflictos hí-
bridos necesariamente deberá es-
tar asistida por las capacidades de 
los algoritmos en muchos de sus 
pasos, comoquiera que la perspec-
tiva cognitiva en la población obje-

tivo, es y seguirá siendo su funda-
mento. Así las cosas, en un ejerci-
cio de acción conjunta los Estados 
podrán recurrir a las capacidades 
internacionales para articular una 
acción estratégica basada en una 
contraofensiva algorítmica que 
busque superar la influencia crea-
da hasta el momento y fortalecer su 
práctica basada en ejercicios de si-
mulación para crear un músculo de 
memoria que ofrezca las base de 
una respuesta conocida y articula-
da.

Reflexiones finales
Los conflictos híbridos definidos 
como el uso sincronizado de múlti-
ples instrumentos de poder (milita-
res, políticos, económicos, civiles o 
de información) adaptados a vulne-
rabilidades específicas en todo el 
espectro de funciones sociales pa-
ra lograr efectos sinérgicos repre-
sentados en coerción y degrada-
ción del proceso de toma de deci-
siones del rival (Cullen & Reich-
born, 2017), plantean un ejercicio 
bélico por debajo del nivel de la 
fuerza que determina la forma co-
mo se concreta o debilita la institu-
cionalidad en una comunidad o 
país.

Comprender la dinámica de estos 
conflictos implica reconocer a la di-
námica social en el contexto de in-
ternet, como la base de la nueva 
forma de manipular, confundir y 
modificar los comportamientos de 
las personas, y por lo tanto, la im-
plementación eficiente y digital de 
la propaganda política tradicional 
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ahora en un escenario interconec-
tado y global. De esta forma, los al-
goritmos se configuran como pie-
zas claves del juego, comoquiera 
que habilitan el escenario de con-
frontación para avanzar rápida-
mente en su escalamiento.

Los algoritmos son la base de las 
operaciones cognitivas que permi-
ten crear ambientes de información 
tóxica que se aprovechan de tres 
vulnerabilidades básicas: (Barojan, 
2021).
• Las tecnológicas:
º Sesgos en los algoritmos
º Privacidad de los datos
º Manipulación de las redes so-

ciales

• Las cognitivas:
º Sesgos cognitivos
º Manejo de creencias
º Bajo juicio crítico

• Las sociales:
º Inequidad social
º Tensiones económicas
º Polarización política

La combinación de estas tres vul-
nerabilidades permite potenciar los 
efectos deseados por los conflictos 
híbridos, lo que necesariamente 
implica atender tres dimensiones al 
tiempo, creando desgaste e inca-
pacidad de los Estados para supe-
rar los impactos de este tipo de con-
frontación (Jordan, 2021). En este 
sentido, los algoritmos y la capaci-
dad de cómputo juegan un papel 
determinante para identificar ten-
dencias y ubicar focos de expan-

sión de la operación cognitiva, y así 
aplicar con mayor claridad el marco 
de estratégico de defensa previa-
mente mencionado.

Los algoritmos se convierten en 
piezas claves de la realidad social, 
económica, política, militar, tecno-
lógica y ambiental dado su particu-
lar influencia y control de diferentes 
aspectos de la vida de una socie-
dad. Por tanto, sus diseñadores y 
programadores deberán salir de 
una realidad reducida en la que se 
produce una pieza de software, pa-
ra interrogarse por las capacidades 
y alcances de su creación, sabien-
do que hoy podrán ser utilizados 
para ubicar agendas con propósi-
tos específicos o capitalizar inicia-
tivas de orden nacional para cons-
truir mejores formas de defensa y 
anticipación frente a un enemigo 
que se esconde todo el tiempo en 
entre “me gusta” y los comentarios 
de la dinámica social digital creada 
por sus propios ciudadanos.

Referencias

Barojan D. (2021). Building Digital Resi-
lience Ahead of Elections and Beyond. 
En: Jayakumar S., Ang B., Anwar N.D. 
(eds) Disinformation and Fake News. 
Palgrave Macmillan, Singapore.

 https://doi.org/10.1007/978-981-15-
5876-4_5 

Beauchamp-Mustafaga, N. (2019). Cogni-
tive Domain Operations: The PLA's 
New Holistic Concept for Influence 
Operations. China Brief. 19(16).

 https://jamestown.org/program/cogniti
ve-domain-operations-the-plas-new-
ho l i s t i c - concep t - f o r - i n f l uence -
operations/ 

71    SISTEMAS



Blanco, J. A. (2021). ¿Son las fake news 
una amenaza? Global report. Global 
Strategy. 

 https://global-strategy.org/son-las-
fake-news-una-amenaza

Colom, G. (2014). ¿El auge de los conflic-
tos híbridos? Instituto Español de Estu-
dios Estratégicos. Documento de Opi-
nión.

 https://www.ieee.es/Galerias/fichero/d
ocs_opinion/2014/DIEEEO12-2014_ 
GuerrasHibridas_Guillem_Colom.pdf 

Cullen, P. & Reichborn, E. (2017). Under-
standing Hybrid Warfare. A Multinatio-
nal Capability Development Campaign 
project. 

 https://bit.ly/38ohRIc 

Desouza, K.,  Ahmad, A., Naseer, H. & 
Sharma, M. (2020) Weaponizing 
information systems for political disrup-
tion: The Actor, Lever, Effects, and Res-
ponse Taxonomy (ALERT). Computers 
& Security. 88. 1-15.

 https://www.sciencedirect.com/scienc
e/article/pii/S0167404819301579 

Jordan, J. (2020). La escalada en las es-
trategias híbridas y en el conflicto en la 
zona gris. Global Strategy. Global Stra-
tegy Report No.11. 

 https://global-strategy.org/la-escalada-
en-las-estrategias-hibridas-y-en-los-
conflictos-en-la-zona-gris/ 

Jordan, J. (2021). El conflicto en la zona 
gris: antagonismo por debajo del um-
bral de la guerra. Global Strategy.

 https://global-strategy.org/el-conflicto-

en-la-zona-gris-antagonismo-por-
debajo-del-umbral-de-la-guerra/ 

LISA Institute (2019). Qué es la Guerra Hí-
brida y cómo nos afectan las Amenazas 
Híbridas.

 https://www.lisainstitute.com/blogs/blo
g/guerra-hibrida-amenazas-hibridas 

MCDC (2019). Countering Hybrid Warfare. 
MCDC Countering Hybrid Warfare Pro-
ject.

 https://assets.publishing.service.gov.u
k/government/uploads/system/upload
s/attachment_data/file/784299/concep
ts_mcdc_countering_hybrid_warfare.p
df   

Rose, J. & MacGregor, O. (2021). The 
Architecture of Algorithm-driven Per-
suasion. Journal of Information Archi-
tecture. 6(1). 7–40.

 http://journalofia.org/volume6/issue1/0
2-rose 

Sánchez, F. (2012). El conflicto híbrido 
¿una nueva forma de guerra? En Cen-
tro Superior de Estudios de la Defensa 
Nacional (2012). El enfoque multidisci-
plinar en los conflictos híbridos.

 Documentos de Seguridad y Defensa. 
No. 51. 11-21.

 https://www.ucm.es/data/cont/docs/83
5-2018-03-01-Enfoque%20multidisci 
plinar%20de%20conflictos%20hibrido
s.pdf 

Singer, P. W. & Brooking, E. (2018). Like-
war. The weaponization of social me-
dia. New York, USA: Harcourt Publi-
shing Company.

72 SISTEMAS     

Jeimy J. Cano M., Ph.D, CFE, CICA. Ingeniero y Magíster en Ingeniería de Sistemas y 
Computación por la Universidad de los Andes. Especialista en Derecho Disciplinario por la 
Universidad Externado de Colombia. Ph.D en Business Administration por Newport 
University, CA. USA. y Ph.D en Educación por la Universidad Santo Tomás. Profesional 
certificado como Certified Fraud Examiner (CFE), por la Association of Certified Fraud 
Examiners y Certified Internal Control Auditor (CICA) por The Institute of Internal Controls. 
Profesor Distinguido de la Facultad de Derecho, Universidad de los Andes.  Es director de 
la Revista “Sistemas” de la Asociación Colombiana de Ingenieros de Sistemas –ACIS–.


	1 portada 161
	2 Editorial Columnista Invitado
	3 Entrevista
	4 Investigación
	5 Cara y Sello
	6 Articulo Uno
	7 Articulo Dos

