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Estamos en un mundo cada vez mas movilizado desde el
contexto digital y, por tanto, es tarea de todos poder entender
que los algoritmos forman parte de la realidad que nos rodea.

Resumen

El presente documento recoge algunas ideas en relacién con el progreso
de los algoritmos como fuente significativa de impacto en la sociedad,
desde el uso de estos en la vida cotidiana a través de las redes sociales,
hasta la forma en como los gobiernos, estados y naciones los usan para
movilizar a las organizaciones. Este articulo no esta disefiado para explo-
rar todos los aspectos del poder de los algoritmos, sino para dar algunas
luces sobre aquello que esta sucediendo en el desarrollo de una vida digi-
tal tan acelerada como la que tenemos en la actualidad.
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Introduccién

Las dinamicas complejas que ac-
tualmente vive la humanidad a raiz
de la pandemia producida por el
COVID-19, ha transformado todos
los aspectos de la vida, en lo coti-
diano y lo que no lo es; ha acrecen-
tado y acelerado las dinamicas y
complejidad que el mundo espera-
ba, pero no con saltos cuanticos, a
los que la sociedad en todas sus di-
mensiones ha visto impactos y
efectos inesperados, para los cua-
les no existia preparacion.

La incertidumbre es una tendencia
que hoy por hoy hatomado fuerza'y
se convierte en una herramienta
que modelara no solo el 2021, sino
los afos venideros de acuerdo con
el reciente reporte del CIDOB (So-
ler, 2020), al resaltar que los movi-
mientos que vera el mundo en to-
das sus dimensiones.

Los algoritmos siempre han sido
una parte esencial de nuestra vida
profesional, personal y social; en
todas las verticales e industrias de
la edad moderna, han facilitado el
desarrollo de la ciencia naturales,
sociales y las humanidades y, de
paso, han ayudado a enriquecer la
vida con conocimiento. Asi mismo,
han permitido que la tecnologia lle-
ve mas alla de los limites el desa-
rrollo. (Abiteboul. S., Dowek. G.,
2020)

En consecuencia, este documento,
pretende revisar algunos reportes
en relacion con las implicaciones
que estan teniendo los algoritmos

en la vida de las personas, nacio-
nes y negocios, y como sus efectos
vienen creando temas que se insta-
lan en las agendas globales, como
la desinformacion, las adicciones a
los medios sociales y los procesos
electorales de las sociedades.

El poder de un algoritmo

Hablar del poder de las maquinas
es hablar sobre como la tecnologia
ha evolucionado en el tiempo; es
hablar del desarrollo en si mismo y
de lo que ha traido para las socie-
dades y como fin ultimo a las perso-
nas.

La actualidad esta modelada por
servicios digitales basados en algo-
ritmos, que no son otra cosa que
capacidades computacionales, hoy
mas potentes (inteligentes) que
procesan datos, con un impacto en
todos los aspectos de la vida de las
personas (Ausiello., G., Rosella. P,,
2013).

Los algoritmos han venido cam-
biando las dindmicas sociales y cul-
turales en las ultimas décadas
(Beer.D., 2016) y en los tiempos
acelerados como los actuales, han
aumentado su nivel de presencia y
exposicion.

La vida como la conocemos esta in-
fluenciada por la vida digital, los
servicios digitales y el consumo de
la informacion, y la tecnologia es
una forma de materializar los inte-
reses de un conglomerado; por tan-
to, no podria existir latecnologia sin
una necesidad y ésta no podria ser
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materializada sin datos para proce-
sar (Sadowski. J., 2020).

Para este documento se han decla-
rado frentes en que los algoritmos
han tenido una notoria presencia.
La desinformacion, la vida social de
las personas y la manipulacién de
los medios sociales.

Democracias expuestas a la
manipulacion digital
Manipulacién social hostil, es con-
siderado el término que desde el
2016 engloba a la desinformacion,
la propaganda, la manipulacion de
la informacion y las noticias falsas
(Mazarr. M., et al., 2019), que han
mostrado el poder de los algoritmos
detras de las intenciones, de es-
tados, naciones, organizaciones,
grupos politicos y otros como for-
mas de crear nuevos conflictos
acordes con sus propios intereses.

Los medios sociales estan jugando
un papel importante en compartir
este tipo de informacion, por su po-
der expandido alrededor del mun-
do; estas tecnologias han creado

grandes beneficios para la huma-
nidad y también grandes desafios.

Las “cyber troops”, definidas como
los gobiernos o partidos politicos
han desarrollado la manipulacion
de la opinion publica en el contexto
digital (Bradshaw, S., etal., 2020)

En el informe titulado “La industria-
lizacion de la desinformacion”
(Bradshaw, S., et al., 2020), son
tres las principales tendencias que
existen:

1. Contindan y continuaran siendo
usadas estas tendencias de mane-
ra global.

Se ha logrado identificar que son
cerca de 81 paises segun monito-
reo oficial los que usan este tipo de
tacticas, comparado con anos an-
teriores que solo estaban registra-
dos 70 (Figura 1).

2. Se intensifica el trabajo econo6-
mico y el combate contra el fen6-
meno.

81countries

use social media to

spread computational
propaganda and

disinformation

Figura 1 Cantidad de actores. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf
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D)

almost

US$10M

spent on political
adverts by cyber
troops operating
world wide

Figura 2. Monto invertido. Fuente: https.//demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

Se tiene evidencia de que todas las
companias hacen esfuerzos por li-
mitar, controlar, y reducir en sus
plataformas este tipo de activida-
des. Segun datos del informe, se
registra que Facebook ha elimina-
do entre 2019 y 2020, mas de
10,800 cuentas, 12,500 paginas,
603 grupos, 1556 cuentas de Insta-
gram,y mas de 290.000 cuentas de
Twitter. De la misma manera se re-
portan cercade $US 10 millones de
dolares gastados en esto, segun ci-
fras de Facebook (Figura 2).

countries with evidence of
private firms managing
manipulation campaigns

Number of Countires

2017

25

2018

3. Creciente y significativo negocio.
Cada vez mas existen empresas
que se forman parala prestacion de
los servicios de manipulacion de
compafas politicas; existen firmas
privadas -alrededor de 48 en todo
el mundo-, las cuales usan desde
bots, microsegmentaciéon de publi-
co, creacion de cuentas marionetas
(que no se consideran falsas). El
negocio puede estar alrededor de
$US60 Millones de dolares de in-
version para lograr el objetivo del
servicio (Figura 3).

2020

2019

Year
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US$60M

spent by state actors on
contracts with private
firms for computational
propaganda services

Figura 3. Presencia empresas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

El uso por parte de las agencias de
gobierno crece; el informe eviden-
cia que, por lo menos, en 62 paises
se usa este tipo de situaciones para
direccionar la intencién del publico;
aspectos como la propaganda
computacional es el instrumento
mayormente usado. En esta cate-
goria se encuentran desde minis-
tros digitales, campanas militares o
actividad de las fuerzas de policia.

Los partidos politicos no se quedan
atras, segun el informe hay eviden-
cia de que en, por lo menos 61 pai-
ses de los 80 revisados, algunos
partidos politicos utilizan este tipo
de estrategias digitales, en la ma-
yoria de los casos para afectar a
contendores politicos.

Si bien el informe esta centrado en
lo que hacen los gobiernos y los
partidos politicos en los paises es-
tudiados, no significa que otros ac-
tores no usen las redes sociales pa-
ra realizar este tipo de situaciones
(grafica4).

La grafica 4, muestra que en paises
de laregion LATAM, Colombia Bra-
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sil, Argentina y Ecuador tienen el
mismo comportamiento, y que las
agencias del gobierno, los partidos
politicos y contratistas privados es-
tan haciendo uso de este tipo de
herramientas.

En este mismo sentido las estrate-
gias, técnicas y tacticas usadas son
muy variadas, se adaptan de
acuerdo con las necesidades del
momento; sin embargo, se han
identificado tres tipos de estrate-
gias:

1. Cuentas. Es comun observar el
uso de cuentas de perfiles falsos
como reales, y en ellas se pueden
dar dos modelos: cuentas automa-
ticas y cuentas cuyo contenido es
curado, a través de las cuales se
distribuye el mensaje para producir
desinformaciéon. El tercer meca-
nismo, son cuentas que previa-
mente han sido hackeadas o roba-
das (Figura 5).

Para el caso de los paises de la re-
gion LATAM, se encuentra todos
los tipos, desde Bots, Humanas y
Robadas o Hackeadas (Figura 6).
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2. Mensaje y adherencia. Existen
muchas formas de transmitir el
mensaje y su atraccion o repulsion
a través de los distintos medios,
identificando cuatro tipos de men-
sajes, propaganda a favor del go-
bierno o partido politico, ataques a

Gréfica 4 Paises. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

los opositores, supresion de la par-
ticipaciéon a través del acoso, men-
sajes para dividir y polarizar a la po-
blacion (Tabla 1).

Segun los datos evidenciados se
encuentra que en todos los paises
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57

countries used automated accounts

. /9

countries used human-curated accounts

2 14

countries used hacked, stolen or impersonation accounts

Figura 5. Tipos de cuentas usadas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

los tipos de mensajes son usados,
dejando en primer lugar los que
atacan a la oposicién, seguidos de
los que apoyan al gobierno, luego
los que buscan silenciar vy, por ulti-
mo, los que suelen dividir (Figura
7).

Segun el estudio, se puede eviden-
ciar que los paises de la region LA-
TAM, usan todos los tipos de men-
sajes (Figura 8).

Tabla 1
Tipos de mensajes

3. Técnicas y tacticas. Las estrate-
gias de comunicacion han sido cla-
sificadas en cuatro tipos: creacion
de desinformacion, estrategias ba-
sadas en datos, acoso, doxing (di-
vulgacion) y trolling (bombardeos)
y denuncia masiva de contenidos
(Tabla2).

Los datos, confirman que de los
paises revisados todos usan por lo
menos algun tipo de estas técnicas

Tipo de mensaje

Descripcion

Propaganda pro (gobierno, partido politico)

Se utiliza el poder computacional para dar
apoyo al gobierno o al partido politico

Ataque a los opositores

Se usa regularmente con la difamacion, o
cualquier tipo de mensaje que afecte a la
parte contraria.

Supresion de la participacion

Se usa el acoso, los sefialamientos para
hacer que las personas que no estan en la
misma linea dejen de participar.

Mensajes de division y polarizacion

Mensajes que buscan que la poblacion
general tome una de las dos ideas que se
plantean, que se dividan e incluso haya
conflictos por ello.

Nota: Elaboracién propia
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Figura 6. Paises y tipos de cuentas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

(Ver figura 9); asi mismo, la region
LATAM muestra que en sus paises
este tipo de estrategias son am-
pliamente usadas (Ver figura 10).

4. Organizacion, capacidades y
presupuestos. Estos grupos tienen
unas estructuras, presupuestos y
capacidades bien definidas. Sin

embargo, varian dependiendo del
pais en donde se desarrollan. En
cuanto a los presupuestos, dado
que es un negocio lucrativo, se ob-
serva que hay rubros importantes
designados para ello, y la capaci-
dad esta muy asociada a los crite-
rios anteriores, dividida en tres gru-

pos (Tabla 3).
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X_94%
of study countries have
misinformation campaigns
that attack the opposition
and mount smear campaigns

73%

of study countries have
misinformation campaigns that
suppress participation through
trolling or harassment

X

T

90%

of study countries have
misinformation campaigns
that involve pro-government
and pro-party propaganda

Q\, 48%

of study countries have
misinformation campaigns
that drive division and
polarize citizens

Figura 7. Porcentajes de tipos de mensajes. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

La figura 11, muestra algunas mues-
tras de paises con alta, media y baja
capacidad. Cabe resaltar que, de los
estudiados, Venezuela es el Unico pais
considerado con alta capacidad para
operar.

Efectos de los medios digitales

en la infancia y adolescencia en
Colombia

En los tiempos actuales de pene-
tracion de los medios digitales en

Tabla 2
Técnicas, tacticas y estrategias

las vidas de todas las personas, en
especial las poblaciones de nifos,
nifias y adolescentes (NNA) cobra
importancia revisar el efecto que el
consumo de contenidos tiene en
este grupo de poblacién, mas vul-
nerable.

En los ultimos afios se vienen ha-
ciendo cuestionamientos a las pla-
taformas y medios digitales, redes
sociales y otros, sobre el poco o nu-

Técnicas y tacticas

Descripcion

Creacion de desinformacion

En esta categoria estan todos los tipos de
“noticias falsas” noticias falsas.

Estrategia basada en datos

Usado para perfilar y segmentar a la
poblacion con mensajes politicos
especificos.

Bombardeo, Acoso, divulgacion

Redes creadas para estar en continua
operacion y crear en los blancos definidos
efectos.

Denuncias masivas

A través de redes creadas se busca
reportar que algun tipo de contenido no es
adecuado, buscando que los medios
sociales lo pongan fuera de linea

Nota: Elaboracién propia
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Figura 8. Uso de tipos de mensajes por paises. Fuente:
https.//demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-
Report20-Draft9.pdf

lo control que tienen sobre el nivel
de contenidos difundidos en las re-
des sociales; en la mas reciente si-
tuacion se encuentran las denun-
cias realizadas contra la red social
Facebook, en particular con Insta-
gram por los peligros y la poca im-

portancia que se le presta al tema
en cuestion.

En una reciente investigacién del
Washington Post, titulada “The Fa-
cebook Files” (WSJ), que contem-
pla un compendio de documentos y

SISTEMAS E



Tabla 3
Clasificacion de capacidad.

Tipos de capacidad

Descripcion

Alta capacidad

Disponen de grandes cantidades de
recursos, humanos, financieros, que
también involucra investigacion y
desarrollo de nuevas tacticas

Mediana capacidad

Una capacidad estratégica para
coordinar esfuerzos, con menos
recursos.

Baja capacidad

Grupos pequefios, que son activados en
procesos temporales como los
electorales, y que sus actividades
finalizan luego de ese momento.

Nota: Elaboracién propia

testimonios, se revelan detalles im-
portantes sobre los efectos de los
contenidos en dichos grupos pobla-
cionales, sobre todo cuando un ex-
empleado decide denunciar la si-
tuacion, pues segun sus declara-
ciones “...Facebook prioriza repeti-
damente los beneficios sobre la se-
guridad de los grupos poblaciona-
les” (Hao. K, 2021)

Esta claro que la historia de las re-
des sociales no esta terminaday no
es neutral (Frenkel. S., Kang. C. 20-
21). En esta linea la Comision de
Regulaciéon de Comunicaciones
(CRC, 2020), ha publicado su infor-
me sobre la relacion de los medios
audiovisuales en dichas poblacio-
nes, el cual tiene una caracteriza-
cion importante en relacién con la

76
countries used disinformation and

media manipulation to mislead users

59

countries use state-sponsored trolling
to target political opponents,

activists or journalists

countries use mass-reporting of

content & accounts

Figura 9. Uso de estrategias. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf
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Figura 10. Paises que usan las técnicas. Fuente: https.//demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

definicion de la poblacion de (NN-
A), su demografia. El estudio re-
salta la forma de consumo de infor-
macion a través de los distintos me-
dios visuales. Para el efecto de esta
investigacion se revisan los que es-
tan asociados a los ecosistemas
digitales.

El estudio define la poblacion de
estudio en relacién con la edad de

los 6 a los 17 anos, distribuidos en
tres categorias, (Figura 12).

Lo primero que resalta el estudio es
que, en los hogares colombianos
de dichas poblaciones, el acceso a
los contenidos se puede realizar de
distintas maneras. Indica también
que hay un nivel alto de exposicién
a los contenidos, sin diferencia de
estratos socioculturales de la po-
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LOW CAPACITY

Country Recent
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Figura 11. Capacidades distribuidas por paises. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

blacion en estudio. Se establece
que hay una disponibilidad de 3.4 ti-
pos de dispositivos distintos; el
83% de los (NNA) mencionan dis-
ponibilidad de un teléfono inteli-
gente en el hogar (Figura 13).

El consumo de los contenidos y el
uso de Internet en estos grupos po-
blacionales esta distribuido de
acuerdo con las edades, siendo los
adolescentes los que mas uso de
Internettienen (Figura 14).

El uso de las redes sociales es la
tercera actividad que mas realizan
los (NNA), con un 55% y dentro de
dicho consumo las redes sociales
usadas son, Facebook, Instagram,
Twitter y TikTok (18%) Asi mismo,
se identifica que el acceso a los
contenidos se registra en gran me-
dida en los momentos de las comi-
das; chatear por celular el 38%; in-
teractuar en redes sociales 30%,
comportamiento mas marcado en
los grupos de adolescentes.
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LA POBLACION BAJO ESTUDIO SE CARACTERIZA POR
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Figura 12. Poblacién de Estudio. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL %20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf

En cuanto a consumo de platafor-
mas digitales, se tiene que los me-
nores entre 6 y 9 afos consumen
menos contenidos que las otras
dos franjas poblacionales (Figura
15). Siendo Youtube, Netflix y Fa-

Tele\nsm
SmartW Tradicional
1,7 1,5 por hogar
por hogar

QD

DISPOSITIVOS DISPONIBLES PARA USO
DE LOS MENORES DE 6 A 17 ANOS

cebook las tres plataformas digita-
les principalmente usadas para in-
teractuar con contenidos digitales.

El consumo del contenido en las
distintas redes sociales ocurre en 6

| BASE 1816
— Computador
Portatil
1,4 por hogar

%9

BASE 1816

Computador
3.4 por hogar de mesa
Smartphone 1,1 por hogar
9 B
por hogar
BASE 1816 Sast iase 1516
Consola Tablet Celular
Videojuegos 1,3 por hogar Tradicional
1,1 por hogar 1,7 por hogar

Figura 13. Distribucion de los medios disponibles. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf

m SISTEMAS



oas

B:625
14 a 17 afios
. @) 86% ...
. ;
10 a 13 afos
Menores que
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Figura 14. Distribucién del uso de Internet. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf

de cada 10 nifios, el aumento de la
edad es un factor proporcional al
aumento del consumo, comparado
con eluso de Internet para hacer ta-
reas, el cual es bastante bajo. De

los datos relevantes del estudio se
destaca que este grupo poblacional
en general ve en el acceso a Inter-
net una forma de interaccion; el
93% manifiesta disfrutar conectar-

2 YouTube - 444
NETFLIX . -~
facebook K8

amazon prime |

o' TikTok |+

Google | 1%

q"btﬂmﬂm | 1%
Z00mM |«

Figura 15. Recordacion de plataformas digitales. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC _2020.pdf
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se a internet; el 79% manifiesta que
es un medio con el que tiene cer-
caniay solo el 34% manifiesta que
confia en el contenido que ahi se
encuentra. Sin embargo, el 53%
manifiesta que esta muy pendiente
deloque alli se publica.

El comportamiento de los (NNA) es
muy variado, el estudio indica que
hay multiples comportamientos
asociados al consumo de conteni-
dos y resalta que, solo el 58% habla
de los contenidos que consume, el
41% comparte contenidos, el 71%
sigue a influencers, personajes y/o
canales, el 57% piensa enlo que ve
en Internet, solo el 41% encuentra
relacion entre lo que vive y los con-
tenidos que ve en Internet, el 64%
manifiesta que algunas veces no
entiende lo que ve en Internety solo
el 27% manifiesta subir contenido.

Otro de los datos interesantes del
estudio es el término “prosumo”,
que se refiere a las personas con
interés en producir y generar con-
tenidos para los distintos medios de
comunicacién. En tal sentido, indi-
ca que los (NNA) no tienen la ten-
dencia a ser prosumidores, sino
mas bien consumidores; no obs-
tante, se empieza a ver la tenden-
cia de algunos por empezar a ex-
plorar el prosumo como una forma
de interaccidn con otros.

Lo importante que se debe con-
templar no es solo el uso de las re-
des sociales, sino sus efectos; exis-
te un lado oscuro de todo el uso de
medios sociales, que puede ser a-

m SISTEMAS

grupado en seis categorias impor-
tantes, como lo sefiala (Boroon. L.,
Abedin.B.,2021)

Costos del intercambio social: in-
cluye tanto los dafios psicoldgicos,
como la depresion, la ansiedad o
los celos, y otros costos como la
pérdida de tiempo, energia y dine-
ro.

Contenido molesto: incluye una
amplia gama de contenido que mo-
lesta, molesta o irrita, como conte-
nido perturbador o violento o con-
tenido sexual u obsceno.

Problemas de privacidad: incluye
cualquier amenaza a la privacidad
personal relacionada con el alma-
cenamiento, la reutilizacion o el in-
tercambio de informacién personal
con terceros.

Amenazas de seguridad: se refiere
a dafios por fraude o engafio, como
phishing o ingenieria social.

Ciberacoso: incluye cualquier abu-
SO 0 acoso por parte de grupos o in-
dividuos, como mensajes abusi-
vos, mentiras, acecho o difusion de
rumores.

Bajo rendimiento: se refiere al im-
pacto negativo en el desempeiio la-
boral o académico.

Resaltando que algunas de estas
categorias tienen amplia incidencia
en las poblaciones de (NNA), y que
una educacion y mayor conscien-
cia de los peligros potenciales pue-



de aumentar la moderacion de las
personas en su uso e impactar a to-
do el ecosistema, para disminuir los
efectos negativos, segun los inves-
tigadores.

La desinformacién

Existen muchas clases de trata-
mientos de la informacion, que gra-
cias al poder de los algoritmos se
pueden presentar. Muestra tres
categorias documentadas sobre el
uso inadecuado de la informacion
(UNESCO, 2020).

Desinformacion (disinformation):
Informacion que es falsa y se dis-
tribuye de manera intencional para
crear dafio a una persona, grupo,
organizacién o pais.

Informacion maliciosa (mal-infor-
mation): Informacion basada en la
realidad que es usada para crear

Informacién errénea

Conexién Falsa
Contenido Engafioso

Desinformacién

Contexto Falso

Contenido Impostor

dafo a una persona, grupo, organi-
zacién o estado.

Informacién erronea (misinforma-
tion): Informacion errénea, que no
tiene como propdsito o no fue crea-
da para hacer daio o mala inten-
cion.

Las tres fuentes relacionadas con
el manejo de la informacién son
cruciales, pues en la actualidad son
factores esenciales para entender
dentro de la potencia de los algorit-
mos. La figura 16 muestra lo ante-
riormente mencionado. A pesar de
su distincion, las consecuencias
sobre las sociedades pueden tener
efectos similares y devastadores.

La manipulacién social hostil es de-
finida como “...la generacion y difu-
sién intencionada y sistematica de
informacion para producir resulta-

INTENCION DE
HACER DANO

Informacién Maliciosa

(Algunas) Filtraciones
(Algin) Acoso

Contenido Manipulado | (Algin) Discurso de Odio
Contenido Fabricado

Figura 16. Desorden de la informacion. Fuente:
https://unesdoc.unesco.org/in/documentViewer.xhtml?v=2.1.196&id=p::usmarcdef_00
00373349&file=/in/rest/annotationSV C/DownloadWatermarkedAttachment/attach_imp

ort_73d03993-db18-4ae9-8f64-de9a0d729¢22%3F_%3D373349spa.pdf&
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dos sociales, politicos y economi-
cos perjudiciales en un pais objeti-
vo, afectando a las creencias, acti-
tudes y comportamientos” (Mazarr.
M., etall, 2019).

Muchos especialistas lo conside-
ran un fendmeno de atencién en el
radar y en los ojos de las agendas
globales, como un problema y de-
safio que puede generar guerras.

La revolucion digital en la que ac-
tualmente se desenvuelve el mun-
do, lo global de las comunicacio-
nes, la velocidad y fluidez de la in-
formacion, la dependencia en las
tecnologias ha creado el ambiente
perfecto para que la manipulacién a
través de la desinformacion esté
presente (Elonheimo. T., 2021).

En un estudio realizado por The
Pearson Institute y The Associated
Press-NORC Center for Public
Affairs (Pearson Institute/AP-
NORC.2021) de la desinformacion
en Estados Unidos, encuentra que
mas del 90% de las personas creen
que es un gran problema y muchos
culpan a las redes sociales, a las
personas Yy los partidos politicos de
propender por que esto suceda.

Los datos muestran que la pobla-
cion en general si esta preocupada
por el tema y que pasa en sus cir-
culos sociales; sin embargo, se de-
talla que no se ven como parte del
problema (Figura 17).

Para la poblacion de estudio son
las redes sociales en si mismas y

Many Americans are concerned about exposure to misinformation.

Percent of adults

mExtremely/very concerned

have spread misinformation 20

| have been exposed to
misinformation

My friends have spread
misinformation

My friends have been
exposed to misinformation

My family have spread
misinformation

My family have been

44
exposed to misinformation

(=]

25

m Somewhat concerned

m Not very/not at all concerned

53
35 23
39 34
35 20
33 39
N 24
50 75 100%

Figura 17. Preocupacion por la desinformacion. Fuente: https://apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted v2-002.pdf
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Most Americans say both social media companies and users are responsible for

spreading misinformation.
Percent of adults

B A great deal/quite a bit

Social media users

Social media companies

Politicians in the U.S

The U.S. government 48

o

25

m A moderate amount

= Only a little/none at all

50 75

100%

Figura 18. responsabilidad de la desinformacion. https://apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted_v2-002.pdf

las personas que las usan, las res-
ponsables por este fendmeno (Fi-
gura 18). En tal sentido se conside-
ra a las personas mas responsa-
bles, que las compafiias que pres-
tan estos servicios.

Asi mismo, al indagar por quiénes
pueden ser responsables, la pobla-
cion en estudio considera que pai-
ses como China, Rusia y otras na-
ciones, estan detras de estos fené-
menos que afectan a la sociedad
en general (Figura 19). La desin-
formacion es un fendbmeno de vieja
data, no obstante, las deepfakes y
la facilidad de difundir el contenido
en linea, lo hacen mas propenso a
que sean usados por los gobiernos

y cualquier tipo de entidades (MIT,
2020).

El estudio advierte que se trata de
un problema que debe ser enfren-
tado desde el ambiente guberna-
mental por lo que afecta de una ma-
nera directa la vida de las perso-
nas, aun asi, consideran que la e-
ducacién individual es clave para
ejercer control a este fenémeno.

La desinformacién también ad-
quiere fuerza y poder como una a-
menaza digital, que pasa de ser la-
tente y distante, a presente y recu-
rrente; que usa como herramientas
y armas a las deepfakes, la mani-
pulacion de videos, de audios y
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About half of Americans say the Chinese and Russian governments are

largely responsible for misinformation.
Percent of adults

| A great deal/quite a bit

The Chinese government

The Russian government

The Iranian government

Other foreign governments

0 25

= A moderate amount

= Only a little/none at all

50 75 100%

Figura 19. Responsabilidad de gobiernos. https.//apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted_v2-002.pdf

demas estrategias, que pueden
crear inestabilidad en los estados,
organizaciones y la poblacion en
general (Hill. M., 2021)

Conclusiones

Los algoritmos definitivamente han
ganado espacio en la sociedad y en
su expresion maxima son las apli-
caciones su forma material de ex-
presarse y tienen una influencia
significativa en la vida de todos.

Al revisar estos informes en donde
se evidencia la presencia de su es
necesario repensar las formas en
cdmo se deben exponer las perso-
nas a su influencia, no se trata de
que el algoritmo es el responsable
del dafio, sino del uso que se le da.
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La desinformacioén es una industria
formalizada, industrializada y muy
profesional, producida a gran es-
cala y que tiene claros actores, es-
trategias y propositos claramente
definidos (Bradshaw, S., et al.,
2021).

Definitivamente los contenidos en
estos espacios tienen gran pre-
senciay efecto enlavida de las per-
sonas, especialmente en los (NN-
A); la facilidad de uso, la amplitud
del contenido y la posibilidad de ac-
ceso son elementos que en Colom-
bia tienen relevancia a la hora del
consumo del contenido. EI Covid-
19 es un factor fundamental que
aceler6 el consumo de contenidos
en dichas poblaciones, convirtien-



do los contenidos digitales en per-
manentes y cotidianos; por tanto,
se requiere de una educacion en di-
chos aspectos (CRC,2020).

El afio 2016 se ha convertido en un
punto de giro para entender la des-
informacion y el poder de los algo-
ritmos como algo mas complejo
que ha tomado por sorpresa a go-
biernos, entidades y organizacio-
nes. La evoluciéon de las técnicas,
tacticas y estrategias de la desin-
formacion, sumado a la evolucion
de las tecnologias como la inteli-
gencia artificial traeran grandes
desafios en la sociedad (CBIN-
SIHGTS, 2020).

Es importante considerar el disefio
de los algoritmos y sus efectos en
las personas, para prevenir propo6-
sitos nefastos (Nitzberg. M. 2021).

Definitivamente el presente y futuro
de la confianza en las organizacio-
nes esta en una gran tension, toda
vez que la desinformacion, los
cambios en la informacion y los dis-
tintos intereses continuan siendo
una constante. También es cierto
que las personas necesitan en-
contrar mecanismos que les ayu-
den a estar alerta en medio del rui-
do digital actual (Sandal. G., 2021).

Definitivamente con el auge y au-
mento del uso del algoritmo como
herramienta para crear nuevos y
mejorados servicios que penetren
mas en la vida digital de los seres
humanos, es necesario una mayor
alfabetizacién digital, como meca-

nismo para contrarrestar el mal uso
de dichos algoritmos.

Sin una conciencia ética de como
se quieren usar los algoritmos, y
cual debe ser su para qué o razon,
podemos sucumbir y quedar cie-
gos, ante su potencial y los usos
que estos nos ofrecen (Cremer. D.,
2020), sin dejar de lado la posibili-
dad de caer en las garras de un uso
inadecuado de los mismos.

Hacer cada vez mas escrutinio de
los algoritmos, y que estos tengan
mas observabilidad sera uno de los
grandes desafios en ambientes co-
mo los actuales, sometidos y go-
bernados cada vez mas su podery
su uso. En la misma medida es ne-
cesario que todas las partes entien-
dan los impactos sociales que es-
tos poseen y que debe ser materia
de continuo estudio y verificacion
(Beer.D.,2017).

Definitivamente sin ser la Unica so-
lucidn ni la mas exacta posible, la
educacion en los datos (Carmi. E.,
2019), eluso olo que se llama la al-
fabetizaciéon digital a gran escala,
podria ser una herramienta que
ayude a contrarrestar los efectos
complejos que estan teniendo los
usos inadecuados de los algorit-
MOS Yy SuU exposicion en la vida coti-
diana.

En la era de la desinformacion co-
mo nueva forma de conflicto (Ma-
zarr. M., 2019), es necesario hacer
grandes esfuerzos por acompafar
a todos los actores, y crear redes
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de cooperacion entre todas las par-
tes, gobiernos, sociedad civil, em-
presas publicas y privadas, que
permitan aprender el uso adecuado
de la informacién y disefiar agen-
das de cooperacién para enfrentar
una compleja situacion en nuestros
tiempos.
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