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Resumen
En la actualidad la formación de profesionales en seguridad/cibersegu-
ridad implica reconocer los desafíos de transformación, inestabilidad y de 
las tensiones que impone una sociedad cada vez más digital y tecnológi-
camente modificada. En este sentido es necesario revisar los enfoques de 
formación profesional, con el fin de analizar si los programas educativos 
ofrecen escenarios posibles de educación, más allá de los tradicionales 
estándares y buenas prácticas y, en su defecto, proponer alternativas te-
máticas y pedagógicas viables. En consecuencia, este documento plan-
tea algunas ideas para renovar la formación posgradual en seguridad/ci-
berseguridad, teniendo en cuenta el enfoque de las asignaturas de sus 
programas académicos; ofrece cuatro escenarios en los que se pueden 
situar las ofertas curriculares actuales y futuras, como una forma de moti-
var reflexiones que saquen de la zona cómoda las propuestas educativas 
en etapa de diseño o actualización.
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Programas posgraduales en seguridad/ciberseguridad. 
Repensando sus bases y alcance
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Introducción
Estudios internacionales recientes 
revelan una falta de profesionales 
en seguridad/ciberseguridad re-
queridos para cubrir la demanda 
generada por cuenta de una mayor 
superficie digital que se debe ase-
gurar en los diferentes sectores de 
la dinámica actual de las naciones 
(Maurer et al., 2021; Payne et al., 
2021). En este momento muchos 
de ellos tienen la oportunidad para 
encontrar nuevos horizontes o rein-
ventar sus prácticas actuales con el 
fin de movilizarse y ubicarse en el 
sitio que mejor se ajuste a sus ex-
pectativas y retos.

De otra parte, los cambios acelera-
dos en las tecnologías de informa-
ción, las tecnologías emergentes y 
disruptivas, los nuevos comporta-
mientos de las personas, las exi-
gencias regulatorias, el incremento 
global de la radicalización política 
(nueva geopolítica), sumados al in-
terés monetario (grupos organiza-
dos, mafia) entre otros aspectos 
(Briggs et al., 2020), demandan 
que la incorporación de esta nueva 
fuerza de trabajo especializada se 
encuentre a la altura de los desa-
fíos y exigencias del mercado para 
responder a las organizaciones 
frente a los riesgos propios de un 
contexto más digital y tecnológica-
mente modificado.

Los interesados en acceder a la 
profesionalización de las áreas del 
saber mencionadas (seguridad/ci-
berseguridad) podrán encontrar 
opciones educativas especializa-

das, comúnmente a nivel posgra-
dual con asignaturas o temarios 
que introducen al conocimiento ge-
neral y detallado, en algunos ca-
sos, con base en contenidos y prác-
ticas evaluativas asociadas con es-
tándares y recomendaciones so-
portadas en hechos conocidos, 
desde una perspectiva de valora-
ción retrospectiva y, en su mayoría, 
con un enfoque técnico (Mouheb et 
al., 2019).

Esta realidad de la formación en se-
guridad/ciberseguridad interroga a 
la academia sobre su capacidad 
para entregar nuevos profesiona-
les en esta área del conocimiento 
cuya demanda viene en crecimien-
to hace un par de años, y cuyas res-
puestas esperadas se deben consi-
derar desde escenarios inciertos y 
riesgos poco conocidos, pero no 
por ello inexistentes (Dragoni et al. 
2021).

Con el fin de establecer propuestas 
que contribuyan a las necesidades 
profesionales requeridas, este artí-
culo indaga en los detalles de la for-
mación de este nuevo perfil profe-
sional, concentrándose más en 
“cómo deben aprender”, que en 
“qué deben aprender”, enfatizando 
en “el qué y cómo deben pensar”, 
que en “qué y cómo deben respon-
der”. Adicionalmente, busca pro-
fundizar en una propuesta sobre el 
desarrollo de capacidades necesa-
rias para enfrentar las realidades 
inciertas, inestables e incremen-
talmente complejas en las que se 
verán expuestos, sin perjuicio de 
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los fundamentos o bases naturales 
propias de la disciplina de la segu-
ridad de la información.

Así las cosas, se exploran algunas 
de las características más recu-
rrentes de los programas educa-
tivos activos enfocados a las áreas 
del saber mencionadas, conside-
rando aquellos que incorporan un 
currículo mediante el cual los estu-
diantes   están en la capacidad de 
dar respuestas en un marco de tra-
bajo conocido y validado en as-
pectos como valoración de riesgos 
cotidianos y estrategias alineadas 
con los estándares y prácticas in-
ternacionales (McDuffie & Pio-
trowski, 2014). Si bien los egresa-
dos de estos programas concluyen 
su formación con un conjunto de 
respuestas esperadas que los co-
necten con lo que demandan algu-
nas empresas, tendrán retos im-
portantes cuando la realidad los ex-
ponga a escenarios no convencio-
nales. 

Como aporte, se elaboran algunas 
propuestas de formación basadas 
en tres conceptos básicos de la se-
guridad/ciberseguridad: la inevita-
bilidad de la falla, la vulnerabilidad 
inherente y la incertidumbre. Ade-
más, la necesidad de integrar di-
chos conceptos con un pensa-
miento sistémico, de tal forma que 
el estudiante pueda ir desarrollan-
do su capacidad para reconocer los 
sesgos permanentes a los que está 
expuesto en su ejercicio profesio-
nal, teniendo en cuenta que, dados 
los riesgos latentes y emergentes, 

los planes de seguridad y control 
podrían no ejecutarse de acuerdo 
como está previsto. Esta contribu-
ción incluye una formación que 
ofrece una ventana de aprendizaje 
permanente orientada a ver puntos 
ciegos en los modelos de seguri-
dad y control vigentes en las orga-
nizaciones; busca habilitar a un 
profesional formado en estos fun-
damentos para mantenerse en mo-
vimiento, a pesar de los desafíos 
que le impongan los eventos adver-
sos.

En resumen, este texto propone 
una reflexión crítica y práctica so-
bre la formación de los profesio-
nales de seguridad/ciberseguridad, 
como una apuesta para el futuro 
inmediato y un insumo para aque-
llos que quieran diseñar programas 
de formación en esta área que res-
pondan a los interrogantes conoci-
dos y emergentes de la dinámica 
nacional e internacional, en vista de 
que las tecnologías disruptivas se 
han vuelto de lectura cotidiana, y la 
convergencia tecnológica en el nor-
mal de las estrategias de negocios 
y desarrollos sociales y humanos.

Formación posgradual en 
seguridad/ciberseguridad. 
Perspectiva actual
Cuando se revisa un conjunto base 
de los programas nacionales e in-
ternacionales de formación pos-
gradual en seguridad/ciberseguri-
dad, se identifica un ciclo básico de 
asignaturas en que se le da forma a 
la práctica y al pensamiento de los 
futuros profesionales de esta área. 
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Entre las materias que se desarro-
llan están: (Hajny et al., 2021)

• Fundamentos de seguridad/ci-
berseguridad (como nivelación 
de saberes previos)

• Estándares y buenas prácticas 
de seguridad/ciberseguridad

• Seguridad en redes
• Criptografía
• Gestión de riesgos cibernéticos/ 

seguridad

En cada una de estas asignaturas 
se parte de un fundamento con-
ceptual de saberes que definen la 
práctica general en la disciplina de 
la seguridad. Una práctica que con-
tiene listados de acciones concre-
tas, probadas y muchas de ellas va-
lidadas formalmente en un marco 
de acción confiable que se puede 
usar y recomendar frente a situa-
ciones conocidas que las organi-
zaciones y las personas enfrentan 
en la actualidad y posiblemente en 
el futuro.

El reto de estas asignaturas es 
orientar acerca de cómo gestionar 
el riesgo digital de las personas y 
organizaciones. En este ejercicio, 
cada una de las acciones detalla-
das en los contenidos programáti-
cos le ofrecen al estudiante múlti-
ples escenarios de certezas y re-
cetas de acción que tendrán los 
efectos deseados y, por tanto, po-
sibles respuestas a las inquietudes 
de sus futuros empleadores que 
demandan una disminución sus-
tancial de escenarios inciertos en lo 
que a la seguridad de la informa-

ción se refiere (Payne et al., 2021). 
En otras palabras, al contar con un 
personal especializado, un ejecuti-
vo puede estar tranquilo porque 
hay alguien que le ayudará a enten-
der mejor la posible brecha de se-
guridad que puede existir en una 
situación particular.

Por lo general, la enseñanza de es-
tos cursos está asistida en el uso de 
casos aplicados a empresas, en los 
que los diferentes participantes re-
conocen una situación específica 
de algo que ocurre en la dinámica 
de su organización. La finalidad es 
que el estudiante pueda identificar 
dentro de la “caja de herramientas” 
que se facilita para cada caso, al-
guna(s) estrategia(s) relevante(s) 
ya sea para cerrar la brecha identi-
ficada en su organización o para 
mejorar el desempeño actual de los 
controles implementados. En rela-
ción con la evaluación contempla 
alternativas y opciones que posi-
blemente han tomado en situacio-
nes similares en su práctica profe-
sional (Dark & Mirkovic, 2015).

Las reflexiones que se plantean en 
el desarrollo de estas asignaturas 
generalmente se realizan desde un 
ejercicio de causa y efecto. Esto es, 
se identifican las posibles situacio-
nes de riesgos conocidos, se anali-
zan las medidas actualmente insta-
ladas y en operación, para luego 
emitir la recomendación para evitar 
que el efecto no deseado se mate-
rialice (Cano, 2015). Como resul-
tado de esta reflexión se suele pre-
sentar como fuente de error a las 
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personas, quienes con frecuencia 
ejecutan las acciones de control y, 
en consecuencia, se motiva la im-
plementación de contramedidas 
que tiendan a ser automáticas y 
con reportes en línea de las accio-
nes que deben tomar. 

Revisado lo anterior, y teniendo en 
cuenta que estas asignaturas (y 
otras más que no se han mencio-
nado) son necesarias y claves en 
las actuales ofertas curriculares,  
conviene que sus contenidos sean 
revisados, pues sus fundamentos 
posiblemente fueron concebidos 
en momentos y tiempos diferentes 
a los actuales, y por lo tanto, resulta 
necesario interrogarlos y buscar 
puntos ciegos de las prácticas que 
definen, no sólo como un ejercicio 
de crítica constructiva, sino como 
una oportunidad para enriquecer y 
abrir nuevas perspectivas de ac-
tualización en las que se considere 
que las organizaciones se encuen-
tran bajo situaciones de inestabili-
dad e incierto (Colom, 2002).

Así mismo es pertinente que los 
criterios y métricas de evaluación, 
así como el énfasis de las reflexio-
nes puedan ser revisadas dado 
que, si bien dotan al futuro profe-
sional de capacidades necesarias 
para dar respuestas frente a la ma-
terialización de escenarios previs-
tos, deben también prepararse pa-
ra aquellos no concebidos o frente 
a una cultura de seguridad corpo-
rativa no implementada en una or-
ganización (Kam & Katerattanakul, 
2014).

Formación retadora en 
seguridad/ciberseguridad. Una 
nueva perspectiva.
Cambiar la perspectiva de la for-
mación de los profesionales en es-
ta área implica, en primer lugar, re-
conocer los logros y éxitos del mo-
delo tradicional en la generación de 
la mano de obra disponible a la fe-
cha y, en segundo lugar, identificar 
perspectivas distintas encamina-
das a abrir espacios de construc-
ción de saberes y ventanas de 
aprendizajes y desaprendizajes 
que habiliten la transición  de un es-
tudiante contenedor de conoci-
miento, a uno habilitador de capa-
cidades personales y organizacio-
nales (Medina, 2010). En comple-
mento de lo anterior, es recomen-
dable que los responsables del di-
seño de ofertas académicas ten-
gan presente los cambios, desafíos 
y escenarios presentados previa-
mente, en especial aquellos deriva-
dos de un mundo cada vez más 
digital y tecnológicamente modifi-
cado.

Para dar respuesta a los escena-
rios emergentes en torno a la se-
guridad/ciberseguridad, se propo-
ne un nuevo conjunto de asignatu-
ras retadoras, que deberían incor-
porar temáticas relacionadas con:
• Gestión de riesgos latentes y 

emergentes en seguridad/ciber-
seguridad

• Deconstrucción de la seguridad/ 
ciberseguridad

• Desinstalando los estándares y 
buenas prácticas de seguridad/ 
ciberseguridad (Saydjari, 2018)
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• Inseguridad en la cuarta revolu-
ción industrial (Nube, internet de 
las cosas, realidad aumentada, 
inteligencia artificial, cadena de 
bloques)

• Criptovirología (Young & Yung, 
2004)

En cada una de estas posibles nue-
vas asignaturas resulta oportuno 
partir del saber previo del estudian-
te para plantear aquellas preguntas 
que aún no tienen respuesta en su 
práctica cotidiana, con el fin de dar-
le sentido práctico y conceptual al 
reto de la protección de la informa-
ción ajustado con la realidad (Daimi 
& Francia III, 2020). En este 
contexto, las preguntas le dan 
forma al conjunto de casos per-
tinentes que tanto las personas co-
mo las empresas tienen, para des-
de allí, observar las buenas prácti-
cas y estándares disponibles. Adi-
cionalmente se proponen tres reco-
mendaciones para esta nueva 
perspectiva curricular: 
• Que la búsqueda de respuestas 

y reflexiones se realice en doble 
vía: considerando, tanto la pers-
pectiva de un analista tradicio-
nal, como la visión de un atacan-
te, para que sea posible desa-
rrollar las estrategias que mejor 
se ajusten al reto por resolver.

• Que se enseñe a reconocer la 
inevitabilidad de la falla como 
fundamento de las acciones en 
seguridad, para hacer más re-
sistentes los modelos de protec-
ción y control.

• Que se reconozca el “error” co-
mo una oportunidad natural de 

aprendizaje, con el fin aprender 
más rápido del entorno y del 
adversario.

El reto de estas asignaturas no es 
solamente orientar en cómo ges-
tionar el riesgo digital de las per-
sonas y organizaciones, sino com-
prender la dinámica misma de las 
relaciones entre estas, que confi-
guran la situación adversa. En este 
ejercicio, se modela el contexto de 
la situación y cómo desde diferen-
tes ángulos es posible encontrar 
acciones contrarias que le permitan 
al estudiante contemplar múltiples 
escenarios de inciertos e inestabi-
lidades para los cuales deberá pre-
pararse y, en consecuencia, reco-
nocer las capacidades que se de-
ben desplegar para que las empre-
sas sean más resistentes ante los 
efectos ocasionados por la mate-
rialización de los escenarios co-
mentados (Cano, 2015). Dicho de 
otra forma, la formación de este 
nuevo profesional especializado lo 
habilita tanto para la generación de 
simulaciones y escenarios inespe-
rados, incorporando de manera sis-
témica, a los ejecutivos en una 
práctica de seguridad distinta, co-
mo para la creación de estrategias 
encaminadas al desarrollo de una 
mejor consciencia situacional que 
defina los umbrales de operación 
cuando las cosas no salen como 
estaban previstas (Angafor et al., 
2020).

La enseñanza de estos cursos se 
propone que esté asistida por el de-
sarrollo de escenarios prospectivos 
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y simulaciones que respondan a 
riesgos latentes y emergentes, con 
el fin de identificar, actualizar y rein-
ventar la “caja de herramientas dis-
ponible”, no para cerrar la brecha 
conocida, sino para defender y anti-
cipar las acciones de los adversa-
rios que usualmente están fuera de 
los radares de los estándares y ge-
neran inquietudes en los saberes 
previos de los profesionales; una 
práctica que motiva la búsqueda de 
respuestas distintas en lugar de re-
petir aquellas conocidas (Angafor 
et al., 2020). En relación con la va-
loración de conocimientos se plan-
tea que los trabajos se evalúen 
frente a propuestas no convencio-
nales para situaciones no conoci-
das, con propuestas de “libros juga-

1
das”  alternativos, acciones y tec-
nologías que traten de sorprender 
al atacante en su propio terreno. 

Las reflexiones que se plantean en 
el desarrollo de estas asignaturas 
se propone que estén basadas en 
una perspectiva sistémica, es decir 
en relaciones y reconocimiento del 
contexto. En este ejercicio se iden-
tifican las posibles situaciones de 
riesgos latentes y emergentes tan-
to desde la perspectiva del profe-
sional de seguridad o analista, co-
mo desde la del adversario, para 
reconocer las diferentes formas en 
las que pueden fallar los controles y 

crear las zonas de operación con-
fiables, que definan los umbrales 
de operación permitidos y los lími-
tes de sus actuaciones (Cano, 20-
15). Esto es, el estudiante debe re-
conocer que las personas que apli-
can y ejecutan los controles son 
parte natural del proceso y, por lo 
tanto, las propuestas que realice 
deberán incluir sus perspectivas y 
visiones, como parte fundamental 
de la capacidad de resistencia del 
sistema que se quiere asegurar y 
mantener.

Si bien estas asignaturas pueden 
ser disonantes frente al conjunto 
tradicional disponible y conocido, 
deben ser ocasión para cambiar el 
discurso y la manera como se cons-
truye el nuevo saber en seguridad/ 
ciberseguridad. La propuesta es 
una estructura conceptual que inte-
rroga todo el tiempo el saber previo 
del participante e incorpora el con-
cepto de incertidumbre como ele-
mento fundamental de su forma-
ción y, por lo tanto, motiva la crea-
ción de una zona psicológicamente 
segura (Edmondson, 2018) en la 
que profesor y estudiante constru-
yen y actualizan las fuentes de un 
conocimiento parcial a realidades 
situadas y de interés de cada indivi-
duo, que reconoce la inestabilidad 
de las respuestas y soluciones al-
canzadas en cada momento del 
curso. 

Escenarios de formación en 
seguridad/ciberseguridad
Con el contraste de estas dos pers-
pectivas de la formación posgra-
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1 Un “libro de jugadas” o playbook es una respuesta 
ordenada y coordinada a escenarios latentes y conocidos 
que busca contestar al menos a cinco interrogantes: a) 
¿Qué estamos tratando de proteger?, b) ¿Cuáles son las 
amenazas claves?, c) ¿Cómo las detectamos?, d) ¿Cómo 
respondemos? y e) ¿cómo nos organizamos? (Basado en: 
Bollinger, J., Enright, B. & Valites, M. (2015). Crafting the 
InfoSec Playbook. Sebastopol, CA. USA: O'Reilly)



dual (una reactiva y otra proactiva) 
en seguridad/ciberseguridad se 
procede a esbozar cuatro escena-
rios de formación para los profesio-
nales de esta área del conocimien-
to, reconociendo los retos que plan-
tean las tendencias emergentes e 
inestabilidades globales de media-
no y largo plazo. Para ello, se con-
sideran dos ejes de acción: el pen-
samiento (adversario vs analista) y 
la seguridad/ciberseguridad (es-
tándares vs capacidades). 

El primer escenario (cuadrante I) 
para analizar nace de la dinámica 
actual de los programas basados 
en los estándares y mantener la 
perspectiva del analista. La forma-
ción de los profesionales en este 
cuadrante mantiene el statu quo de 
los programas actuales, continuan-
do con la perspectiva de los docen-
tes experimentados que sitúan a 
sus estudiantes en contextos se-
mejantes a los que ellos han vivido 

para darle forma a las respuestas 
esperadas desde la práctica de los 
estándares (Ackoff & Greenberg). 
El reto y la perspectiva que se for-
talece en los egresados es la miti-
gación del riesgo, la inevitabilidad 
de la falla es un enemigo oculto y el 
adversario es fuente natural de in-
certidumbre.

El segundo escenario (cuadrante 
II) surge de la dinámica actual de 
los programas basados en los es-
tándares y el deseo de incorporar la 
perspectiva de adversario. La for-
mación de los profesionales en es-
te cuadrante demanda el reto de 
desaprender, esto es, dejarse inte-
rrogar en sus saberes previos y re-
conocer la inestabilidad de todo lo 
que han aprendido (Medina, 2010). 

Lo anterior implica, reconocer sus 
propios sesgos y lanzarse a retar 
los saberes estabilizados y proba-
dos de los estándares y buenas 
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prácticas. La invitación de los pro-
fesores es a superar los propios 
sesgos y las respuestas estandari-
zadas para actualizar las prácticas 
vigentes. La fuerza de los progra-
mas estará en habilitar una lectura 
más sistémica de la realidad para 
comprender la dinámica oculta de 
su contexto.  

El tercer escenario (cuadrante III) 
surge de la incorporación de pro-
gramas basados en capacidades y 
el deseo de fusionar la perspectiva 
de adversario. Las iniciativas aca-
démicas que se organicen en este 
cuadrante tienen como fundamen-
to la pedagogía del error (De la To-
rre, 2004) y la incertidumbre. Los 
estudiantes estarán expuestos a si-
tuaciones inciertas de forma per-
manente, para lo cual las simula-
ciones y los escenarios serán la 
fuente natural de conocimientos y 
retos para continuar con una espi-
ral de aprendizaje/desaprendizaje 
ascendente que lleve a cada uno 
de los participantes a sentirse có-
modo con los inciertos, lo que le da-
rá mayores capacidades (patrones 
de aprendizaje) para desarrollar 
propuestas que sorprendan al ad-
versario en su propio terreno (anti-
cipar), esto es, aumentar la incerti-
dumbre en su modelo de riesgos. 
Los profesores en este escenario 
sugieren alternativas y opciones 
adicionales que retan los saberes 
adquiridos, y no respuestas, y así 
mismo, mantienen un marco de ac-
tuación ético y transparente nece-
sario para delinear las acciones de 
sus estudiantes.

El cuarto escenario (cuadrante IV) 
surge de la incorporación de pro-
gramas basados en capacidades y 
mantener la perspectiva del ana-
lista. En este cuadrante las inicia-
tivas académicas buscan promover 
la creatividad utilizando la informa-
ción y datos disponibles con el fin 
de experimentar e identificar patro-
nes de comportamiento que lleven 
a los estudiantes a desarrollar habi-
lidades analíticas, que cambien la 
forma del tratamiento de los riesgos 
identificados hasta el momento. Lo 
anterior implica crear zonas de 
aprendizaje permanente en las que 
estudiantes y profesores se dejen 
sorprender por las relaciones posi-
bles que surjan y desde allí, crear 
conexiones inexistentes que pre-
paren a las empresas para respon-
der, casi en tiempo real, sobre si-
tuaciones inéditas que sólo se pue-
den ver en el tratamiento de los da-
tos de formas distintas (Calvo, 
2017). El profesor acompaña el 
ejercicio y sugiere alternativas para 
sacar de la zona cómoda al estu-
diante para luego lograr experi-
mentos más novedosos y desafian-
tes.

Estos cuatro escenarios de forma-
ción dan cuenta de las posibles es-
trategias y casos evolutivos que 
pueden tener los programas de for-
mación en seguridad/ciberseguri-
dad. Cada institución de educa-
ción podrá revisar donde se ubican 
sus programas actuales para es-
tablecer su referente de formación 
base y desde allí plantear alterna-
tivas que le den mayor profundidad 
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o énfasis según su interés, bien en 
las capacidades o en el pensa-
miento del adversario. Los escena-
rios no buscan dar respuesta a las 
necesidades de formación de me-
diano y largo plazo en seguridad/ci-
berseguridad, sino plantear alter-
nativas a la dinámica actual de es-
tos programas como una invitación 
a superar la inercia de lo tradicional 
en la oferta e impulsar transforma-
ciones en sus currículos.

Reflexiones finales
Formar a los nuevos profesionales 
de seguridad/ciberseguridad para 
afrontar los retos más allá de los 
linderos de la próxima década debe 
generar espacios de reflexión y de-
safío en la comunidad académica, 
los proveedores, los profesionales 
en ejercicio y los gobiernos, con el 
fin de responder a la sociedad con 
la mano de obra y el personal idó-
neo que dé cuenta con la reinven-
ción permanente de la inevitabili-
dad de la falla y las enseñanzas 
inéditas de la inseguridad de la in-
formación. Recurrir al viejo para-
digma de los saberes estandari-
zados y los problemas resueltos es 
limitar la capacidad de los analistas 
que se requieren para un entorno 
cada vez más volátil, incierto, com-
plejo y ambiguo (Ackoff & Green-
berg, 2008).

La formación en seguridad/ciber-
seguridad debe responder a un pa-
radigma de la armonía de los con-
trarios; es decir, una vista sistémica 
y circular de la seguridad e insegu-
ridad que de forma natural esta-

blezca espacios de ruptura para lo 
conocido, sugiera entornos psico-
lógicamente seguros para apren-
der y reconozca los sesgos perso-
nales. Esto es, un lugar común en 
el que puedan convivir y nutrirse 
mutuamente las respuestas de los 
estándares básicos para los entor-
nos ciertos y el desarrollo de capa-
cidades nuevas (patrones de a-
prendizajes emergentes) que inte-
rroguen los logros previos y afinen 
cada vez más la sensibilidad frente 
a las inestabilidades del entorno 
(Cano, 2015).

De esta forma, no sólo se estarán 
capitalizando la fuerza y las bon-
dades de las buenas prácticas, sino 
abriendo oportunidades para re-
pensar, renovar o desinstalar cada 
una de ellas, con el fin de desco-
nectarlas de las situaciones previas 
donde fueron creadas, enriquecer-
las con las novedades y dinámicas 
del entorno, con una vista interdis-
ciplinar para conectarlas e introdu-
cir nuevas distinciones que cam-
bien la forma como se venía enten-
diendo la práctica misma de asegu-
ramiento (Payne et al., 2021b). Lo 
anterior no significa desconocer el 
pasado del estándar o modelo re-
visado, sino entenderlo y ajustarlo 
a los retos actuales, donde se prue-
ban, validan o actualizan sus pro-
pios supuestos.

Los cuatro escenarios propuestos 
para los programas de formación 
en seguridad/ciberseguridad esta-
blecen cuatro momentos y dinámi-
cas para las iniciativas académicas 
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actuales y futuras. Es una forma de 
modelar la incertidumbre genera-
das por las exigencias de los cam-
bios y dinámicas actuales con el fin 
de proponer un abanico de alter-
nativas (muchas de ellas hoy sin 
escenario natural alguno) para dar-
le sentido y orientación sobre “có-
mo deben aprender” y “qué y cómo 
deben pensar” los profesionales de 
seguridad/ciberseguridad. La in-
tencionalidad de este ejercicio es 
invitar a los responsables del dise-
ño de programas a reflexionar so-
bre los nuevos alcances de estos 
profesionales que exige una capa-
cidad de pensamiento autónomo y 
respuesta ante escenarios incier-
tos (Dark, 2014).

El futuro no es un lugar cierto ni có-
modo, por lo tanto, los profesio-
nales de seguridad/ciberseguridad 
deberán estar preparados para ac-
tualizar sus mapas de navegación 
sobre un territorio en el que cual-
quier cosa puede pasar. Para ello, 
la academia debe superar sus pro-
pias maneras para formar profesio-
nales, no sólo por el bien de la so-
ciedad que demandará mayor ca-
pacidad de sus egresados, sino co-
mo una forma de reinventarse más 
allá de los modelos pedagógicos, 
los currículos, las didácticas y las 
estrategias de evaluación que res-
ponden a una educación escolari-
zada, y darle paso al “peregrinaje 
del educando” donde éste crea re-
laciones posibles, formula relacio-
nes probables, diseña propuestas 
realizables y encuentra nuevos de-
safíos alcanzables (Calvo, 2017).
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