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La integracion entre Seguridad de la Informacion y
continuidad de negocio

Resumen

Asi como la ambigiiedad del concepto de Resiliencia Organizacional, la
Ciber Resiliencia se debate en confusiones, por lo que el objetivo del pre-
sente escrito es proporcionar con claridad una version encaminada a en-
tender su importancia y alcance, en términos de Seguridad, Ciber Seguri-
dad, Gestidén de Crisis y Continuidad.

En esencia, la clave es la integracion del escenario de ciberataque al Pro-
grama de Continuidad de Negocio, que suena simple, pero tiene muchas
repercusiones, partiendo del Analisis de Riesgos que puede llevar a la
interrupcién del negocio y finalizando con el impacto operativo, reputacio-
nal y financiero, asi como la implementacién de alternativas tendientes a
disponer de una estrategia funcional.

Adicionalmente, es necesaria la revision de la Gestion de Crisis y del Plan
de Comunicaciones, pues los mismos han cambiado debido a factores co-
mo el tipo de escenario de interrupcion, los actores involucrados, los me-
dios de comunicacion (principalmente redes sociales) y las audiencias ob-
jetivo.

Palabras claves
Resiliencia, Ciberseguridad, Continuidad, Crisis

E SISTEMAS



Norman A. Ramirez S.

Introduccién

Comenzando por lo basico, ¢sa-
bian ustedes que la palabra resi-
liencia viene de latin, resilio usada
por el ejército romano para descri-
bir la tactica de dar pasos hacia
atras o replegarse, para luego a-
vanzar hacia adelante, en el senti-
do de cambio? Un concepto se
traslado a la fisica y se refiere a la
propiedad de algunos materiales
de “volver a su forma original” des-
pués de que por alguna razoén la
han perdido, o a la capacidad de
deformarse sin romperse (un buen
ejemplo es el bambu).

Este concepto se ha venido usando
de diferentes maneras y con con-
notaciones poco entendibles. En
cuanto al nivel de las personas,
afirman Torres & Ramirez (2019),
en psicologia es usual hablar de la
“‘capacidad de los seres humanos
para adaptarse positivamente a si-
tuaciones adversas, superando el
trauma ocasionado por estas”.

Sin embargo, puede irmas allay no
limitarse a eventos puntuales, em-
pero es una competencia en las
personas que les permiten, por e-
jemplo, tomar decisiones correctas
en la forma de ver la vida diaria y
manejar cada una de las situacio-
nes bajo presion y también en si-
tuaciones limite o eventos de de-
sastres ala que nos enfrentamos.

En el ambito de las organizaciones,
este concepto es refinado y apunta

a conectar la estrategia de nego-
cios con la gestion de riesgos sisté-
micos, la cual plantea el entorno en
el que se mueve; tiene que ver con
percibir adecuadamente este en-
torno (conciencia situacional), con
la coherencia en la gestion de ries-
gos y en la implementacion de la
estrategia, eliminando el trabajo
por silos y enfocandose en una
gestion integral. En este punto co-
menzamos a entender, por qué es
necesario incluir el manejo adecua-
do de los riesgos derivados de los
ciberataques, como parte de los
riesgos sistémicos mas preponde-
rantes en la actualidad, bajo la nue-
va realidad impuesta por la pande-
mia del COVID-19, dado el incre-
mento del uso de la tecnologia en
todos los ambitos.

Existen varias definiciones del con-
cepto de ciber resiliencia, por ejem-
plo:

 Instituto Nacional de Cibersegu-
ridad de Espafa - INCIBE (INCIBE,
2021), segun el cual la ciber resi-
liencia es "la capacidad para resis-
tir, proteger y defender el uso del ci-
berespacio de los atacantes".

* Disaster Recovery Institute In-
ternational - DRII (DRII, 2019), afir-
ma que la Resiliencia Cibernética
(Cyber Resilience) es “la capacidad
de una entidad para entregar conti-
nuamente el resultado previsto a
pesar de los eventos cibernéticos
adversos”.
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+ SGSI Blog de ISOTools Exce-
llence (2019), “es la capacidad de
las organizaciones de recuperarse
de forma rapida de los ciberata-
ques”.

« Asi mismo, la habilidad de pre-
pararse, reponerse y recuperarse
de un posible incidente cibernético,
la ciber resiliencia es una practica

que permite a una organizacion es-
tar preparada ante posibles ata-
ques, manejar la severidad de es-
tos, y asegurar la continuidad del
negocio en caso de que sucedan
(The One BriefAon, 2019).

En varios estudios realizados en
los ultimos afios, el riesgo de ciber-
ataques se ha posicionado como

Figura 1. Paisaje de los riesgos globales 2020
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Nota. Matriz de impacto y probabilidad de riesgos. Tomado de Foro Econdmico

Mundial (WEF, 2020).
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uno de los de mas alto impacto y
también en probabilidad de ocu-
rrencia; un ejemplo de esto es el
Foro Econdmico Mundial (WEF, 20-
20) que callifica a los ciberataques
dentro del Top 10 de riesgos a nivel
Global (Figura 1).

Desde una perspectiva proactiva,
ser resiliente implica tomar accio-
nes para desarrollar la capacidad
para esa adaptacibn o incluso
transformarse. Por supuesto, para
lograrlo el primer paso es innovar,
tener conciencia respecto a qué se
requiere y contar con los riesgos
emergentes que podrian impedir
dicho propésito; existen maneras
comprobadas que funcionan para
manejarlos y sacarles provecho.
Cuando se involucra el uso de tec-
nologia de informacion en las orga-
nizaciones en su innovacion y ope-
racion, también se registra un nue-
vo ambito de riesgos, en ocasiones
desconocidos y evolucionan mas
rapido que la capacidad para su en-
tendimiento y manejo.

En este contexto, si una organiza-
cion quiere ser ciber resiliente, de-
be empezar por tener personas re-
silientes en todos los niveles, ini-
ciando con la conciencia de los di-
rectivos respecto al entorno global
y la actitud, en cuanto a su total
convicciéon para asumirlo. Mas alla
de las declaraciones vacias de va-
lores corporativos y del cumpli-
miento de regulaciones, se deman-
da tomar acciones reales para con-
tar con la capacidad adecuada de
proteccion y respuesta en la recu-

peracion de tecnologia, en el ins-
tante que sea preciso.

Ademas, es importante tener en
cuenta que hay multiples factores
que afectan |la capacidad de una or-
ganizacion de ser resiliente, los
cuales se pueden entender desde
diferentes marcos de Resiliencia
Organizacional existentes:

* ICOR - International
Consortium for Organizational
Resilience (ICOR) de EE.UU.

» BSI - British Standards Institute
del Reino Unido.

* The Resilience Institute de
EE.UU.

En todos ellos, se evidencia la ne-
cesidad de tener en cuenta multi-
ples disciplinas en la organizacion,
para desarrollar la capacidad de re-
cuperarse mediante la adaptacion;
ademas, entender que no es una
practica en si misma, sino un re-
sultado de hacer las cosas bien en
cada uno de esos aspectos.

A continuacion, una breve referen-
ciade cadaunode los marcos men-
cionados (Figura 2).

Para ICOR la Resiliencia Organiza-
cional se obtiene al conjugar las do-
ce disciplinas que plantea, sin un
orden especifico y con la necesidad
de revisar como debe ser el desa-
rrollo especifico de cadaunay lain-
tegracion conlas demas.

En este modelo prima un enfoque
holistico, en el que la Resiliencia
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Figura 2. Marco de la Resiliencia Organizacional
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Nota. Marco de la Resiliencia Organizacional. (Tomado de ICOR, 2021,

Traduccion y adaptacion al espafol iteam).

Organizacional es un resultado de
hacer bien las cosas en cada una
de las disciplinas y de manera inte-
grada; es decir, teniendo cuidado
sobre como el desarrollo en cada
una de ellas va de la mano con las
demas, pues enfocarse en s6lo una
o algunas, al final no va a permitir la
evolucion completa como organi-
zacioén. Es necesario balancear los
esfuerzos y asignar las responsabi-
lidades de manera adecuada. En
este sentido, ser resiliente como or-
ganizacion es una decisidon que va
absolutamente ligada a la estrate-
gia de negocio establecida. Para
finalizar, cabe nombrar que este
marco tiene un vinculo a la Resi-
liencia Comunitaria, es decir, de las
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ciudades o paises, en el que se es-
tablecen unos principios y definicio-
nes requeridas para el bienestar de
la comunidad a partir de las organi-
zaciones que la conforman (Figura
3).

Para el BSI Group (British Stan-
dards Institution), la Resiliencia Or-
ganizacional se enfoca en dar res-
puesta operacional a eventos de
gran magnitud o crisis, como la
Pandemia COVID-19 y para ello
establece un antes y un después en
las acciones que la organizacion
debe tomar, con un enfoque proac-
tivo en los procesos y en las perso-
nas, pero alineado a la estrategia
de negocio.



En este caso, el enfoque en lo ope- tos casos dirigir sus esfuerzos a es-
racional significa inicialmente defi- tablecer un ambiente seguro para
nir el manejo a la situacion, en cier-  su operacion con antelacion, cono-

Figura 3. Three essential elements of Organizational Resilience
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ciendo su ambiente y su funciona-
miento. El siguiente paso, es la es-
tabilizacion para funcionar con las
medidas implementadas anterior-
mente, ciertas restricciones y cam-
bios que usualmente requieren es-
fuerzos importantes para asegurar
el bienestar de los colaboradores,
el manejo de la cadena de suminis-
troy lainformacion.

Figura 4. Resilience Spiral
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llevar a cambiar su modelo de ne-
gocio e industria, para adaptarse y
estar preparado para posibles e-
ventos futuros que requieran de la
Resiliencia Organizacional (Figura
4).

Para el Resilience Institute, la ca-
pacidad resiliente de las organiza-
ciones parte de las personas y crea
un paralelo en diferentes niveles de
evolucién, estableciendo un punto
de inflexién entre el deber ser (po-
sitivo) y lo no aceptable (negativo),
en la medida que se cumple con los
60 factores de resiliencia que estan
organizados en 11 categorias. La
meta es evolucionar y sostener di-
cha evolucién en la medida que se
reconoce las debilidades y riesgos
y se trabaja para resolverlos.

Esta orientacion, viene influencia-
da desde el desarrollo de lo perso-
nal y el potencial del ser humano,
para luego extrapolar a las organi-
zaciones y también a las comunida-
des. Utiliza una herramienta de
diagnéstico para establecer un
punto de partida y un plan de tra-
bajo, para aprender a vivir y supe-
rar los factores que limitan actual-
mente su desarrollo y para adap-
tarse alo necesario para crecerala
resiliencia, sabiendo que no hay
soluciones magicas y que se re-
quiere de esfuerzo para la evolu-
cion deseada. Utiliza la figura de la
espiral como concepto para avan-
zar, con base en lo existente, sin ol-
vidar los pasos anteriores, apren-
diendo, adaptandose y creciendo.
Aceptando que siempre existen re-

tos, aun en la prosperidad y que re-
presentan siempre una posibilidad
de aprender.

Realizando una comparaciéon de
los tres modelos marco de Resilien-
cia Organizacional, encontramos
en resumen que ICOR establece
una vision global y holistica, con di-
versas disciplinas que conllevan al
resultado y se integra con la resi-
liencia comunitaria. Por otra parte,
BSI se enfoca en lo operacional y
en la organizacion, protegiendo y
adaptando el funcionamiento pro-
pio, la cadena de suministro y la
informaciéon. Por ultimo, el Resi-
lience Institute tiene un enfoque
mas filosofico que permea desde lo
personal a las organizaciones y las
comunidades, con la nocioén de cre-
cimientoy evolucién.

Los tres marcos tienen en comun
los conceptos de adaptacion y ges-
tion de riesgos, como parte funda-
mental de la capacidad de ser una
organizacion resiliente, cada cual
con diferentes formas para lograrlo.

¢Por qué es importante
gestionar la ciber resiliencia?

El aumento de los vectores de ata-
que que significa la amplia imple-
mentacion de nuevas Tecnologias
de Informacién, es la principal ra-
zdn que conlleva la necesidad de
gestionar de manera eficaz este im-
portante riesgo, aplicable practica-
mente a cualquier tipo de organiza-
cién; ya no es unico en grandes y
conocidas corporaciones, mas bien
se ha encontrado que es asunto de
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las pequenas y medianas empre-
sas, toda vez que son mas vulnera-
bles por estar menos protegidas y
poseer una menor conciencia de
los riesgos en general.

Algunos datos para tener en cuen-
ta:

* Mas del 50% de la poblacion
mundial, ahora esta en linea; apro-
ximadamente un millon mas perso-
nas se unen a internet cada dia.
Dos tercios de la humanidad po-
seen un dispositivo moévil. La cuarta
revolucién industrial (4IR) de la ma-
no de las nuevas tecnologias a-
traen grandes beneficios econoémi-
cos y sociales a gran parte de la po-
blacion mundial'.

* Quinta generacion (5G) redes,
computaciéon cuantica y la Inteli-
gencia artificial estan creando o-

Figura 5. Cyber Resilience Course
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Nota. Cyber resilience course. (Tomado de DRII. CRLE 2000 material, 2019)

m SISTEMAS



Figura 6. Identificacion de Amenazas

Nota. Identificacion de amenazas. (Elaboracion propia).

ciales la Seguridad de la Informa-
cion y Ciber Seguridad son respon-
sables de la proteccion, y la Conti-
nuidad de Negocio es la responsa-
ble de la recuperacion, combinan-
do manejo de crisis y especifica-
mente larespuesta del DRP parala
infraestructura de tecnologia. Am-
bas disciplinas son responsables
en conjunto de la gestién de inci-
dentes (Figura 5).

Lo primero, es identificar correcta-
mente las ciberamenazas del en-
torno en el que opera la organiza-
cion. Es un proceso estructurado
que consulta diferentes fuentes pa-
ra identificar y proveer informacion
sobre amenazas cibernéticas y sus
tendencias (Figura 6).

Este proceso suele llamarse Ciber
Inteligencia’, puesto que es un tér-
mino acuiado a partir de las es-
tructuras gubernamentales; consta
de varias etapas que seran revisa-
das mas adelante y sus salidas

vendran determinadas por la natu-
raleza de la amenaza, si es cono-
cida o no, activando otros procesos
que forman parte de la gestiéon de
ciberseguridad (Figura 7).

La planificaciéon de la gestion de ci-
beramenazas incluye:

* Definir qué fuentes van a ser in-
corporadas a la investigacion.

» Establecer las responsabilida-
des que tendra el equipo.

» Establecer el métodoy las herra-
mientas de identificacion de ame-
nazas.

» Conocer la frecuencia en que se
realizaran las investigaciones y se
presentaran los resultados.

° Ciber Inteligencia: Se define como la adquisicion y el
andlisis de informacién para identificar, rastrear y
predecir las capacidades, intenciones y actividades
cibernéticas que apoye la toma de decisiones. ASOSEC
— Asociaciéon Colombiana de Seguridad.

Recuperado de https://asosec.co/ciberinteligencia/
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La recolecciéon de datos tiene como
objetivo obtener la informaciéon en
bruto, establecer los atributos de la
informacion y contar con un reposi-
torio de los datos.

El analisis de los datos consiste en
la aplicacion de diversas técnicas
para poder convertir los datos en
informacion. El resultado final del
analisis de ciberamenazas debera
determinar qué acciones realizar
conella.

La conclusion de este proceso es la
difusion a la organizacion de los
hallazgos, para:

» Alineacién de los equipos.

* Fortalecimiento de controles o
desarrollo de nuevos.

* Preparacion preventiva de los
usuarios.

e Llamado alaaccioén.

Es decir, tomar medidas que real-
mente fortalezcan la capacidad de
proteccion de la organizacion, me-
diante una gestioén adecuada de los
incidentes que sean amenazas de
ciberataques. No obstante, puede
ser insuficiente y es por ello que se
necesita una capacidad de recupe-
racion, desde la Continuidad de
Negocio, esto implica una integra-
cion, la cual se aprecia en la figura
8.

Recuperacion de tecnologiay lo
que se requiere hoy

Desde que comenzé la disciplina
de Disaster Recovery, en los tiem-

Figura 7. Modelo de gestion de Ciber amenazas
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Nota. Modelo de gestion de Ciber amenazas. (Elaboracién propia).
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Figura 8. Integracidon del proceso de atencidn de incidentes de
seguridad con el proceso de continuidad de negocio y recuperacion

ante desastres
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Nota. Integracion del proceso de atencion de incidentes de seguridad con el proceso
de continuidad de negocio y recuperacion ante desastres. (Elaboracién propia).

pos de los primeros mainframes, la
dependencia de un solo sitio de
cdmputo concentrando todo el pro-
cesamiento y el riesgo de perderlo,
la estrategia siempre fue crear una
capacidad redundante, para recu-
perar los datos y el procesamiento
en otro sitio similar, equivalente o
algunas veces superior.

Lo clasico es establecer lo mas cla-
ro posible qué es lo mas critico para
el negocio (entendiendo negocio,
como la razon de ser de la organi-
zacién, no soélo para empresas co-
merciales) usualmente, mediante
un Analisis de Impacto al Negocio
(BIA por sus siglas en inglés, Busi-
ness Impact Analysis), para definir
los procesos criticos y todos los re-

Cursos que requieren para una re-
cuperacion adecuada, asi como los
tiempos en que deberian estar de
nuevo operativos; uno de los recur-
sos mas importantes ha sido la tec-
nologia, las aplicaciones y como
funcionan para la operacion del ne-
gocio y qué tantos datos se deben
conservar. También se identifican
los riesgos del sitio de cOmputo y de
los sitios donde funciona el nego-
cio. Con estos insumos se disefia
una Estrategia de Continuidad,
dentro de la cual la recuperacion de
la tecnologia de informacioén es una
parte crucial, a la que se le conoce
como DRP (por sus siglas en in-
glés, Disaster Recovery Plan). Al fi-
nal se documentan los planes (pro-
cedimientos para las diferentes
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areas de TI) y se hacen ejercicios
incluyendo pruebas, para asegu-
rarse de que todo ello funciona.

Han evolucionado diferentes tec-
nologias para realizar estas tareas,
replicar mas rapido y de manera
eficiente e incluso hasta lo que se
conoce como Disponibilidad Conti-
nua (Continuos Availability por sus
siglas en inglés), que permite tiem-
pos de recuperacidn cercanos a
cero.

Inicialmente el DRP consistia en
tener un centro de datos alterno,
pero ante el escenario de ciberata-
que eso no es suficiente, simple-
mente porque el dafio causado al
centro de datos principal se replica-
ria tan rapido como sea la eficacia
de la estrategia implementada, que
puede ser en segundos 0 en minu-
tos, por lo cual no es una defensa
apropiada, toda vez que el resulta-
do seria tener en corto tiempo dos o
mas centros de datos atacados y
probablemente inservibles.

Es por esto, que se requiere imple-
mentar otras estrategias y nuevas
tecnologias, tampoco procedi-
mientos y trabajo en conjunto con
las areas responsables de seguri-
dad de la informacion, y otros de-
partamentos de TI. Algunos ejem-
plos son:

» Air GAPy Boveda segura (vault),
gue en esencia establece una co-
nexion aisladay controlada, fisicay
I6gicamente, para evitar que el ata-
que se replique, pero no los datos
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mas esenciales del DRP que se
guardan de manera segura cada
vez que se activa y asegura la co-
nexion.

* Regreso en el tiempo, a multi-
ples puntos de recuperacién hacia
atras, lo que se logra a partir de tec-
nologias de virtualizacién e hiper-
convergencia.

Conclusiones

Atender esta nueva realidad de ci-
berataques aumentados, que evo-
lucionan muy rapido y son dificiles
de manejar, requiere de un enfoque
diferente, en el que se combinan
varias disciplinas, siendo las prin-
cipales la Seguridad de la Informa-
ciony la Continuidad de Negocio.

Cabe considerar que no se debe
realizar de manera independiente,
por el contrario, implica trabajo en
conjunto con el objetivo en comun
de gestionar este riesgo de la mejor
manera para la organizacion.

La integracion de las disciplinas es
la clave, primero con trabajo pre-
ventivo, implementando las solu-
ciones tecnologicas y procedi-
mientos que obstaculicen la reali-
zacion de los ataques (Seguridad
de la Informacién), sin creer que se
es completamente infalible; tam-
bién es necesario implementar las
soluciones para tratar el riesgo del
ciberataque una vez se presenta,
para poder restaurar los datos y el
procesamiento desde fuentes se-
gurasy aisladas.



En paralelo, activando la gestion de
crisis para este caso tan especial,
que tiene tanto potencial de dafar
la reputacion, por negligencia (per-
mitir que suceda el ataque a los
datos propios o de los clientes) o
por mala actuacion una vez suce-
de. En este sentido, es preciso re-
visar el Plan de Manejo de Crisis y
el Plan de Comunicaciones, para
hacerlos mas asertivos, toda vez
gue requieren una atencion mas ra-
pida que otros escenarios y exigen
la capacidad de ajuste, cambio y to-
ma del rumbo a la misma velocidad
de los acontecimientos del ataque
cibernético, que puede ser capri-
choso de acuerdo con lo que el ata-
cante pueda decidir durante o des-
de antes, muchas veces dejan ac-
ciones del cddigo malicioso para
mas adelante contar con una re-
serva en su actuacion y asi tomar
ventaja.

Desde la perspectiva de Continui-
dad de Negocio es necesario revi-
sar el proceso y como interactua en
el Comité de Crisis con el area de
Seguridad de la Informacién/Ci-
berseguridad, segun sea el caso,
para la adaptacion de la Estrategia
y Planes de Continuidad antes de
que ocurra el evento, y para latoma
de decisiones y la activacion nece-
saria, una vez el incidente existe o
tiene el potencial de convertirse en
unacrisis.

En conclusion, la Ciber Resiliencia
es la capacidad de recuperarse an-
te eventos de ciberataque, impi-
diendo o minimizando sus efectos

desde la Seguridad de la Informa-
ciébn y también estableciendo un
Estrategia de Recuperaciéon de
Tecnologia (DRP) adecuada inte-
grada a la Continuidad de Negocio
y la Gestion de Crisis.
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