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El reto de incomodar las certezas de los estandares y tratar de
“domesticar’los inciertos.

Resumen

Las practicas actuales de seguridad/ciberseguridad de las organizacio-
nes modernas han estado fundadas en la aplicacién de estandares y bue-
nas practicas que les han permitido alcanzar importantes niveles de ase-
guramiento y control en sus procesos e iniciativas de negocio. Sin perjui-
cio de lo anterior, con un entorno de cambio permanente, de inestabilida-
des e inciertos politicos, econdmicos, sociales, tecnologicos y legales que
alteran la dinamica de los mercados y las tendencias internacionales, es
necesario actualizarlas para habilitar a la empresa para navegar en esce-
narios de volatilidad e incertidumbre y mantenerla fuera de la zona como-
day engafiosa de la “falsa sensacion de seguridad”. En este sentido, este
articulo propone algunas estrategias y alternativas para retar las practicas
actuales y habilitar espacios de reflexion desde la resiliencia y la antifragi-
lidad como fundamentos claves para la funcion de seguridad/ciberseguri-
dad en las organizaciones del siglo XXI.
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Introduccién

Con el avance acelerado de la
puesta en operacion de tecnolo-
gias emergentes y disruptivas las
organizaciones crean escenarios
de nuevas experiencias para sus
clientes, y al mismo tiempo motivan
nuevas zonas grises de seguridad
y control que pueden terminar apro-
vechadas por vulnerabilidades co-
nocidas modificadas y otras emer-
gentes, fruto de la convergencia
tecnologica vigente. Esta realidad
de conectividad exponencial, reve-
la con mayor claridad el acopla-
miento y la interaccion que se tie-
nen entre los objetos fisicos y las
implementaciones légicas, temati-
cas que terminan definiendo la di-
namica de operacién y su confiabili-
dad (Perrow, 1999).

En este escenario las organizacio-
nes deben comprender que la ine-
vitabilidad de la falla se convierte
en el nuevo normal que deben a-
tender y enfrentar comoquiera que
una mayor conexion entre los obje-
tos fisicos y las implementaciones
l6gicas, tendra necesariamente
puntos opacos de control, los cua-
les podran ser capitalizados por los
adversarios ahora o en el futuro.
Asi las cosas, la mecanica actual
de seguridad y control que se funda
en riesgos conocidos y métricas es-
pecificas, deberan actualizarse pa-
ra dar cuenta con esta nueva reali-
dad aumentada de “cosas” digital-
mente conectadas (Cano, 2021).

Movilizar los esfuerzos corporati-
vos en esta via descubre algunas
tensiones que generan diferencias
y lecturas distintas entre los cuer-
pos de gobierno, los ejecutivos de
riesgos y los directivos de seguri-
dad/ciberseguridad, que van desde
posturas que acentuan la necesi-
dad de certezas y la productividad
de laempresa, hasta las implicacio-
nes claves de eventos adversos y
sus impactos para el negocio y sus
grupos de interés. En consecuen-
cia, se advierten desencuentros
entre la cultura de la productividad
y la cultura del aprendizaje, asi co-
mo asimetrias en la confianza entre
las herramientas y las practicas de
seguridad y control.

Lo anterior crea una zona de ines-
tabilidad estratégica que tiene el
riesgo inherente de crear en una
“falsa sensacion de seguridad”, la
cual termina privilegiando la nece-
sidad de certezas y productividad,
para lo cual las inversiones en he-
rramientas tecnoldgicas terminan
siendo larespuestaalosretosde la
inevitabilidad de la falla. Por tanto,
cuando esto ocurre, la organiza-
cion se debilita en su postura resi-
liente frente a los eventos inespera-
dos, reaccionando a estas situacio-
nes de formas no coordinadas, lo
que no permite un mayor margen
de maniobra por parte de los ata-
cantes que buscan desestabilizar
la empresa y sus negocios (Mckin-
sey-lIF, 2020).
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En este sentido, este articulo busca
explorar algunos elementos claves
de la “falsa sensacion de seguri-
dad” con el fin de establecer puntos
relevantes que muestren su mani-
festacion e impactos, asi como
plantear un marco general de apo-
yo para movilizar a las organiza-
ciones fuera de esa zona “cOmoda
y enganosa” donde muchas de
ellas pueden estar sin percatarse
de ello y asi, plantear estrategias
de resiliencia y antifragilidad que
aumenten la capacidad de res-
puesta y anticipacion de las em-
presas frente a la inevitabilidad de
la falla y los adversarios digitales
emergentes.

Cultura de productividad y
cultura de aprendizaje. Dos
mundos convergentes

En el mundo empresarial la nece-
sidad de producir resultados es la
norma base para desarrollar
cualquier actividad de negocios. En
la medida que se puedan superar
con celeridad y confianza los retos
que la organizacion requiere para
alcanzar sus objetivos estratégi-
cos, podra avanzar explorando
nuevas formas y estrategias que la
habiliten para consolidar su posi-
cion estratégica en un segmento de
mercado.

En esta linea, los ejecutivos de las
empresas privilegiaran toda
actividad que produzca resultados
de forma eficiente y efectiva, man-
teniendo a la corporacion en cum-
plimiento de las exigencias regula-
torias, las indicaciones propias de
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la auditoria y los mandatos éticos y
legales con los que cuente ella
cuente. De esta forma, los planes
de desarrollo de la organizacion to-
maran forma desde la estructura
general del modelo de negocioy las
expectativas de los clientes.

Esta forma de operar responde por
lo general al modelo de Planear,
Hacer, Verificar y Actuar (PHVA)
(Ver figura 1), el cual permite ase-
gurar un resultado de forma repeti-
ble todo el tiempo. Cuando en la
ejecucion alguna situacién no sale
como estaba previsto, se activa el
procedimiento de analisis causa-
raiz, con el fin de entender, evaluar
y cerrar aquello que no correspon-
de alo esperado.

Este modelo permite automatizar la
produccion de los bienes y servi-
cios con la calidad esperada y res-
pondiendo a los estandares de
operacién que laempresatiene.

Sin perjuicio de lo anterior, en un
escenario cada vez mas volatil e
incierto, las condiciones cambian y
se hace necesario analizar y explo-
rar nuevas oportunidades que se
presentan para concretar opciones
antes inexistentes. En consecuen-
cia, el modelo PHVA disefiado para
entornos ciertos, comienza a ceder
terreno para darle paso a una pos-
tura renovada que busca conectar
los momentos inciertos con venta-
nas de aprendizaje que habiliten a
la organizacion para repensar sus
propios procesos y formas de hacer
las cosas (Denyer, 2017).



Corregir y ajustar el plan
para lograr los objetivos

Definir objetivos y
politicas

Medir resultados " Implementar planes
frente a objetivos estructurados
R ———
Consistencia
Certezas

Figura 1. Ciclo PHVA (Elaboracién propia con ideas de Denyer, 2017)

Considerando lo anterior se intro-
duce el modelo A2RM (ver figura 2),
que se traduce en Arriesgar, Antici-
par, Responder y Monitorizar, en el
cual se pasa de un PHVA que bus-
ca “hacer mejor lo que sabemos ha-
cer’, al reto de “hacer mejores co-
sas”. Esta nueva apuesta concep-
tual busca motivar a la organiza-
cién a navegar en el incierto, no de
cualquier manera, sino declarando
su apetito al riesgo (tomar riesgos
para crear disrupciones y oportuni-
dades), proponiendo futuros alter-
nos (para anticipar escenarios), in-
terpretando y analizando las ten-
dencias actuales (para responder
de forma agil al presente), y final-
mente monitorizando los cambios

del entorno (para aprender y ajus-
tarse rapidamente a ellos).

Cuando una empresa adopta el
A2RM, se embarca en el reto de
construir una cultura de aprendiza-
je, donde la norma es que se sabe
que no se sabe, se duda de las
practicas existentes y se mantiene
una curiosidad permanente acerca
de nuevas rutinas y propuestas que
se pueden intentar. En este con-
texto, se busca crear una zona psi-
colégicamente segura, donde la
idea no es relajar los estandares vi-
gentes, o mantener a las personas
en una zona comoda, o acceder a
todas las solicitudes y ser compla-
cientes, sino mas bien establecer
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Tomar riesgos para
crear disrupciones y
oportunidades

Revisar y aprender
de los cambios

Proponer
futuros posibles

Interpretar y avanzar
en las condiciones
actuales

Flexibilidad
Inciertos

Figura 2. Ciclo A2RM (Elaboracion propia con ideas de Denyer, 2017)

un clima de respeto, confianza y
apertura donde se pueden poner
sobre la mesa las preocupaciones,
sugerencias y propuestas sin temor
a represalias o juzgamientos (Ed-
mondson, 2018).

Cuando se acentua la cultura de la
productividad o rendimiento, esto
es, el énfasis en los resultados me-
dibles, el entorno psicolégicamente
seguro se deteriora, dado que se
advierte la cultura del castigo del
“error”, lo que necesariamente ha-
ce retroceder a las personas para
NO exponer sus propias capacida-
des y proteger sus carreras. En la
cultura de la productividad se moti-
va el surgimiento de los expertos
los cuales por lo general tienen to-
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das las respuestas, particularmen-
te en aquellas areas donde no se
tiene la competencia particular
(Grant, 2021).

Cuando se privilegia una cultura de
aprendizaje, los errores se convier-
ten en oportunidades para ver pun-
tos ciegos, comprender el entorno
donde ocurren y cdmo ocurren, to-
mando distancia del hecho en si
mismo (De la Torre, 2004). En este
entorno de confianza, las personas
tienden a revelar aquello que los
llevé a esa situacion y ubican nue-
vos puntos del contexto donde es
posible ver otros elementos para
entender la situacion inesperada
que se ha verificado. Por tanto,
cuando es posible crear equipos



que se enfrentan al reto de “no sa-
ber” y tienen dispuesto un escena-
rio psicologicamente seguro para
abordarlo, no hay otro resultado de
oportunidades para encontrar
“feed-forward”, es decir, acciones
proactivas, propositivas y centrada
en las fortalezas y asi, entender
que es aquello que se debe dejar
de hacer, que es eso que distingue
al equipo y qué cosas no se han
hecho antes y que es clave desa-
rrollarahora.

Ciberseguridad: Practicas y
herramientas ;Cuanto creemos
en unas y otras?

Cuando se encuentran las dos cul-
turas la de productividad y la de
aprendizaje, es posible encontrar
una zona de movimiento que habili-
te la puesta en marcha de propues-
tas que terminen aumentando la
capacidad de anticipacion de la or-
ganizacion. En este sentido, la ci-
berseguridad debe ubicar esos es-
pacios creados por estas dos cul-
turas con el fin de fundar su nicho
de negocio concreto, que permita
capitalizar sus iniciativas en favor
de la empresa, sus iniciativas inno-
vadoras y sus grupos de interés.

No obstante lo anterior, mantiene
un desafio permanente para esta-
blecer su marco de referencia y re-
vision en el contexto ejecutivo de la
empresa, toda vez que muchas ve-
ces queda atrapada entre las dos
culturas, lo que le impide desarro-
llar practicas o apuestas resilientes
de forma adecuada, dada las exi-
gencias permanentes de resulta-

dos concretos, sobremanera por el
nivel de inversién que la organiza-
cion ha hecho particularmente en
herramientas tecnologicas.

Asi las cosas, el ejecutivo de segu-
ridad/ciberseguridad se encuentra
en la encrucijada de saber cuanto
confiar en las herramientas tecno-
l6gicas que tiene desplegadas y en
las practicas y estandares actual-
mente utilizados en el desarrollo de
la gestion y el gobierno de la segu-
ridad/ciberseguridad. Este senti-
miento mantiene en una tension
permanente a este directivo, co-
moquiera que sabe que en cual-
quier momento una brecha de se-
guridad puede ocurrir y traer como
consecuencia una inestabilidad pa-
ra la organizacion, lo que necesa-
riamente significa que todos los
ojos seran puestos en él.

Encontrar el lugar comun que per-
mita un posturaresiliente parala or-
ganizacion frente a evento inespe-
rados o adversarios emergentes,
implica reconocer cuanto se cree
en las herramientas (sabiendo que
todas tienen vulnerabilidades co-
nocidas y ocultas) y cuanto en las
practicas y estandares vigentes
(sabiendo que todas ellas tienen li-
mitaciones) (Abraham, Sims & Gre-
gorio, 2020). Para lograrlo, es ne-
cesario que el director de seguri-
dad/ciberseguridad habilite una
cultura de aprendizaje fundada en
el defender y anticipar, mientras
mantiene y valida los riesgos cono-
cidos a través del proteger y asegu-
rar.
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Defender y anticipar implica reco-
nocer que siempre el atacante en
algun momento tendra éxito y porlo
tanto la organizacion debe estar
preparada, para “ver’ cuando esa
situacion se esté manifestando, pa-
ra tratar de demorar al adversario y
tomar tiempo para la respuesta que
se requiere en ese instante (Pillay,
2019).

Esto es, crear una confianza imper-
fecta que permite una zona de si-
mulaciones y aprendizajes, que ra-
pidamente se incorporan a las
practicas vigentes, y permiten ac-
tualizar las amenazas latentes y
emergentes de la organizacion.

Lo anterior exige una postura vigi-
lante que se traduce en algunas
preguntas que el equipo de segu-
ridad/ciberseguridad debe hacerse
de manera permanente: (Day &
Schoemaker, 2019)

Alinterior:

+ ;Cdmo podemos mejorar y au-
mentar la identificaciéon de nue-
vos patrones de amenazas?

+ ¢ Qué mas podemos hacer con
nuestras capacidades actuales?

* ¢;Enqué somos buenos actual-
mente?

+ ¢Qué nuevas capacidades ne-
cesitamos?

Al exterior:

+ ¢COomo han venido evolucio-
nando las técnicas y tacticas de
los adversarios?
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* ¢ Qué adversarios estan antici-
pando y usando estads nuevas
técnicas y tacticas?

* ¢Qué nuevos ataques pueden
afectar ala organizacion?

» ¢Como nos podemos anticipar
y defender de los nuevos ata-
ques?

Cuando el equipo de ciberseguri-
dad/seguridad se mantiene en este
nivel de reflexion permanente, es
capaz de superar la “falsa sensa-
cion de seguridad”. Esto es, confiar
en la capacidad para crear y alcan-
zar un entorno de operacién con-
fiable en el futuro y, al mismo tiem-
po, enfrentar el reto de la inevitabi-
lidad de la falla y mantener la hu-
mildad para cuestionar si se tienen
las herramientas y practicas ade-
cuadas en el presente. Esta duda
razonable es lo que habilita una
comprension de las vulnerabilida-
des, no por su aprovechamiento,
sino por la lectura y comprensién
de su contexto.

Resiliencia y antifragilidad. Dos
conceptos para superar la
“falsa sensacion de seguridad”
Cuando en el ejercicio de com-
prension de una falla de control se
concentra la atencion en el hecho
como tal, olvidando el contexto
donde ocurrio, lo mas facil es bus-
car un culpable, una persona que
termina siendo la responsable de
un evento (Reason, 2000). Lo que
en la lectura tradicional de la segu-
ridad se denomina el eslabén mas
débil de la cadena, la accién “erra-
da” de un humano al enfrentarse a



una situacion conocida o descono-
cida.

Si en lugar de fijar la mirada en el
evento y sus impactos, se toma dis-
tancia y se visualiza el contexto en
el cual ocurrieron los eventos, las
situaciones circundantes, las rela-
ciones visibles e invisibles que se
manifestaron, es posible compren-
der mejor por qué el evento suce-
did, y como podemos hacer mas re-
sistente el sistema en una siguien-
te ocasion. Esto implica desarro-
llar umbrales de operacioén, tole-
rancia y capacidad de riesgo que
buscan aumentar la resiliencia del
sistema que se modela o analiza
(Woods, Dekker, Cook, Johanne-
sen & Sarter, 2010).

De acuerdo con documentos re-
cientes del NIST existen algunas
definiciones de resiliencia que se
mencionan a continuacion:

* D1-Lacapacidad de un sistema
de informacion para continuar:
(i) operando en condiciones ad-
versas o de estrés, incluso si se
encuentra en un estado degra-
dado o debilitado, manteniendo
las capacidades operativas
esenciales; y (ii) recuperarse a
una postura operativa efectiva
en un marco de tiempo consis-
tente con las necesidades de la
mision (NIST SP 800-39).

* D2 -Lacapacidad de un sistema
de informacion para continuar
operando mientras es atacado,
incluso si se encuentra en un es-
tado degradado o debilitado, y
recuperar rapidamente sus ca-

pacidades operativas para las
funciones esenciales después
de un ataque exitoso (NIST SP
800-30 Rev.1).

* D3 - La capacidad de adaptarse
y recuperarse rapidamente de
cualquier cambio conocido o
desconocido en el entorno a tra-
vés de la aplicacion holistica de
la gestion de riesgos, la contin-
gencia y la planificacion de la
continuidad (NIST SP 800-34
Rev. 1).

Estas tres definiciones hablan de
palabras claves que se deben tener
en cuenta al hablar de atender
eventos adversos, ataques o cam-
bios conocidos o desconocidos:
(Clédel, Cuppens, Cuppens & Dag-
nas, 2020)

» Capacidad — Desarrollo de pa-
trones de aprendizaje frente a
eventos inciertos.

» Adaptacion—Ajuste de practicas
y actualizacién de saberes pre-
vios frente a eventos inespera-
dos.

* Recuperacion — Volver a poner
al servicio un sistema o proceso
luego de haberse materializado
una situacién o condicidén no pre-
vista.

Son estas tres palabras las que se
requieren comprender en profundi-
dad para mantener una postura
atenta, vigilante y de aprendizaje
permanente con el fin de preparar a
la organizacion para atender situa-
ciones de tension que pueda suge-
rir cualquier agente externo o inter-
no. En la medida que se cuente con
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una postura de falla segura, que es
aquella que se dispara cuando los
umbrales previstos de operaciéon se
superan, los sistemas de informa-
cion, podran mantener niveles fun-
cionamiento que les permita au-
mentar su capacidad para atender
condiciones no estandar, adaptar-
se rapidamente mientras se opera
con los minimos y sobretodo, a-
prender lo ocurrido para recupe-
rarse de forma eficiente y en condi-
ciones mejoradas (Australian Go-
vernment, 2011).

Lo que inicialmente se conocia de
la realidad de los riesgos empresa-
riales, se desdibuja rapidamente
hoy, dejando de lado las certezas,
para darle paso a la incertidumbre,
como el nuevo insumo de las estra-
tegias corporativas, donde se intro-
duce la “idea peligrosa” de la “anti-
fragilidad” (Taleb, 2013) como ese
proceso de entender y alimentarse
de la aleatoriedad, el azar, los erro-
res y las fallas como forma de for-
talecer una posicion en el entorno
de negocios y sobrevivir aun las
amenazas se materialicen en el
ejercicio y aplicacion de su modelo
de generacion de valor.

La antifragilidad consiste entonces
en navegar en los eventos inespe-
rados, con el fin de “domesticar” la
incertidumbre, lo que se traduce
en: “reducir los riesgos perjudicia-
les y mantener el beneficio de las
posibles ganancias” (Idem, pag.
214), un ejercicio retador de apren-
dizaje permanente, que invita a las
organizaciones y los responsables
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de seguridad/ciberseguridad a ela-
borar un modelo de seguridad y
control, basado en el reconoci-
miento del incierto como base, esto
es en el azar, los errores, la impre-
visibilidad, los comportamientos no
lineales y manejar los impactos de
la combinacién de éstos, para ali-
mentar la curiosidad, la capacidad
de aprendizaje y resistencia del
modelo, que claramente sera con-
trario a lo que espera un ejecutivo
de alto nivel de unaempresa.

En este sentido la condicion antifra-
gil que debe asumir la funcién de
seguridad/ciberseguridad en las or-
ganizaciones modernas, es aquella
que incorpora la inevitabilidad de la
falla como parte natural de las prac-
ticas de defensay anticipacion, que
promueve la generacién de esce-
narios de riesgo como parte se pre-
paracion y gestion, y que se prepa-
ra para superar las situaciones cri-
ticas e inesperadas incorporando la
resiliencia como parte fundamental
de su accidén y operacion (Weick &
Sutcliffe, 2007).

Cuando convergen la postura anti-
fragil y las capacidades resilientes,
el ejecutivo de seguridad/ciberse-
guridad no tendra que decidir en
qué confiar (practicas o herramien-
tas), sino que mantiene una dina-
mica de reto permanente sobre am-
bas cosas, que le permite desarro-
llar una competencia que lo man-
tiene fuera de la zona comoda, sin
experimentar superavit de futuro ni
déficit de presente, sino navegando
en medio de aguas profundas ab-



sorbiendo nuevas ideas, actuali-
zando las vigentes y sobremanera
experimentando para sorprender al
adversario en su mismo terreno
(Bodeau, Graubart, Heinbockel &
Laderman, 2015).

Marco general para superar la
“falsa sensacion de seguridad”.
Algunas reflexiones

Con el fin de mantener a las orga-
nizaciones fuera de la zona cémo-
da de la “falsa sensaciéon de segu-
ridad”, es necesario actualizar la
mentalidad vigente de los estan-
dares y las certezas, que es propia
de la cultura de la productividad,
por una que se sienta comoda con
la vulnerabilidad, con la ambigle-
dad y aceptar que “no sabe”, y lo
mas importante abierta a los erro-
res, que es propia de la cultura de
aprendizaje.

Para ello, es necesario introducir el
modelo A2RM: Arriesgar, Anticipar,
Responder y Monitorizar, como ba-
se del nuevo modelo de gestion y
desarrollo de la organizacioén, y par-
ticularmente del area de seguri-
dad/ciberseguridad. Lo anterior im-
plica desarrollar una mentalidad de
aprendizaje agil que busca aumen-
tar la colaboracién, mejorary habili-
tar ciclos de aprendizaje, focalizar-
se en la entrega de valor y la habili-
dad para adaptarse al cambio.

Esta mentalidad tiene como base

cuatro elementos claves: (McGo-

wan & Shipley, 2020)

» Agencia — Capacidad de actuar
de forma independiente y hacer

elecciones por si mismo. Donde
el aprendizaje es una responsa-
bilidad propia de cada individuo.

* Agilidad — Es la habilidad para
aprender y desaprender. Es el
ejercicio de tomar nueva infor-
macidén, crear nuevo CONOCi-
miento y lanzarse a cambiar a-
quello que requiere actualizarse.

» Adaptabilidad — Capacidad para
navegar en situaciones ambi-
guas y asumir los retos aun
cuando no toda la informacién
es clara o conocida. Esto es, de-
saprender lo conocido, disefiar
una nueva propuesta, conectar
los nuevos puntos y cambiar la
lectura actual.

» Atencion — Entender las accio-
nes conscientes que cada per-
sona hace, que definen su iden-
tidad para darle sentido a sus
aportes en un contexto indivi-
dualy empresarial.

En segundo lugar, comprender que
la viabilidad de la practica de segu-
ridad/ciberseguridad “no es sola-
mente mitigar los riesgos, ni evitar-
los (si eso es viable), sino avanzar
en la comprensién del entorno, pro-
fundizar en la construccion de con-
fianza, concretar la identificacion
de las incertidumbres claves que
afecten el negocio y desarrollar la
capacidad de respuesta frente a un
incidente” (Cano, 2020). En este
sentido, se hace necesario conec-
tar tres ciclos de operacion que vin-
culan tanto la cultura de productivi-
dad como la de aprendizaje: el ciclo
de regulacion (productividad y ase-
guramiento de lo conocido), el ciclo
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de adaptacion (prospectiva y ten-
dencias identificadas) y el ciclo de
memoria y aprendizaje (sinergia
que se genera al interior de la dina-
mica empresarial que habilita un a-
prendizaje colaborativo, para cons-
truir y conectar puntos aparente-
mente sueltos en el engranaje em-
presarial) (Cano, 2020).

En tercer lugar, entender que la ci-
berseguridad/seguridad es un “de-
porte colectivo” y de “contacto”, por
lo tanto se hace necesario mante-
ner una cultura de aprendizaje que
todo el tiempo rete y confronte las
buenas practicas, configure un en-
torno psicolégicamente seguro pa-
ra preguntar, tensionar y desafiar el
statu quo de la dinamica de la ciber-
seguridad/seguridad, y defina zo-
nas y lugares para desarrollar ex-
perimentos inteligentes, que permi-
tan concretar cada vez mas errores
brillantes, que son aquellos que en
los que se invierte poco y se obtie-
ne mucho beneficio (Hepfer & Po-
well, 2020).

Estas tres condiciones basicas a ni-
vel de gestion, a nivel individual y a
nivel funcional, se convierten en la
base para movilizar los esfuerzos
del area de seguridad/ciberseguri-
dad fuera de la zona cdmoda de la
“falsa sensacion de seguridad”, lo
que implica una transformacion de
la dinamica de un concepto inicial-
mente estatico y conocido, por uno
que evoluciona, que es cambiante
y se reinventa conforme los retos
del entorno le plantean nuevas pro-
puestas.
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Reflexiones finales

Estudios recientes indican que
mientras la tecnologia crece expo-
nencialmente la productividad de
los negocios lo hace de forma li-
neal, lo que genera una brecha de
adaptacion, que de alguna forma
define el potencial que tienen las
empresas para lograr y cambiar la
forma de hacer las cosas, lo que se
traduce en nuevas oportunidades
de negocio (McGowan & Shipley,
2020).

De igual forma ocurre con la segu-
ridad/ciberseguridad, mientras cre-
ce y avanza rapidamente la capaci-
dad de los adversarios para sor-
prender a las organizaciones con
diferentes apuestas y estrategias
novedosas, la respuesta de las
areas de seguridad y control se ha-
ce de forma mas lenta y con dificul-
tades para atender a los retos in-
ciertos que los atacantes plantean
(Pillay, 2019). Esto define una bre-
cha de adaptacion y aprendizaje,
que tienen éstas areas como una
oportunidad para repensar lo que
conocen y expandir sus reflexiones
mas alla de los estandares y bue-
nas practicas.

En este sentido, superar la “falsa
sensacion de seguridad” crea la cri-
sis necesaria en los modelos de se-
guridad y control vigentes, que per-
mite incomodar los saberes previos
y romper la vitrina de los logros
alcanzados, para entender la ciber-
seguridad/seguridad como un pro-
ceso inacabado que no termina con
las métricas de efectividad de los



controles para los riesgos conoci-
dos, sino que es parte de la ruta del
nuevo territorio que se creay actua-
liza con una mayor conectividad,
acoplamiento e interaccidn de obje-
tos conectados fruto del incremen-
to de la densidad digital.

Este nuevo referente digital hace
evidente que la seguridad/ciberse-
guridad sea un ejercicio de con-
fianza imperfecta, donde tanto los
clientes, como los objetos conecta-
dos y los servicios implementados,
podran tener puntos ciegos de se-
guridad y control, que tarde o tem-
prano seran aprovechados por los
adversarios.

En consecuencia, se hace nece-
sario establecer las bases de una
relacion resiliente entre los dife-
rentes participantes, para disefiar
un entorno de operacion basado de
umbrales, tolerancias y capacida-
des que permitan actuar de forma
coordinada cuando las cosas no
salen como estaban planeadas
(Fiskel, 2015).

Asi las cosas, tanto la cultura de
productividad como la de aprendi-
zaje tendran que converger para
habilitar los nuevos espacios de
cooperacion, colaboracion y coor-
dinacién para absorber la compleji-
dad y la incertidumbre que puede
generar la materializacion de una
brecha de seguridad/ciberseguri-
dad, comoquiera que sus impactos
van mas alla del evento mismo, y
revelan la caracteristica sistémica
del riesgo cibernético: se conoce

doénde inicia la accién pero no don-
de termina o cOmo se propagan sus
efectos.

Superar la “falsa sensacion de se-
guridad” debera ser el mantra per-
manente de los ejecutivos de segu-
ridad/ciberseguridad, asi como la
motivacién para mantener una con-
versacion estratégica con los con-
sejos de administracion o junta di-
rectivas en términos de la resilien-
cia del negocio y la manera de asu-
mir la antifragilidad como funda-
mento de unas relaciones simétri-
cas, transparentes y reciprocidad
con los diferentes grupos de inte-
rés, para asi, capitalizar una postu-
ra vigilante que desequilibre e inte-
rrogue los planes de los atacantes
en sus mismos fundamentos: incer-
tidumbre, volatilidad y ambigue-
dad.
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