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Nuevos retos, nuevas practicas.

Sara Gallardo M.

El Covid-19 suscita el cambio en to-
das las instancias de la sociedad
alrededor del mundo, de ahi que el
ser humano sienta eseimpactoy se
vea obligado a repensar su estilo
de vida. Y en el ambiente empre-
sarial y de los negocios, las organi-
zaciones deben asumirlo enfocan-
do sus mejores esfuerzos en una
transformacion.

Razones para que el tema del foro
en esta edicion sea la resiliencia di-
gital o la capacidad de las compa-
fias para aceptar, sobreponerse,
recuperarse y superarse. Y, en tal
sentido, redisefiar los procesos
comerciales y sistemas de TI, en
aras de proteger su informacion
mas vulnerable y de poner en mar-
cha estrategias claras que asegu-
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ren su funcionamiento, inclusive
ante los ataques cibernéticos. Se
trata de enfrentar nuevos retos e
implementar nuevas practicas.

Para analizar algunos aspectos so-
bre esta realidad fueron invitados
Armando Carvajal R., gerente ar-
quitecto de soluciones en Global-
tek; Victor Vasquez Mejia, director
de IT Advisory en KPMG; Teniente
Coronel Milena Realpe Diaz, jefe
de la Maestria de Ciberseguridad y
Ciberdefensa, Escuela Superior de
Guerra, General Rafael Reyes
Prieto y Edgar Fernando Avilés Gé6-
mez, de la Oficina de Seguridad de
la Informacioén de la Direccion de
Impuestos y Aduanas Nacionales
(DIAN).



Jeimy J.Cano M.

Moderador

Cuando nos referimos a resiliencia
digital ;estamos hablando exacta-
mente de qué?

Victor Vasquez M.

Director I T Advisory

KPMG

Antes de entrar de lleno en la defi-
nicion de resiliencia digital, me pa-
rece oportuno ubicar el contexto en
el que se mueven los desarrollos
tecnologicos y su avance en todos
los ambientes de negocio. Basta
citar la computacion en la nube, la
inteligencia artificial, Blockchain,
loT, entre otros, especialmente en
la pandemia que aceleré la trans-
formacion digital y la convirtid en

Al

Edgar Fernando Avilés G.

una prioridad para que las compa-
Aias puedan sobrevivir. En tal sen-
tido, la resiliencia es la capacidad
que deben tener todas las organi-
zaciones para mantener, cambiary
recuperarse rapidamente en cual-
quier tipo de adversidad que atente
contra su operacion y la tecnologia
que la soporta.

Milena Realpe D.

Oficial Ejército Nacional de
Colombia

Jefe de la Maestria de
Ciberseguridad y Ciberdefensa
Escuela Superior de Guerra
General Rafael Reyes Prieto

El entorno digital se ha convertido
en el principal sistema nervioso del
que hoy depende la actividad social

Milena Realpe D.




y economica. Las personas, las or-
ganizaciones y los paises ahora
penden del ciberespacio para sus
actividades diarias. Adicionalmen-
te, estamos frente a un ambiente
VICA (volatil, Incierto, Complejo y
Ambiguo) que nos agudiza un pa-
norama de riesgos complejoy cam-
biante que pone en peligro el fun-
cionamiento, la eficacia y la con-
flanza que depositamos en él. Es
por esto por lo que necesitamos de-
sarrollar una buena resiliencia digi-
tal que proporcione las medidas ne-
cesarias para abordar estos ries-
gos de manera efectiva, brindando
a las organizaciones la confianza
para explotar la era digital para
brindar las oportunidades de creci-
miento e innovacion. Recordando
que siempre debera existir un equi-
librio entre la oportunidad, el costo
y el riesgo. A medida que ha au-
mentado la dependencia de la in-
formacion y las comunicaciones,
los temas de seguridad también
han tenido que evolucionar: de la
seguridad informatica a la seguri-
dad de las TI, luego a la seguridad
de lainformacioén y ahora a la ciber-
seguridad y luego a la Ciberresi-
liencia o resiliencia digital. En con-
secuencia, la seguridad ya no se
trata solo de proteger los procesos,
lainformaciény los datos dentro del
perimetro de la empresa, sino que
se extiende a través de Internetala
cadena de suministro, los clientes,
los socios y la sociedad en su con-
junto. En este contexto, Las orga-
nizaciones deben trabajar juntas,
con los gobiernos y con los ciuda-
danos para lograr una resiliencia
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cibernética efectiva. La buena resi-
liencia cibernética es un enfoque
de colaboraciéon completo
impulsado por la junta directiva, pe-
ro que involucra a todos en la orga-
nizacion y se extiende a la cadena
de suministro, socios y clientes. Pa-
ra equilibrar los riesgos cibernéti-
cos que enfrenta la empresa con
las oportunidades y ventajas com-
petitivas que puede obtener. Tam-
bién implica alejarse de las estra-
tegias que buscan unicamente pre-
venir ataques a los activos y pasar
aotras que incluyen la anticipacion,
preparacion y la recuperacion de
un ciberataque.

Edgar Fernando Avilés Gomez
Oficina de Seguridad de la
Informacion

Direccion de Impuestos y
Aduanas Nacionales (DIAN)

Para asumir la resiliencia digital es
necesario pensar en la continuidad



del negocio en términos de recu-
peracion frente a los nuevos ries-
gos. Es necesario rescatar algunos
temas del pasado reciente para uti-
lizar las herramientas acordes con
lo que pueda aparecer en el hori-
zonte; desarrollar las habilidades y
capacidades para enfrentarlos vy
contenerlos, en el marco de larecu-
peracion para salir adelante mas
fortalecidos, en un entorno cam-
biante; ahora bien, las empresas
tienen un fuerte apoyo por las areas
de gestidon de servicios de Informa-
cion y Tecnologia (1&T); desde esta
vision es indispensable contar con
la habilidad de prevenir, detectar,
contener y recuperarse minimi-
zando el tiempo de exposicion y el
impacto de riegos cibernéticos con-
tra los datos, aplicaciones e infra-
estructura.

Armando Carvajal R.
Gerente Arquitecto de Soluciones
Globaltek

La pandemia nos ha obligado a
transformarnos. La resiliencia digi-
tal es la capacidad de un ser huma-
no, de una empresa, de una enti-
dad o de un ente vivo para sobre-
ponerse a momentos criticos. Hoy
es Covid-19, mafiana no sabemos
qué variante sera. Es necesario es-
tar preparados para enfrentar los
ciberataques y adaptarse a ese tipo
de situaciones inusuales e inespe-
radas.

Jeimy J.Cano M.

¢Cuales son los elementos claves
que una organizacion debe tener
en cuenta para desarrollar resilien-
cia digital? ;Depende de su apetito
de riesgo?

Milena Realpe D.

Los elementos claves que una or-
ganizacion debe tener en cuenta
para desarrollar la resiliencia digital
son: comprender claramente cua-
les son los activos criticos de la or-
ganizacion, especialmente conres-
pecto a la informacion. Tener una
vision clara de las amenazas y vul-
nerabilidades de la organizacion
que surgen de su entorno, incluido
el de sus clientes, socios y cadena
de suministro. La adopcion de un
lenguaje comun utilizado por todas
las partes interesadas de la empre-
sa. Una evaluacién de la madurez
de la resiliencia cibernética y el di-
sefio de planes apropiados, priori-
zados y proporcionados utilizando
la guia de mejores practicas. Un
adecuado equilibrio de controles
para prevenir, detectary corregir. Al
seleccionar el equilibrio adecuado
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entre anticipacion, prevencion, de-
teccién, tolerancia y correccion,
una organizacion debe considerar
si la anticipacién o la prevencion es
rentablemente viable o si, en cam-
bio, se puede lograr una deteccion
y correccion rapidas con un impac-
to aceptable a corto plazo en la re-
siliencia cibernética.

JeimyJ.Cano M.
¢ Depende de su apetito de riesgo?

Milena Realpe D.

El apetito del riesgo es definido por
COSO (Committee of Sponsoring
Organizations of the Treadway),
como el “total del riesgo que las en-
tidades estan dispuestas a aceptar
al perseguir sus objetivos”. En este
contexto, la estrategia de resilien-
cia digital en una organizacion si
debe tomar como base el apetito al
riesgo, toda vez que este establece
el contexto aceptable en el que la
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organizacion va a planear la estra-
tegia corporativa, ademas el apeti-
to al riesgo sirve como parametro
para la gestion de riesgos. Consi-
dero como un elemento clave tener
claro cuales son los activos criticos,
especialmente los que tienen que
ver con la informaciéon. Asi mismo,
tener una vision clara de las ame-
nazas y las vulnerabilidades; sabe-
mos que no todas afectan de la
misma manera, de ahila necesidad
de determinar cuales son las mas
importantes que también podrian
afectar las relaciones de su entor-
no. Se trata de desarrollar una resi-
liencia digital en el marco de un len-
guaje comun, claro que involucre
todos los miembros de la empresa.
De la misma manera, evaluar la
madurez de resiliencia, en un pro-
ceso de seguimiento y verificacion
del estado de lamisma.

Edgar Fernando Avilés G.

En mi opinién los cambios son pro-
fundos en toda la organizacion, es
necesario iniciar por la cabeza, es
decir, la alta direccion. Se requiere
definir el “tono” de la administracién
enfocado en la agilidad de respues-
ta, en la seguridad de los activos y
de la ciberseguridad. La adminis-
tracion debe propiciar cambios en
los procesos, es necesario que
sean mas rapidos y deben dar el
marco del apetito del riesgo que
estan dispuestos a aceptar. En
otras palabras, las administracio-
nes deben promover una cultura
para reconocer los fallos y no casti-
gar el error para poder aprender.
Asi mismo, se requieren aquellas



personas que interpreten y entien-
dan el nuevo entorno y que operen
gestionando la incertidumbre y fi-
nalmente los riesgos, la administra-
cion debe cambiar hacia un nuevo
modelo mas rapido y facil de utili-
zar, con criterios que incluyan los
riesgos emergentes o espontaneos
adicionales alos conocidos.

Victor Vasquez M.

Si depende del apetito de riesgo y
es clave que la alta direccion par-
ticipe en la definicion de lo que éste
significa y de las decisiones para
que a lo largo de la organizacion
funcionen las cosas. La alta geren-
cia debe tener unavision claray las
diferentes areas deben lograr una
alineacion con la estrategia de ne-
gocio. Adicionalmente, la alta ge-
rencia deberia mostrar el compro-
miso e implementar las medidas re-
queridas para monitorear el apetito
de riesgo, siempre pensando en
generar una conciencia visible enla

ejecucion de los procesos de la
compafia de lo contrario, la cultura
no va a operar; todo esto sin perder
de vista la tecnologia y el monitoreo
sobre todos los riesgos emergen-
tes. Es necesario que todos los
miembros de la empresa tengan
claridad sobre unas buenas practi-
cas de gobierno, riesgo y cumpli-
miento (GRC), ademas de monito-
rear los proyectos para poder im-
plementar GRC en lacompafiia.

Armando Carvajal R.

La resiliencia digital si depende del
apetito de riesgos y ademas de la
gestion de riesgos. Vale la pena re-
visar los elementos clave, pues
desde hace mucho tiempo se habla
de este tema, pero no lo usamos
con frecuencia; es como si quisié-
ramos empezar desde ceros y el
pasado no se debe olvidar, pues
éste forma e influye e. Es clave con-
tar con un inventario de activos digi-
tales para conocer las propiedades
tales como: quién es el duefio, cual
es el nombre del activo, en qué pro-
cesos se usa, quién es el custodio,
cual es su valor econémico para la
junta directiva, es infraestructura
critica para el negocio, es critico pa-
ra el pais, cuales son sus ame-
nazas y sobre todo cuales son sus
vulnerabilidades inherentes. Estoy
de acuerdo en que los asuntos sim-
ples en general nos satisfacen y
nos llevan a lo que queremos expli-
car, si miramos en forma holistica la
Figura 1.

Se puede ver que la Resiliencia Di-
gital aumenta al cumplir normas,
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Figura 1. Mapa conceptual sobre resiliencia digital
(Con autorizacién de uso por parte de Armando

Carvajal Rodriguez)

entonces parece simple entender
que debemos cumplir con la ley
1581 si el activo es de caracter per-
sonal, y debemos cumplir con la ley
de trasparencia 1712 si el activo
contiene informacién sensible o se-
creta.

Existe confusion en las diferencias
entre vulnerabilidad y amenaza, a
veces redactamos los riesgos co-
mo vulnerabilidades, o como ame-
nazas, y olvidamos que debemos
iniciar con el impacto, luego la ame-
naza y finalmente la vulnerabilidad
como causa fundamental del ries-

go.

Genera resiliencia anticipar los
riesgos cibernéticos mediante téc-
nicas de engafio, generaresiliencia
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prospectar, pues poder ver los ries-
gos emergentes nos permite defen-
dernos y recuperarnos mas facil-
mente. Yo tengo esta expresion
que me gusta repetirla en clases,
"FADAS” o "FADASEI" para los
riesgos conocidos, en la costa nor-
te hablamos raro al usar expresio-
nes como “estai”’ o “hacei”, es un tip
para no olvidar los riesgos mas fre-
cuentes, en la expresion FADASEI
la letra F indica fuga de informa-
cion, la letra A indica alteracion de
la informacion, la letra D destruc-
cion de la informacion, la segunda
letra A indica ataque informatico, la
letra S suplantacién, la letra E indi-
ca elevacion de privilegios y la letra
I, indica ingenieria social, sé que
estoy con expertos en riesgos y no



hay que ponerse a explicar esto, es
mas bien un aporte para los estu-
diantes afiliados de Acis que quie-
ran profundizar en este tema de
riesgos de ciberseguridad porque
en general la gente no quiere ni si-
quiera inventarse una lista de ries-
gos conocidos, peor aun reconocer
que vivimos en medio de los ries-
gos emergentes, entonces si de
verdad somos resilientes deberia-
mos responder preguntas, como:
¢quién esta mirando los riesgos
que nos traen las tecnologias dis-
ruptivas como la inteligencia artifi-
cial y la robdtica?, ¢ quién esta mi-
rando los riesgos de la analitica
predictiva basada en patrones?,
¢quién estda mirando los riesgos
que podrian generar los ataques de
Cripto Jacking hacia mi organiza-
cion?, sera que los malandros es-
tan usando mis maquinas para mi-
nar criptomonedas, ¢,quién esta mi-
rando la posibilidad de nuevas va-
riantes de la pandemia Covid-19 y
su efecto en mi organizaciéon?, fi-
nalmente creo que debemos defen-
dernos basados en anticipacion y
gestion de esos riesgos, hay que
usar métricas, sin métricas la alta
direccion no puede saber como es-
ta mi resiliencia digital, pero repito
es directamente proporcional uno a
uno con el apetito de riesgos.

Edgar Fernando Avilés G.

En el tiempo en que yo he venido
trabajando me doy cuenta de que
esas buenas practicas, sobre todo
en los paises latinoamericanos,
chocan con la manera como se ven
los procesos, y entonces surge la

pregunta, ajustamos las buenas
practicas a cobmo operan nuestros
procesos o0 aplicamos las buenas
practicas modificando los procesos
de operacion, sugiero esta ultima
opcion.

Victor Vasquez M.

Como ejemplo y complemento: en
una compaifiia del sector financiero
como participe del comité de audi-
toria fue complejo que sus miem-
bros entendieran los modelos de
madurez de COBIT. Por eso es im-
portante que, en temas de cultura'y
conocimiento, la alta gerencia esté
muy presta a aprender y a sociali-
zarlos en toda la organizacion.

Jeimy J.Cano M.

¢ Como desarrollar estrategias con-
Jjuntas para que la resiliencia y la
gestion de riesgo empresariales
puedan interactuar? ;Cual es el
costo beneficio entre cibersegquri-
dad y resiliencia digital?

Edgar Fernando Avilés G.

La relacion entre gestion de riesgo
y resiliencia es total, es un camino
para atender los incidentes. Es ne-
cesario complementar el nombre
de riesgo y denominarlo “Riesgo
Digital”, de manera que se incluyan
los activos criticos cibernéticos y
aquellos que manejan datos perso-
nales. Asi mismo, la gestién de
riesgos debe valorarse con mas
detalle en aquellos que atenten con
la disponibilidad; es probable que,
segun la metodologia, un riesgo no
sea gestionado porque la califica-
cion del mismo sea media o baja; a
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pesar de tener una calificacion al-
ta en disponibilidad, esto sucede
cuando la calificacion de integridad
y disponibilidad es baja.

El costo-beneficio lo interpreto co-
mo el valor de ciberseguridad en la
organizacion, esto es, no debe sen-
tirse hasta que sea necesaria; es
igual que un arbitro de futbol, no de-
be sentirse solo hasta que sea im-
portante su participacion.

Asi las cosas, es necesario antici-
par el incidente; mantener buenas
relaciones y contar con credibilidad
en el area que gestiona los servi-
cios de I&T (Informacion y Tecnolo-
gia). Y, ante un incidente, dar infor-
macion de calidad (precisa, oportu-
na, integra, significativa y pertinen-
te) para una rapida toma de deci-
siones en el “Cuarto de Guerra” o
“Comité de Crisis”.

Victor Vasquez M.

Es necesario revisar como se estan
haciendo las cosas, toda vez que
hoy en dia uno observa islas dentro
de la organizacion, cada una ac-
tuando por su lado. Se requiere que
las compafias permeen buenas
practicas de Gobierno, Riesgo y
Cumplimiento (GRC) no como una
herramienta, sino como una filoso-
fia para interactuar y disponer de
un nucleo central que reuna las
acciones y dejen de existir silos ma-
nejados en diferentes mecanismos
manuales para alimentar los ma-
pas de riesgos. Es necesario bus-
car la unidad en todos los niveles
de la organizacion y la puesta en
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marcha de una sola metodologia
de riesgos y un area que los cen-
tralice de cara a la continuidad de
negocio para tomar decisiones ba-
sadas en informaciéon dinamica, en
lineay centralizadamente.

Milena Realpe D.

Todas las organizaciones tienen
sistemas de gestion, formales o in-
formales, para controlar sus activi-
dades. El disefio y la implementa-
cion basados en el riesgo de los
controles de resiliencia cibernética
se lograran solo mediante la entre-
ga a través del sistema de gestion,
impulsado por los objetivos estraté-
gicos. Una buena resiliencia ciber-
nética puede proporcionar benefi-
cios significativos mas alla de la mi-
tigacion de amenazas y la consi-
guiente reduccion de la exposiciéon
al riesgo. La estrategia de resilien-
cia cibernética garantiza que toda
la actividad en esta direccion esté
basada en objetivos claramente
entendidos y ayuda a lograr la in-
tencién del gobierno de la organi-
zacion. El trabajo de estrategia
identifica los activos criticos e iden-
tifica las vulnerabilidades y los ries-
gos alos que se enfrentan. Sobre el
costo beneficio entre ciberseguri-
dad y resiliencia digital, no hay un
punto especifico en el que se logre
la ciberresiliencia absoluta, y gene-
ralmente existe una ley de rendi-
mientos decrecientes en la resilien-
cia adicional que surge de la inver-
sion adicional equilibrada con la ex-
posicion al riesgo que permanece.
En este contexto, el costo beneficio
depende de los resultados obteni-



dos para reducir la exposicién a
riesgos ciberresilientes, teniendo
como base el sistema de gestion
organizacional impulsado siempre
en el cumplimiento de sus objetivos
estratégicos.

Armando Carvajal R.

Desde mi perspectiva primero, se
requiere estandarizar los riesgos
sobre un unico sistema integrado
empresarial, toda vez que general-
mente dentro de la organizacion
cada uno va por su lado, el de ries-
go operativo, el de calidad, el de ci-
berseguridad, el de datos perso-
nales, seria lo ideal contar con una
unica forma para definir riesgos. En
mi caso particular de auditor, antes
de hacer un analisis de riesgos en
ciberseguridad, acostumbro a pa-
sar por calidad para indagar sobre
los riesgos detectados; me mues-
tran la matriz de riesgos de calidad
y por ningun lado veo las vulnera-
bilidades, es como si calidad no vie-
ra la vulnerabilidad como una cau-
sa de riesgo. Y, al preguntarles por
qué ésta no es parte de los activos
en los procesos, no hay respuesta.

Entonces se requiere unificar con-
ceptos fundamentales, en la medi-
da en que no es lo mismo vulnera-
bilidad que amenaza o el impacto.
Segundo, se debe disponer de un
estandar de redaccion de riesgos,
de unificacién de conceptos. Y, co-
mo tercer punto, la sensibilizacion
en ciberseguridad y resiliencia des-
de la alta direccion hasta llegar a la
mensajeria y hasta el suministro de
café a los funcionarios. Sobre el

costo-beneficio considero que el
costo de los controles genera bene-
ficios si el patrimonio de los socios
no se disminuye en el ejercicio de
Ciberseguridad y Resiliencia, y es-
to lo debemos mostrar a la junta di-
rectiva con indicadores.

Victor Vasquez M.

En cuanto al costo-beneficio entre
ciberseguridad y resiliencia organi-
zacional, se logran cuando se tie-
nen permeados los temas de Go-
bierno, Riesgo y Cumplimiento
(GRC) vy los beneficios se eviden-
cian en la toma de decisiones con
informacion mas confiable y de for-
ma dinamica. Hoy en dia existen
soluciones tecnolégicas para apo-
yar los procesos de GRC que, en
principio, pueden parecer costo-
sas, pero los beneficios se ven
cuando se obtienen buenas practi-
cas manejadas de forma centrali-
zada. Adicionalmente, existen cer-
tificaciones de nivel internacional
para los profesionales como Certi-
fied in Risk and Information Sys-
tems Control (CRISC), IT Risk Fun-
damentals Certificate, 1ISO- 31000,
entre otras.

Edgar Fernando Avilés G.

Estoy de acuerdo en que se debe
contemplar el costo frente a qué y
en esa medida es necesario valorar
las pérdidas para determinar sies o
no costoso lo que se va a imple-
mentar. Nuevamente aparece una
herramienta del pasado reciente, el
BIA, mecanismo para determinar
las pérdidas ante un incidente dis-
ruptivo en un proceso.
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Jeimy J.Cano M.

¢ Cuales son las actitudes y com-
portamientos claves para desarro-
llar y fortalecer la resiliencia digi-
tal?

Milena Realpe D.

El Oxford English Dictionary define
la resiliencia como “la cualidad o el
hecho de poder recuperarse rapida
o facilmente de, o resistir ser afec-
tado por, una desgracia, conmo-
cion, enfermedad, robustez, adap-
tabilidad”. En el ciberespacio, esto
exige caracteristicas para prevenir
un incidente y recuperarse des-
pués de un incidente. En este con-
texto, las personas deben tener de-
sarrolladas cuatro capacidades en
particular: capacidad de aceptar,
en otras palabras, aceptar a vivirde
otra manera ayuda a mirar hacia un
horizonte concreto. Capacidad de
sobreponerse, es decir, aprender a
dominarla pena, la culpao el errory
enfocarse en una nueva situacion.
Capacidad de recuperarse; quiere
decir mantener el esfuerzo y la lu-
cha con perseverancia y una acti-
tud positiva para superar las situa-
ciones traumaticas. Capacidad de
superarse significa llegar al punto
de hacer de la experiencia trauma-
tica un aprendizaje.

Dentro de una organizacién, las
personas que brindan liderazgo,
gobernanza y gestion tienen un pa-
pel unico y vital en la mejora y el
mantenimiento de la resiliencia ci-
bernética. Entre sus principales ca-
racteristicas figuran el compromi-
so, elinterés, el control y el desafio.
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Edgar Fernando Avilés G.

Me parece oportuno agregar los si-
guientes planteamientos: entendi-
miento de negocio, creatividad y
habilidad de aprender como parte
de la capacidad de aceptar. Cono-
cimiento en tecnologia, autocontrol
y desconfianza dentro de la capa-
cidad de sobreponerse. Flexibili-
dad y manejo de incertidumbre co-
mo parte de la capacidad de supe-
rarse y toma de decisiones rapidas
dentro de la capacidad de recupe-
rarse.

Armando Carvajal R.

En mi opinion se trata de capacida-
des, mas que de actitudes para ser
resiliente. Cuando escuché men-
cionar la palabra innovacion pensé
enseguida en la era de piedra, es
decir vino a mimente los momentos
cuando los cazadores miraban ha-
cia la jungla, mirando fijamente ha-
cia el verde de la jungla podian ver
un depredador como un ledn o un
tigre camuflados en el color verde y
amarillo de la selva, por necesidad
de cazar y debian estar dispuestos
a atrapar a su presa para alimentar-
se, entonces existia la posibilidad
de ser atacados por depredadores,
¢, se es o no innovador por naturale-
za? Yo lo llamo innovacién basada
en patrones, porque esto no lo he-
mos perdido. Es lo mismo que
cuando tenemos disgustos con
nuestras parejas, uno mira hacia el
techo y el cerebro empieza a en-
contrar patrones. Cada uno es dife-
rente y ve lo que quiere ver depen-
diendo de la presion y de la necesi-
dad, pero asi se da la creatividad,



mediante la busqueda de patrones,
esto es muy humano y es inherente
a todos los humanos. Para ser resi-
liente hay que comprender las
emociones de las personas con
que interactuamos. En algunas
oportunidades uno se encuentra
con gerentes de compaiias que
niegan la ocurrencia de algun su-
ceso, se molestan porque se les
advierte sobre la situacion de ries-
gos emergentes, entonces es ne-
cesario saber cual es el interés de
la alta direccién para que seamos
resilientes. Debemos reconocer la
transformacion digital en la que los
robots se estan imponiendo al re-
emplazarnos en las tareas repeti-
tivas, es decir debemos ser mas
humanos, debemos tener la capa-
cidad de resolver problemas no
predecibles y finalmente debemos
tenerla capacidad del pensamiento
critico.

Victor A.Vasquez M.

Creo que son varias, pero yo resal-
taria las siguientes: tolerancia a la
frustracion y a la incertidumbre;
afrontamiento positivo de la adver-
sidad; autoconocimiento y autoesti-
ma; conciencia de presente y opti-
mismo, ademas de flexibilidad su-
mada ala perseverancia.

Jeimy J.Cano M.

¢ Cuales tecnologias son requeri-
das para desarrollar la resiliencia
digital en una organizacion?

VictorVasquez M.

En mi opinidén una solucion tecnolo-
gica como GRC lograria integrar la
metodologia de riesgos en las dife-

rentes areas de la organizacién, in-
cluyendo las de ciberseguridad y
resiliencia; para esto es necesario
alimentar esa herramienta y man-
tenerla al dia en todo lo relacionado
con los riesgos, cualquiera que és-
tos sean. De esa manera se ali-
menta una sola matriz corporativa.

Edgar Fernando Avilés G.

Insisto en la cuantificacién de las
pérdidas, las empresas deben sa-
ber cuanto van a perder ante unos
eventos para saber cuanto van a
invertir. Se trata de una gestioén de
riesgos, mas rapida y proactiva,
tanto como capitalizar el conoci-
miento del recurso humano para
motivar su permanencia en la orga-
nizacion. Hoy en dia, las nuevas
generaciones duran muy poco en
los trabajos y deben ser motivadas
de maneradiferente. Enrelacién de
tecnologias, es importante consi-
derar software correlacionador de
eventos, software para predecir tra-
fico andmalo, software de monito-
reo de trafico en las DB y la Red,
software de Identidades, para sa-
ber a qué, cbmo, cuando y donde
las personas tienen acceso, ade-
mas de un enfoque zero frust en los
servicios; esto es, una filosofia que
se basa en menos accesos privile-
giados; nunca confiar, siempre veri-
ficar; y asumir una filtracién. Por
ultimo, no olvidar contar con un ser-
vicio de SOC (centro de operacién
de seguridad).

Milena Realpe D.
La ciberresiliencia combina las me-
jores practicas vinculadas a la se-
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guridad de TI, la continuidad del ne-
gocio y otras disciplinas para crear
una estrategia de negocio mas ali-
neada con las necesidades y obje-
tivos de la empresa digital actual.
Sin embargo, considero que se re-
quiere una combinacion de tecno-
logias de varios sistemas como,
por ejemplo, para la seguridad ci-
bernética-ciberseguridad; para la
gestion de riesgos; para la continui-
dad del negocio, para la recupera-
cion de desastres. Ademas de un
gran sistema de analitica de datos
que permita integrar esta informa-
cion, correlacionarla y presentarla
en cuadros de mando y control para
toma de decisiones de alto nivel en
tiemporeal.

Armando Carvajal R.

Aunque los seres humanos somos
muy, pero muy inteligentes, no so-
mos tan sabios como parecemos, a
veces, parece que no nos damos
cuenta de que el futuro va a ser
diferente, generalmente nos gusta
la zona de confort. Hay quienes se-
Aalan que no necesitamos de las
tecnologias. Y cuando recibo este
tipo de cuestionamientos, mi opi-
nion es que si la requerimos. Basta
entenderlo con el ejemplo de un
rayo laser por si mismo; éste no es
malo, podria servir para eliminar un
terigio o ayudar en la cirugia de un
0jo; esto no lo convierte en nocivo
como lo ven muchas personas que
ven un enemigo, ven algo demo-
niaco. Relaciono mis planteamien-
tos dentro de un marco filosofico,
en la medida en que los seres hu-
manos somos inteligentes, no so-
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mos sabios y necesitamos herra-
mientas. Basta citar, por ejemplo, la
ayuda que nos da la analitica de pa-
trones en antimalware, o la inteli-
gencia artificial para predecir pa-
trones por medio del Machine Lear-
ning (aprendizaje de la maquina)
para aprender sobre datos no es-
tructurados, para ayudarnos a ex-
traer datos estructurados cuando
solo vemos grandes volumenes de
datos no estructurados que no se-
ria facil de entender para un huma-
no promedio.

Jeimy J.Cano M.

¢Conocen ustedes modelos de
madurez en resiliencia digital?,
Jcual es su propuesta para identi-
ficar la madurez de una organiza-
cion alrededor de la resiliencia di-
gital?

Victor Vasquez M.

He visto varios para resaltar: el BSI
(http://bsigroup.com/es-MX/nues
tros-servicios/Resiliencia-Organi
zacional/Elementos-esenciales-de-
la-Resiliencia-Organizacional/),
tiene un modelo interesante, mani-
fiesto en los niveles operacionales,
cadena de suministros y de infor-
macion. EI CMMI adquirido por
ISACA hace algunos afos tiene el
propio para medir el nivel de madu-
rez, muy alineado con NIST. Cobit
tiene modelo de madurez y modelos
de capacidad que podrian adecuar-
se para medir temas de resiliencia.
Asi mismo, el DRJ (https://drjenes
panol.com/marcos-de-resiliencia/)
también tiene unos componentes
interesantes para revisar.



Milena Realpe D.

He leido de un modelo que propuso
el Instituto Nacional de Tecnologias
de Comunicacion. (INTECO-
CERT) CERT de seguridad e In-
dustria como la aproximacion a un
marco de medicion de ciberresilien-
cia, el cual contempla un modelo de
indicadores basado en un conjunto
de dominios funcionales, hasta lle-
gar a un cuadro de mando que per-
mita controlar y con ello realizar
mejora continua, mantenimiento y
su comparacion en el tiempo. La
propuesta para identificar la madu-
rez de una organizacién alrededor
de la resiliencia digital es que sea
un instrumento que establezca las
estrategias, metodologias y proce-
dimientos para la proteccion del ci-
berespacio, que posibilitan de for-
ma coordinada y metodologica an-
ticiparse, resistir, recuperarse y
evolucionar frente a las ciberame-
nazas. Las organizaciones, deben
estar preparadas para dar respues-
tas rapidas a este tipo de ataques,
permitiendo que los servicios que
prestan no se vean interrumpidos,
fortaleciendo sus capacidades de
identificacién, deteccion, preven-
cién, contencién, recuperacion,
cooperacion y mejora continua
contralas ciberamenazas.

Adicionalmente, me gustaria men-
cionar que, a través de la investi-
gacion formativa, en la Escuela Su-
perior de Guerra se han realizado
propuestas de modelos de medi-
cion de resiliencia cibernética, los
cuales pueden ser consultados en
nuestra biblioteca digital.

Edgar Fernando Avilés G.

No conozco ningun modelo de ma-
durez para este tema, asumo que a
nivel de empresa deberia medirse
en mantener el flujo de caja de la
empresa y no perder el segmento
de ventas, asi como la disponibili-
dad de los procesos y de los servi-
cios de la organizacién, ademas de
los servicios de I&T (Informacién y
Tecnologia). EI modelo deberia
orientarse hacia la deteccion tem-
prana de eventos y la identificacion
de los incidentes. También la dife-
rencia entre el tiempo en que se de-
tecta el incidente y el tiempo que se
toma la recuperaciéon de los servi-
cios.

Armando Carvajal R.

Sin pena manifiesto que no he ex-
perimentado todavia con ningun
modelo especifico o metodologia
de resiliencia digital, me atraparon
en la canoa buscando, investigan-
do y curioseando, pero si he medi-
do la resiliencia usando analisis
GAP, mediante graficos de arafia,
entre otras alternativas para medir
qué desea la junta directiva basa-
dos en métricas de resiliencia con-
tra las buenas practicas que utiliza-
mos para ser resilientes.

Jeimy J.Cano M.
Les pido plantear sus conclusiones
sobre lo aqui debatido.

Victor Vasquez M.

En resumen, es un tema que debe
ser permeado desde la alta geren-
cia, con el propoésito de involucrar
tecnologias que ayuden a adminis-
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trarlo dentro de un monitoreo conti-
nuo de esa evolucion.

Milena Realpe D.

Como conclusion considero que
debemos preparar nuestras organi-
zaciones para interactuar y desa-
rrollarse en el ciberespacio, el cual
se encuentra marcado por un am-
biente Volatil, Incierto, Complejo y
Ambiguo (VICA), en el que los ries-
gos requieren ser controlados a tra-
vés de una estrategia general de ci-
berresiliencia basada en el equili-
brio adecuado entre las personas,
los procesos y la tecnologia. Una
buena estrategia de resiliencia digi-
tal debe abordar varios compo-

nentes o dominios tales como anti-
cipar, prevenir, contener, resistir,
defender, recuperar y evolucionar.
Y esto solo puede darse, si tene-
mos personas capaces de afrontar
estos nuevos desafios, de propo-
ner alternativas integrales que le
permitan a la organizacién sacar el
maximo provecho de la era digital.

Armando Carvajal R.

Sefialo cuatro ideas que no debe-
riamos olvidar de esta charla: moni-
torear riesgos desde el estudio mi-
nimo de la vulnerabilidad y amena-
zas sobre los activos criticos, para
aumentar el conocimiento de los in-
cidentes que ya tenemos hoy en

TC. Milena Realpe
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nuestras empresas y en los mer-
cados donde vivimos; sugiero cali-
brar sensores simétricos para darle
la bienvenida a la falla, no para
asustarnos, sugiero ayudarnos de
tecnologias disyuntivas como inte-
ligencia artificial, analitica y RPA
para tener un consolidado unico
empresarial de riesgos y de resi-
liencia; y, buscar apoyo de la alta
direccion para estas iniciativas.

Edgar Fernando Avilés G.

Después de este debate me parece
oportuno reflexionar sobre: (1) el
riesgo digital, siempre esta ahiy va
a llegar tarde o temprano, para no

crear falsas expectativas o seguri-
dades en medio de la organizacion.
Las organizaciones deben prepa-
rarse para su gestion y salir fortale-
cidas, (2) tomar nota de la necesi-
dad de nuevas habilidades en las
personas, desarrollarlas o poten-
cializarlas en los funcionarios, (3) el
apoyo de la alta gerencia, se re-
quiere una culturizacién a nivel eje-
cutivo en este entorno, para mu-
chos nuevo, inclusive para noso-
tros mismos. Y por ultimo (4), la ali-
neacion de tecnologia en esas vic-
torias tempranas que los negocios
necesitan.
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