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Resumen

La encuesta de seguridad informatica, capitulo Colombia, soportada por
la Asociacion Colombiana de Ingenieros de Sistemas (ACIS) y realizada a
través de Internet, entre los meses de abril y junio de 2021, contd con la
participacion de 173 encuestados, quienes con sus respuestas permiten
conocer la realidad del pais en esta tematica. La distribucion se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos, y conté con la
cooperacion de otras asociaciones como ISACA Capitulo Bogota, Tacti-
caledge, CISOS.CLUB, CISObeat (Peru) entidades y comunidades que
colaboraron también con el diligenciamiento del instrumento. Sus resul-
tados muestran la transformacion de las practicas de seguridad y control
en el pais, los cuales se contrastan con los referentes internacionales se-
leccionados para esta version de la encuesta.

Palabras clave
Seguridad de la informacion, encuesta, lider, perfil profesional, riesgos de
informacion.
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Introduccion

Entender la realidad nacional en
materia de seguridad de la informa-
cion y ciberseguridad, permite vi-
sualizar los retos a corto, medianoy
largo plazo, ademas de construir
mejores posiciones en las organi-
zaciones. Ese entendimiento, su-
mado a conocer el contexto inter-
nacional, proporciona una proyec-
cion al entorno nacional para en-
frentar los retos y desafios en am-
bientes cada vez mas permeados
por la realidad digitalmente modifi-
cada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas y 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construccion de los
propios.

Ao tras afo, este estudio ha refle-
jado cdmo ha venido desarrollan-
dose en Colombia la proteccion de
la informacién en los entornos digi-
tales y como en los diferentes sec-
tores (industrial y empresarial), la
seguridad y la resiliencia digital se
convierten en un valor dentro de las
organizaciones.

Es de resaltar el analisis longitudi-
nal realizado sobre los ultimos 10
anos de la encuesta, sobre la varia-
ble incidentes que fue publicado en
2020 denominado “Evolucion de
los incidentes de Seguridad de la
Informaciéon en Colombia: 2010-

2020” (Cano & Almanza, 2020), co-
mo un registro analitico y documen-
tado del pasado y una prospectiva
sobre el futuro de la seguridad en
Colombia.

Como todos los afios, se revisan
para la realizacion de este informe,
algunos de los reportes mas repre-
sentativos de la industria, afines
con los datos analizados de este
instrumento.

Estructurade laencuesta

El estudio contempla 40 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: Describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidon de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacién. Datos que per-
miten ubicar el sector al que perte-
nece, el tamano y tipo de empresa.

Presupuestos: Relaciona todos
los aspectos asociados con los re-
cursos financieros destinados en
materia de seguridad y, sobre todo,
en qué se concentra la inversion de
dichos recursos.

Incidentes de seguridad: Muestra
los detalles y tipos de incidentes
presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.
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Herramientas y practicas de se-
guridad: Se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
mite a las organizaciones definir
una postura clara en materia de
proteccion.

Politicas de seguridad: Busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestidon
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: Busca definir
cdmo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacién y
capacitacion de los profesionales
de seguridad. Muestra también la
relacion de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcion del futuro

en materia de ciberseguridad; la
vinculacion de los directivos de la
organizacion en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de se-
guridad en el desarrollo de la dina-
mica de proteccidon de la empresa.

Cambios: Cada afio luego de revi-
sados los resultados de la encues-
ta, las opciones y los analisis co-
rrespondientes de pertinencia y re-
levancia, se cambian, adicionan, o
modifican opciones. Este afio no
fue la excepcidn y tienen unas pe-
quefas variaciones en cuanto a la
cantidad, pasandode 43 en el 2020
ad40enel2021.

Hallazgos principales
Demografia

Sectores participantes

La grafica 1 refleja la participacion

de 13 sectores de la economia co-
lombiana. Los tres segmentos con

SECTORES PARTICIPANTES

Consultoria Especializada, 19,1%

Gobierno / Sector
publico, 19,7%

Otro (especifique), 18,5%

Servicios Financieros y Banca,
9,8% Educacién, 6,4%

Fuerzas
Construccion / | Armadas,
Ingenieria, 4,6% 3,5%

Retail /

Sector de Consu...
Energia e
Telecomunicaciones, | Hidrocar...

5,8% 2,9%

Grafica 1: Sectores participantes
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Tamano de las empresas

23,70%
19,08%
I 17,34%
1001 - 5000 1-50 51-200
empleados empleados empleados

14,45%

13,87%

I I 11,56%
501 - 1000 Mayor de 201 - 500
empleados 5001 empleados

empleados

Grafica 2: Tamario de las empresas participantes

mayor participacién de la encuesta
para este afio fueron Gobierno,
Sector Financiero y la Consultoria
Especializada.

En este afio Gobierno, Consultoria,
Otros sectores, Servicios financie-
ros y Educacion, sonlos principales
grupos que participan en laencues-
ta.

La grafica 2 muestra el tamafo de
las empresas en Colombia, de a-
cuerdo con el numero de emplea-
dos y se puede observar la partici-
pacion de empresas de todos los
tamafnos y como la ciberseguridad
ha impactado sus operaciones.

La grafica 3 muestra los cargos de
los encuestados, entre los que se

Cargos

Otros (especifique)

Profesional de Departamento de Sistemas/Tecnologia
Director/Jefe de Sistemas/Tecnologia

Director/Jefe de Seguridad de la informacién

Oficial de Seguridad de la Informacion (CISO)
Profesional del Departamento de Seguridad Informatica
Auditor Interno/Externo

Asesor/Consultor externo

Presidente/Gerente General

Oficial de Seguridad Informdtica (1SO)
Director/Vicepresidente

Oficial Proteccion de Datos (CPO)

Gréfica 3: Cargos de los encuestados
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cuentan profesionales de las areas
de Tl, oficiales de Seguridad, audi-
tores internos y directores de Se-
guridad de la Informacién.

Asi mismo, figuran otras clasifica-
ciones para los profesionales de
seguridad digital en el pais, tales
como analistas y profesionales de
planta de seguridad, docentes de
catedra y planta de las areas de
seguridad como los mas relevan-
tes. Es importante considerar que
existe una gran gama de roles que
responden la encuesta y dan sus
distintas visiones acerca de lo que
representa la ciberseguridad en
sSus organizaciones.

En la grafica 4 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las orga-
nizaciones. Para este afo, el por-
centaje mas alto esta representado
por la definicion de controles de Tl
en materia de seguridad de la infor-
macion, luego la creacion de pro-
gramas de entrenamiento y, en ter-
cer lugar, establecer e implementar
un modelo de politicas.

La grafica esta expresada con re-
lacion a los cambios que sufren las
funciones del profesional de seguri-
dad. Para este afio se agregaron
tres nuevas funciones: Definir, di-
sefar y velar por el programa de

Funciones del Profesional de seguridad

Definir, disefiar y velar por el programa de privacidad de la...

Definir o disefiar escenarios/simulaciones/Playbooks en relacién con...

Definir programas de resililencia digital

Creacion de programas de gobierno y gestion en materia de seguridad...

Supervisar procesos de cumplimiento regulatorio en tecnologia de...

Velar por la proteccion de la informacion personal

Definicion de controles de Tl en materia de seguridad de la informacion

Creacion de programas de entrenamiento en materia de seguridad de...

Aseguramiento de procesos de la organizacién

Establecer y revisar la arquitectura de seguridad de la informacion

Definir, implementar y asegurar el programa de proteccion de datos...
Dirigir y supervisar los programas de riesgos de seguridad de la...
Implementacion de controles de Tl en materia de seguridad de la...
Evaluar la eficiencia y efectividad del modelo de seguridad de la...

Seguimiento de practicas en materia de proteccion de la privacidad de...

Seguimiento de practicas en materia de seguridad de la informacién

Gestionar el programa de gestién de incidentes de seguridad de la...
Establecer e implementar un modelo de politicas en materia de...

Definir, implementar y asegurar la estrategia de ciberseguridad de la...

Supervisar y gestionar los procesos de investigadiones forenses digitales
Interaccion con las diferentes dreas de negocio

Informar a la alta gerencia sobre el avance del programa de seguridad

5%
E— 5%
— 3
- 4%
= 4y
m 3%
m 2%
I
0%
0%
A% 1
1% 1
2%
=
2% W%
3% m
4% =
6%
7%

-7%
-89,
... -10%

Grafica 4: Funciones del responsable de seguridad
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privacidad de la informacioén; definir
o disefar escenarios/simulacio-
nes/Playbooks en relacién con ci-
berriesgos y definir programas de
resiliencia digital.

Frente al afio anterior, las funciones
que reflejan un incremento tienen
que ver con la creacion del progra-
ma de gobierno y gestion, la super-
vision de los procesos de cumpli-
miento, ademas de velar por la pro-
teccion de la informacion personal.

Los que tuvieron decrecimiento en
comparacioén con el afio anterior
son la supervisidén y gestion de los
procesos de investigaciones fo-
renses, la interaccion con las dife-
rentes areas del negocio y el mas
bajo esta relacionado con informar

a la alta gerencia sobre el avance
de los programas de seguridad en
la organizacion.

Esto refleja la dinamica de lo que
los profesionales de seguridad en
tiempos disruptivos, como los ac-
tuales, deben atender y repensar
frente a un programa de seguridad
de la informacion: asegurar que se
cumpla lo minimo, para seguir en
ese proceso de construir resiliencia
digital.

La grafica 5 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion
propia, Director/Jefe de Seguridad
de laInformacién, seguido por la Vi-
cepresidencia/Director Departa-

Dependencia de la Funcion de Seguridad

Director/lefe de Seguridad de la informacién
Vicepresidente/Director Departamento de
Director/Jefe de Seguridad Informatica
Otros (especifique)

No se tiene especificado formalmente
Vicepresidente/Gerente de Riesgos
Vicepresidente/Gerente de Planeacion
Auditoria interna

Vicepresidente/Gerente de Operaciones
Vicepresidente/Gerente Ejecutivo
Vicepresidente/Gerente de Finanzas

Se encuentra tercerizada en otra organizacion

I 29,48%
I 19,08%
I 12,14%
I 10,40%
I 8,67%

I 6,94%

B 4,05%

N 3.47%

M 1,73%

B 1,73%

N 1,16%

B 1,16%

Grafica 5: Dependencia del area de Seguridad
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Roles existentes

Analista de Seguridad Informatica (Redes,...

Arquitectos de Seguridad

Analista de Seguridad de la Informacién
Auditor de seguridad de la informacién
Oficial de Riesgos Corporativos (CRO)

Ingeniero especialista en pruebas de seguridad...

Especialista en ciberseguridad y ciberdefensa
Oficial de Cumplimiento Corporativo ( CCO)

Primer respondiente / gestionador de...

Oficial de Proteccion de Datos (CPQ)

No cuenta con ningun rol dedicado a la...

Oficial de Seguridad Informatica (1SO)
Consultor de Seguridad de la Informacién
Oficial de Seguridad de la Informacién (CISO)

Experto forense digital / Investigador Forense...

eesssssss————— 10%
Eeessss——— 3%
e 7%
e 4%
3%
3%
3%
- 0%
- 0%
0% n
0% =
-1% ==
-3%
-4%
.4% —

Grafica 6: Roles de Seguridad

mento de Tecnologias de la Infor-
macion y en tercer lugar del Direc-
tor/Jefe de Seguridad Informatica.

Enla grafica 6 se observan los roles
dentro de una organizacion en ma-
teria de seguridad digital. En este
afo los analistas de seguridad de la
informacién, de seguridad infor-
matica y el Oficial de Riesgos Cor-
porativos (CRO) son los primeros
roles presentes en las organiza-
ciones.

Al comparar con el afio anterior en-
contramos que las posiciones de
analistas y arquitectos son las que
mayor variacion y presencia tienen
en las organizaciones. Entre los ro-
les que decrecieron figuran el con-
sultor de seguridad, el CISO vy el
experto en forensia digital.

Consideraciones de los datos
Segun El Data Breach Report (20-
21) de la Firma Verizon, el tamafio

m SISTEMAS

de las empresas si importa. En su
metodologia sefala que las empre-
sas de menos de 1000 empleados
son consideradas (SMB) (Small,
Medium Business) y por encima de
1000 empleados grandes empre-
sas.

Segun este informe, se evidencia
que a las empresas grandes y pe-
quefias las vienen afectando los fe-
ndémenos de ciberseguridad a nivel
global. Si bien, los grandes titulares
de la industria muestran los casos
complejos como Solarwinds, Colo-
nial, JBS, Fireeye, entre otros, han
ocupado las primeras planas de los
medios; no significa que la ciberse-
guridad en las empresas pequenas
no tengarelevancia.

Los roles y las responsabilidades
de los profesionales de seguridad
varian, y se mueven de acuerdo
con los tiempos que actualmente
son turbulentos, inciertos, novedo-



sos y ambiglos (Tessore, 2020).
Segun F-Secure en su reporte The
CISOs' New Dawn (2021), los pro-
fesionales de seguridad tanto en
Europa (57%)y en los Estados Uni-
dos (59%) ven un claro incremento
de responsabilidades enrol. Las te-
maticas adicionales estan relacio-
nadas con la privacidad (tendencia
igualmente marcada en Colombia);
hecho que confirma al no existir
una personaresponsable de la pro-
teccion de los datos personales, lo
que termina ubicando esta activi-
dad como parte de las responsabili-
dades de los profesionales de se-
guridad.

Asi mismo, la pandemia ha cam-
biado la realidad y ha definido nue-
vas normas para la proteccion de
los activos digitales de las organi-
zaciones; algunos inclusive empie-
zan a entender la dinamica del tra-
bajo remoto como una realidad que
llegb para quedarse y que significa
repensar la forma en como las fun-
ciones de las areas de seguridad
deben redisefarse; asi lo muestra
el informe de la firma lvanti, titulado
How the Pandemic Has Shifted CI-
SO Priorities (2021).

El 93% de los profesionales de se-
guridad segun Ponemon-Log-
Rythm (2021) no reportan directa-
mente al CEO, manifestando que
hay al menos tres niveles para que
la informacion llegue a quienes to-
man decisiones; en consecuencia,
es necesario que la dependencia
de la seguridad tenga impacto en el
proceso de decisiones de la orga-

nizaciéon; entre mas distancia exis-
tan entre el Lider de Seguridad Di-
gital, su equipo y los cuerpos direc-
tivos, menos agilidad y fluidez en la
toma de decisiones claves y mayor
sera el esfuerzo en el desarrollo de
la ciberresiliencia de la organiza-
cion.

En Colombia, si bien hay un direc-
tor de seguridad nombrado o CISO
como posicion, esto no significa
que esté reportando directamente
a quienes toman decisiones; se ha
avanzado en el tema, pero se re-
quieren mayores esfuerzos en la
materia.

Por tanto, esta realidad presenta
nuevos aprendizajes en las funcio-
nes, roles y responsabilidades de
los profesionales de seguridad que
seguro en la realidad de Colombia
no es distinta y que crea nuevas
oportunidades para repensar lo
que el profesional de seguridad ha-
ce, y hara segun evolucionan los
tiempos.

Presupuestos

Continua la asignacion de presu-
puestos para la ciberseguridad; en
esta oportunidad el 80% manifiesta
tener asignado un presupuesto de
seguridad en la organizacién. Gra-
fica7.

La grafica 8 muestra el monto del
presupuesto en relacidén con el pre-
supuesto global; cerca del 53% de
los encuestados lo conoce, mien-
tras que el 47% dice no conocer o
no tener la informacion. Con rela-
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PRESUPUESTO DE SEGURIDAD

Grafica 7: Presupuesto de Seguridad

cion al afo anterior, también incre-
menta el conocimiento del presu-
puesto asignado del total de la
organizacion. De quienes conocen
los montos asignados se puede ob-
servar que los montos inferiores al
5% del presupuesto global de la
companfia representan el 69%,
mientras que el 31% estan para los
montos superiores al 5%.

La grafica 9 refleja la distribucion de
los presupuestos en dolares. Para
este afno cerca del 52% tiene un
monto asignado para la seguridad;
que aumenta, comparado con el
afno pasado cerca de un 7%, mien-
tras el 48% restante manifiesta no
conocer dicha informacion. Algu-
nos movimientos interesantes al re-
visar y comparar con el afio ante-

ASIGNACION DE PRESUPUESTO
No cuento con esa informacion _46,56%
Entreel Oy el 2% _ 22,14%
Entreel 3y el 5% _ 14,50%
B s40%

Mas del 11%
Entreel 6y el 8% . 5,34%

Entreel9yel 11% [ 3,05%

Grafica 8: Porcentaje del presupuesto Global
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MONTOS ASIGNADOS
No cuento con esa informacion || NN 4s.48%

Mds de UsDS130.001 [ 14.39%

Entre USDS$20.001 y USDS50.000
Menor de USD$20.000
Entre USDS$50.001 y USDS$70.000

Entre USD$90.001 y USDS$110.000

Entre USDS$110.001 y
USDS130.000

Entre USDS$70.001 y USD$90.000

B 13.64%
B 12,88%
B 3.79%
B 303%
I 2.27%

| 152%

Grafica 9: Presupuesto de Seguridad

Inversiones en Seguridad

Adgquisicion e implementacidn de tecnologia
de seguridad informdtica

Renovacion de licenciamiento y
mantenimiento de hardware y software

Capacitacion/Actualizacion del personal de
seguridad de la informacidn

Contratacion de servicios de
asesoriafconsultoria

Servicios de monitoreo y gestion de seguridad
con terceros

50%

45%

36%

36%

31%

Grafica 10: Inversion de Seguridad

rior. Aumenta en todos los rangos
establecidos con excepcion de las
franjas de los $US110.000 a $US
130.000 y $US70.000 a $US
90.000 donde disminuye. No obs-
tante, el mayor incremento en tér-
minos porcentuales es la franja de
mayor de $US130.000, esto es cla-
ramente explicable por el hecho
que las inversiones en seguridad
cada vez son mas especializadas y

por tanto tienen mayores valores
deinversion.

La grafica 10 muestra la forma cé6-
mo se esta invirtiendo el dinero en
materia de ciberseguridad. Sigue
creciendo la inversiéon en tecnolo-
gias de seguridad informatica. Re-
novacion de licenciamiento, Sensi-
bilizacion, Contratacion de consul-
torias y el Monitoreo son en su or-
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den la forma en como se invierten
estos presupuestos asignados.

En la grafica 11 se puede observar
la forma en cdmo cada sector de la
industria hace sus respectivas dis-
tribuciones de las inversiones en
seguridad. Hay datos interesantes
a observar, el sector financiero in-
vierte en todas las franjas, llama la
atencion que las inversiones en la
franja de mas de $US130.000 do-
lares, es la que involucra a todos
los tipos de inversiones, el mismo
comportamiento lo mantienen otros
sectores, y el sector de Fuerzas Ar-
madas en menor proporcion.

El sector de Gobierno mantiene su
distribucion de inversiones en la
franja entre $US20.000 y $US-
50.000 y $US90.000 y $US-
110.000 dolares, como la distribu-
cibn mas alta; en el sector de la
consultoria especializada las fran-
jas mas altas son todas las que es-
tan por debajo de $US50.000.

Al revisar la destinacion de estas
franjas se encuentra que la adqui-
sicion de soluciones de seguridad
no es el primer destino de ninguno
de los sectores de la industria prin-
cipalmente, es solo la destinacién
de segunda importancia en el Go-

Distribucién de Inversiones de Presupuestos

Menor de USD$20.000

Més de USD$130.001

Entre USD$90.001 y USD$110.000
Entre USD$70.001 y USD$90.000
Entre USD$20.001 y USD$50.000
Entre USD$110.001 y USD$130.000
Menor de USD$20.000

Més de USD$130.001

Entre USDS$50.001 y USD$70.000
Entre USD$20.001 y USD$50.000
Entre USD$110.001 y USD$130.000
Menor de USD$20.000

Servicios Financieros y
Banca

Otro {especifique)

; o Entre USD$90.001 y USD$110.000
e %j Entre USD$50,001 y USD$70.000
2 @ Entre USD$20.001 y USD$50.000
S Entre USD$110.001 y USD$130.000
g3 Més de USD$130.001
3t Entre USD$20.001 y USD$50.000
Menor de USD$20.000

£ ‘g Mas de USD$130.001

% 5 Entre USD$70.001 y USD$90.000
8 %  Entre USD$50.001y USD$70.000
Entre USD520.001 y USD$50.000

m Adquisicion de Soluciones Seguridad

® Renovacién de Licenciamiento /
Mantenimiento de Hardware y
Software

» Capacitacion/Actualizacion del equipo
de seguridad

® Contratacion consultores

m Contratacion de terceros y monitoreo

Grafica 11: Montos en ddlares de las inversiones de seguridad.
Sectores vs. inversiones
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bierno, Fuerzas Armadas, y otros
sectores.

La renovacion de licenciamiento y
mantenimiento de hardware y soft-
ware es la destinacion primaria del
sector de Fuerzas Armadas y otros
sectores, mientras que es la segun-
da destinacién de inversiones en
sectores como la Consultoria espe-
cializada.

La Capacitacion/Actualizacion del
personal de seguridad de la infor-
macion solo es la destinacion pri-
maria del sector de Consultoria y
de ningun otro sector en segundo
lugar. La Contratacion de servicios
de asesoria/consultoria es la desti-
nacion primaria de inversiones del
sector Financiero, de otros secto-
resnoloes.

Los Servicios de monitoreo y ges-
tibn de seguridad con terceros, es
de la destinacion en primaria ins-
tancia del sector de Gobierno,
mientras que la segunda destina-
cion de inversiones del sector Fi-
nanciero.

Consideraciones de los datos

Los reportes internacionales ratifi-
can la tendencia de Colombia so-
bre los aumentos en los presupues-
tos de seguridad en las organiza-
ciones de todos los tamanos y sec-
tores. Sin embargo, al revisar el in-
forme ISACA (2021) se muestran
leves descontentos por la disminu-
cion de los presupuestos afectados
por la situacion disruptiva de la pan-
demia a nivel global. No obstante,

en el mismo estudio se ve un
optimismo al ver un incremento de
los presupuestos en términos his-
toricos, y en la misma linea se ob-
serva un optimismo moderado ha-
cia los proximos 12 meses en rela-
cion con elincremento de estos.

En el informe de Ponemon-IBM
(2020) el desafio se mantiene con
relacion a las inversiones de ciber-
seguridad, mientras que la sofisti-
cacion de los ataques incrementa.
Son necesarias mayores inversio-
nes en tecnologias, procesos y per-
sonas en la busqueda de organiza-
ciones mas resilientes frente a los
ciberataques, igual se considera en
el informe que si bien los presu-
puestos mejoran, cerca del 40%
considera como gran desafio la
consecucion de presupuestos a-
cordes con la situacion actual.

Todos los informes revisados du-
rante el 2021 (ISACA, 2021; Pone-
mon-I1BM, 2020, Vanti, 202x; Veri-
zon, 2021) y otros son concluyen-
tes en afirmar que el modelo de se-
guridad ha cambiado por las condi-
ciones disruptivas de la pandemia,
y sobre todo por los posibles esce-
narios del trabajo que vendran en
los proximos tiempos (CISOs.
CLUB, 2021), lo que hara que los
presupuestos en materia de segu-
ridad cambien y las inversiones en
seguridad se ajusten con estos
nuevos escenarios.

Sin perjuicio de lo anterior, las in-
versiones en seguridad se conside-
ran insuficientes para invertir en las
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tecnologias mas avanzadas reque-
ridas para atender escenarios dis-
ruptivos, como lo manifiesta el 63%
de los encuestados del informe de
Ponemon-LogRhytmn (2021).

Incidentes

En Colombia se mantiene la ten-
dencia en materia de incidentes de
seguridad en concordancia con las
tendencias internacionales. Tales
desafios, en términos de prepara-
cion y atencidn son una exigencia
para las organizaciones.

La grafica 12 muestra la cantidad
de incidentes que se presentan en
Colombia, segun los participantes.
Para este ano el 72% de los en-
cuestados manifiesta que ha esta-
do en contacto con algun incidente
de seguridad en su empresa, en
comparacion con el afio inmediata-
mente anterior, donde el 68% lo ha
manifestado.

No cuento
con esa

Entre 1-3  informacion

Ninguno

En este afio, en comparacioén con el
anterior, hay una disminucion de
las personas que manifiestan no te-
ner conocimiento sobre los inci-
dentes de seguridad, pasando del
32% en el 2020, al 28,31% en el
2021. Llama la atencién que hubo
un incremento del 9% de aquellos
gue manifiestan no tenerincidentes
de seguridad, y la disminucion de
un 5% en las franjas de incidentes
entre 4 y 7 y mas de 7 respectiva-
mente. Por el otro lado, se incre-
menta un 5% de quienes manifies-
tan tener entre 1 y 3 incidentes en
Sus organizaciones.

La grafica 13 relaciona los tipos de
incidentes que se presentaron en
las organizaciones, asi como su va-
riacion con relacién al afio anterior.
Para este afio hay datos interesan-
tes, se mantienen los errores hu-
manos como el tipo de incidente
mas reportado; sin embargo, de-

Cantidad de Incidentes

Mas de 7 Entre 4-7

=) 020 w=@u=?(021

Grafica 12: Cantidad de Incidentes. Incidentes
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Tipos de Incidentes
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Grafica 13: Tipos de Incidentes de Seguridad

crece un 12% frente al aio anterior.
Las brechas de seguridad provoca-
das por terceros es el tipo de inci-
dente que mayor crecimiento con
un 4%, seguido de acceso no
autorizados en la web (3%) y su-
plantacién de identidad (2%).

La grafica 14 representa el costo
promedio de los incidentes. Al igual
que el afo anterior los datos refle-

jan que hay costos involucrados en
relaciéon con los incidentes de segu-
ridad; cerca del 86% manifiesta que
sus incidentes cuestan menos de
$US50.000, cerca del 9% entre
$US50.000 y $US100.000, el 4%
manifiesta que le cuesta mas de
$US150.000 y solo el 1% mani-
fiesta que esta en la franja de los
$US100.001 hastalos $US150.000

dolares.
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Costo de los incidentes

= Menor de
USDS50,000

= Entre USDS$50,001
y USD$100,000

= Mayor de
USD$150,000

= Entre
USD$100,001 y
USD$150,000

Gréfica 14: Costos de los Incidentes

La grafica 15, muestra ante quién
se reportan los incidentes de segu-
ridad. El 59% lo reporta directa-
mente a los directivos de la organi-
zacion, el 42% lo reporta al equipo
de atencioén de incidentes (CSIRT),
el 28% a las autoridades naciona-
les, el 26% a los asesores legales,
el 11% a autoridades locales o re-

gionales y solo el 8% manifiesta
gue no se denuncian.

La grafica 16, muestra las razones,
como se mantienen los profesio-
nales de seguridad informados
acerca de las vulnerabilidades y fa-
llas de los sistemas. Se encuentra
que el 51% de los profesionales de

Notificacion de los Incidentes

28% 27%

Autoridades
nacionales (Policia,
Entidades
regulatorias, Fiscalia,
etc.)

59%
52%
42%
i

Directivos de la propia Equipo de atencion de
organizacion incidentes (CSIRT)

26%

n

Asesor legal

11% 10% 8% 6o

Autoridades
locales/regionales

No se denuncian

m2021 ®2020

Grafica 15: A quien se reportan los incidentes

m SISTEMAS



Notificacion de las fallas de seguridad

Alertas de CSIRT's

Lectura de articulos en revistas
especializadas

Notificaciones de colegas

Notificaciones de proveedores

Lectura y analisis de listas de seguridad
(BUGTRAQ, SEGURINFO,...

No se tiene este habito

I 51
. 0%
N 6%
I £2%
I 1%
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Grafica 16: Razones para no denunciar los incidentes

seguridad se enteran o estan co-
nectados con CSIRTSs, las revistas
especializadas son el segundo re-
curso usado con un 50%, seguido
por la notificacién con los colegas
46%, luego el contacto con los pro-
veedores (42%), listas de seguri-
dad el 31% y solo el 12% manifiesta
no tener ese habito.

La grafica 17 resalta que el 61%
mantiene algun tipo de contacto
con autoridades del orden local o
regional, mientras que el 39% no lo
hace

La evidencia digital y su uso dentro
del proceso de gestidn de inciden-
tes es pieza fundamental para un

Contacto con autoridades

m No

W Si

Grafica 17: Mecanismos para denunciar/compartir
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Consciencia de la evidencia digital

| Si
H No

® No Sabe

Grafica 18: Consciencia de la Evidencia Digital

Procedimientos Aprobados de Evidencia Digital

-

Grafica19: Procedimiento de Gestion de Evidencia Digital

= No
= Si

Implementacion de procedimientos de Evidencia Digital

-

= Existen algunos
procedimientos informales

= No

Si

Grafica 20: Implementacion de procedimientos de evidencia digital

adecuado mejoramiento. La grafica
18, resalta la importancia y cons-
ciencia enrelacion con el adecuado
manejo de la evidencia digital. El
73% resalta que es consciente de
ello, el 14% nolo es y el 13% res-
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tante no sabe del tema. La grafica
19 muestra que el 53% manifiesta
tener un procedimiento aprobado
para manejo de la evidencia digital
y el 47% no lo tiene. La grafica 20
para este afio quiso revisar qué tan



implementados estan dichos pro-
cedimientos, el 38% manifiesta que
existe un procedimiento formal al
respecto y el 17% manifiesta que
existe informalidad en dichos pro-
cedimientos. El 38% indica no te-
nerlos y solo el 6% no sabe si existe
algun procedimiento implemen-
tado.

Consideraciones de los datos
Los reportes internacionales como
Verizon (2021) sefala que al me-
nos ellos han podido analizar cerca
de 29.207 incidentes y que de ellos
5.258 se confirmaron como bre-
chas de seguridad. Algunos datos
interesantes indican que el 85% de
las brechas involucran a las perso-
nas, el 61% a las credenciales y el
robo de estas, confirmando la ten-
dencia en Colombia.

El mismo informe advierte que la
media del costo de un incidente
esta en $US21.659; sin embargo,
el rango total de los incidentes esta
entre $US865 y $US653,587. Si
bien en Colombia estamos en el
rango de la media, hay que resaltar
que puede haber mediciones ine-
xactas frente a los costos, toda vez
que los incidentes como el Ran-
somware generan un costo adicio-
nal, que a lo mejor no se ha consi-
derado.

Ransomware definitivamente ha
sido el incidente del afio 2020; si
bien en Colombia es un incidente
gue se mantiene con niveles bajos
en su ejecucion, puede no estar en
el radar de los profesionales de se-

guridad, toda vez que desde el afio
2020y hastala fecha en el 2021, se
han visto muchos casos de este
tipo, en donde el promedio de pago
es de $US170.404 segun Sophos
(2021). Lo mismo se puede evi-
denciar en el informe del FBI (20-
21) que resalta la importancia que
ha cobrado el ransomware como el
incidente que hoy se esta conside-
rando a nivel de los estados como
un ataque terrorista, con el fin de
darle toda la atencién de acuerdo
con las exigencias de esa clasifica-
cion.

Los incidentes cada vez son mas
serios y complejos de investigar
afirma el reporte de CyberEdge
Group (2021). En este sentido, se
aumentan las iniciativas, cerca del
70%, que permitan mejorar la ca-
pacidad de las organizaciones para
responder a incidentes, segun lo
manifiestan IDG (2021). Estos
datos confirman los resultados de
Colombia, donde el proceso de
atencion de incidentes es esencial,
y por lo tanto debe mejorarse con-
tinuamente pese a las presiones
propias de dicho proceso: dar res-
puesta al incidente, investigar el in-
cidente y hacer un manejo ade-
cuado de la evidencia digital.

Definitivamente manejar evidencia,
poseer un proceso Yy tenerlo imple-
mentado es indispensable si se
quiere tener un proceso de gestion
de incidentes robusto y que apa-
lanque la resiliencia digital de las
empresas. En el informe de Cyber-
Edge Group (2021), el 13% de los
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encuestados no considera usar al-
guna solucién de esta naturaleza,
el resto o ya las tiene en uso, o
planea usarlas. Por tanto, ratifica lo
que esta sucediendo en Colombia
en este aspecto, es importante y
hay que trabajar mas en direccion a
fortalecer la implementaciéon de es-
te tipo de procedimientos.

Accenture (2020), indica que lares-
puesta de incidentes como proceso
de la organizacion se ha incremen-
tado en términos de las inversiones
de seguridad, al menos un 25%.
Estos datos soportan y ratifican lo
que sucede en Colombia, los inci-
dentes tienen presencia, tienen
costos y tienen impacto. Accenture
(2020) igualmente muestra que el
79% de las empresas bajo estudio
estan de acuerdo con la colabora-
cion y cooperacion entre empre-
sas, Como mecanismos para estar
mejor preparados para enfrentar
los ciberataques, ratificando la ten-
dencia de Colombia en ese sentido.

Los profesionales de seguridad se
mantienen informados y usan la
practica de leer articulos y publica-
ciones especializadas, tendencia
que se ratifica a través del informe
de Verizon (2021), el cual sefala
que las investigaciones de seguri-
dad son las formas mas utilizadas
para descubrir brechas de seguri-
dad.

En Colombia, la practica de la ges-
tion de incidentes se identifica co-
mo una practica no desarrollada,
pero con avances importantes, re-
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sultado que ratifica los hallazgos
delinforme de IDC (2021), segun el
cual las inversiones en seguridad
estan orientadas a fortalecer la
gestion de incidentes, toda vez que
se considera una practica que ne-
cesita mejorar su madurez en las
organizaciones para asi fortalecer
la resiliencia digital.

Todos los grandes informes de la
industria concuerdan en confirmar
la tendencia de Colombia, en el
sentido de que la gran mayoria de
organizaciones sufrieron, sufren y
sufriran de un ciberataque; por tan-
to, la premisa del cuando, cémo, el
porqué, son innecesarias de res-
ponder, hoy estamos mas ante la
necesidad de saber que hacer en el
momento de la crisis.

La ciberresiliencia es una capaci-
dad de las organizaciones, que de-
be ser desarrollada de manera inte-
gral en las organizaciones, aque-
llos tiempos en donde los inciden-
tes de seguridad son atendidos so-
lo por el area de seguridad y de tec-
nologias de la informacién estan
desapareciendo, tal vez pueda dar-
se para incidentes basicos (EY &
1A, 2021); sin embargo, en inci-
dentes complejos en los que la re-
cuperacion y la respuesta deman-
dan mayores esfuerzos e involu-
cran a muchas partes, la gestion de
incidentes demanda un proceso
multidisciplinario; tener planes cla-
ros, con ejercicios probados puede
ser la clave para que este proceso
sea de utilidad en los momentos de
crisis.



Evaluaciones de seguridad
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Grafica 21: Evaluaciones de Seguridad

Herramientas

La gréafica 21 muestra el uso de las
evaluaciones de seguridad como
una de las practicas mas usadas.
Un 81% de los participantes mani-
fiesta hacer uso de esta practica
como instrumento clave para vali-
dar el estado de la seguridad digital
de la organizacion. El 36% de los
participantes usa esta practica una
vez al aio; el 28% entre dos y 4 ve-
ces al ano; el 17% manifiesta usa
mas de 4 veces al afo y el 19% dice
no usarla.

La grafica 22 indica cdmo los secto-
res estan usando las evaluaciones
de seguridad para evaluar y valorar
su postura de seguridad; en tal sen-
tido se observa que en pro de me-
jorar su ciberresiliencia, quien mas
usa una evaluacion de seguridad al
afno es el sector gobierno con un
10,34%, seguido del sector de la

consultoria especializada con un
9,66%. Entre dos y cuatro valora-
ciones al afio se ubican la consul-
toria especializada con un 6,90%,
seguido los servicios financieros
con un 6,21%. Ninguna evaluacién
de seguridad al afio esta dentro de
otros sectores; el segundo lugares
para el sector salud con un 2,76%.
Mas de cuatro evaluaciones de se-
guridad al afo estan dentro de o-
tros sectores, seguido de la consul-
toria especializada conun 4,14%.

Cabe resaltar que los servicios Fi-
nancieros y el sector de Retail no
dejan de hacer pruebas de seguri-
dad durante un periodo de un afio.
Por lo demas, los restantes secto-
res no ejecutan pruebas de seguri-
dad.

La grafica 23, muestra cuales son
los mecanismos de seguridad co-
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Grafica 22: Evaluaciones de Seguridad por Sectores

munmente usados en las organiza-
ciones. VPNs 53%, el cifrado de
datos con un 49% seguido de las
soluciones antimalware; sin embar-
go, comparado con el afio inmedia-
tamente anterior, son los servicios
de inteligencia de amenazas el 7%
las soluciones de seguridad con In-
teligencia Artificial (1IA) 5%y el cifra-
do de datos con 4% los que tienen
un incremento en su uso frente al
ano 2020.

La grafica 24 muestra la forma co-
mo los sectores principales de la in-
dustria usan los diferentes tipos de
tecnologias con relacion a la ciber-
seguridad. El sector financiero se
concentra en la tercerizacion de la
seguridad, seguido de las solucio-
nes de monitoreo de redes sociales
y luego herramientas que le permi-
tan dar cumplimiento a los marcos
normativos. El sector Gobierno por
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su parte se concentra en herra-
mientas de denegacidn de servicio,
seguido de las tecnologias tradicio-
nales de firewall y las vpns. La con-
sultoria especializada tiene como
herramientas primarias, las solu-
ciones de seguridad con |A, segui-
do de los sistemas de contrasefiay
las soluciones con enfoque de zero
trust.

Llama la atencion que el sector sa-
lud y otros sectores, también han
estimado que las primeras solu-
ciones de seguridad sean aquellas
que usanlalA.

Consideraciones de los datos

La tendencia en el uso de meca-
nismos de seguridad se mantiene
al compararse con los afios ante-
riores, sin perjuicio de algunas pe-
quenas variaciones en los meca-
nismos tradicionales. Para este



afio se agregaron nuevas solucio-
nes, como el enfoque de Zero
Trust, las soluciones de EDR, las
cuales ya se reporta su uso en el
sector de la Consultoria especia-
lizada, otros sectores, el sector de

Gobierno, y los servicios Financie-
ros.

En el estudio de Ponemon-IBM
(2020), se resalta que las empre-
sas estan tendiendo a usar herra-

Herramientas de Seguridad
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Grafica 23: Mecanismos de Seguridad usados
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Sectores vs Herramientas
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Gréfica 24: Mecanismos de seguridad en Sectores

mientas de automatizacion para la
seguridad, tales como herramien-
tas de inteligencia artificial y ma-
quinas de aprendizaje, movimiento
que también se ve como tendencia
de Colombia.

La tendencia de seguir invirtiendo
en tecnologias y servicios de se-
guridad se confirma, no solo son las
soluciones actuales, sino en todo
aquello que tiene enfoque de nube
también muestra un profundo inte-
rés. Segun CyberEdge Group (20-
21), el incremento en soluciones de
seguridad orientadas a la red como
IDS/IPS, Firewall de nueva gene-
racion, soluciones de Data Loss
Prevention (DLP), estan en los
principales rubros de inversion.

En relacion con la proteccion de es-
taciones de trabajo el mismo infor-
me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
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rus avanzados basados en inteli-
gencia artificial también estan con-
siderados.

En cuanto a la proteccion de la ca-
pa de aplicaciones, los Firewalls
Web, de bases de datos la protec-
cion de APls son los controles que
mas se estan usando y se tiene
proyectado utilizar.

Politicas

La grafica 25 refleja el estado de las
politicas de seguridad en las orga-
nizaciones colombianas; el 72% de
los encuestados manifiesta que tie-
nen formalizada sus politicas de
seguridad, el 20% actualmente en
desarrollo y solo el 8,7% sefiala no
tener politicas de seguridad de la
informacion.

La grafica 26, muestra lo que mani-
fiestan los participantes al indagar
por los obstaculos por los cuales no



Politica de Seguridad

Se cuenta con una politica escrita, aprobada e
informada a todo el personal 1,74%
Actualmente se encuentran en desarrollo i 19,57%

No se tienen politicas de seguridad definidas i 8,70%

Gréfica: 25 Estado de las Politicas

hay una postura adecuada de se- directivo 23% son los tres principa-
guridad en sus empresas. Ausen- les motivos del afio 2021. Sin em-
cia o falta de cultura de seguridad bargo, al comparar con el afio in-
43%, la poca visibilidad a nivel eje- mediatamente anterior estos tres
cutivo 23% vy la falta de apoyo elementos principales decrecen de

Obstaculos de la Seguridad
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Grafica 26: Obstaculos de la Seguridad



Consciencia de los Directivos

M La alta direccién entiende
participa y toma decisiones
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espera informes de avance

Gréfica 27: Consciencia de los directivos

manera interesante. Lo que mas
crece frente al afio anterior es la fal-
ta de formacion técnica 5%, la com-
plejidad tecnolégica 3% vy las limi-
tadas habilidades gerenciales de
los CISOs con un 1% en total, to-
dos los demas criterios descienden
en comparacion con el aio inme-
diatamente anterior.

La grafica 27 refleja el nivel de
consciencia de los directivos en
materia de seguridad, encontrando
que la alta direccidén entiende par-
ticipa y toma decisiones relaciona-
das con la seguridad de la informa-
cionen 42%, la direcciéon entiende y
atiende las recomendaciones en
materia de seguridad de la informa-
cion 25%, la direccidon poco se invo-
lucra en el tema 18% y la alta direc-
cion solo delega y espera avances
de informes un 15%; al revisar con
el afo inmediatamente anterior, se
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tiene una mejora significativa en
este aspecto, crece cerca de un
10% el involucramiento de las altas
direcciones y su activa participa-
cion en la toma de decisiones, y
decrecen los demas criterios.

La gestion de riesgos como parte
estructural de las funciones y ta-
reas de los responsables de seguri-
dady sus organizaciones es otro de
los componentes claves.

Enla gréfica 28, el 79% de los parti-
cipantes hace una evaluacion de
riesgos de seguridad digital y la in-
cluyen en sus ejercicios globales
de gestion de riesgos, mientras que
solo el 21% no lo hace. La grafica
29 muestra la frecuencia de ejecu-
cion de las evaluaciones de riegos,
el 50% manifiesta que al menos la
ejecuta 1 vez al afio, el 26% mas de
dos y solodos el 24%.



Evaluaciones de Riesgos

*No
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Grafica 28: Evaluaciones de Riesgos

La grafica 30, muestra las razones
de por qué no es realizada la ges-
tiobn de riesgos. El primer motivo
que resaltan los participantes esta
relacionado con no tener un proce-
so formal de gestidbn de riesgos
(28%), seguido del desconoci-
miento del tema 28%, asi como in-
formar que ya esta incluido en el
proceso de gestidon de riesgo em-
presarial 28%, la falta de presu-
puestos 14% vy la ultima considera-
cién se relaciona con no tener aso-
ciados riesgos al tratamiento de la
informacién con un 3%

La Grafica 31 muestra el tipo de
metodologias usadas al realizar los
ejercicios de gestion de riesgos de
seguridad; la 1ISO 31000, con un
39%, es la metodologia mas usada;
comparado con el afio anteriores la
que mejor crecimiento tiene. ERM
(Enterprise Risk Management) co-
mo metodologia sigue en segundo
lugar y para Colombia SARO (Sis-
tema de Administracion de Riesgo
Operativo) es el tercer escafo.

La Grafica 32 muestra el tipo de
riesgo usado para representar los

Frecuencia de las Evaluaciones de Riesgos

Una T 5 0.00%

Mas de dos

D s 93%

Dos D .07

Grafica 29: Evaluaciones de Riesgos



Motivos para no realizar Evaluacidon de Riesgos

B No se tiene un proceso formal
de gestion de riesgos ni
corporativo, ni de informacién

B Desconocimiento del tema

m Se realiza dentro del proceso de
gestion de riesgo empresarial de
la organizacion

M Falta de presupuesto

M No se tiene asociados riesgos
con el tratamiento de la
informacion

Grafica 30 Razones para no realizar la gestion de riesgos

incidentes de seguridad en las or-
ganizaciones. Todas las categorias
tienen incrementos importantes; al
revisar los detalles vemos que los
riesgos de tipo econdémico tienen
un crecimiento del 37%, los riesgos
reputacionales 33%, los riesgos de

ciberseguridad 25%, riesgos lega-
les 16%, riesgos operacionales
9%, los riesgos transversales de-
crecenel 11%

La grafica 33 ilustra el uso de los
distintos marcos de trabajo (frame-

Metodologias Gestion de Riesgos

I1SO 31000

ERM(Enterprise Risk Management)
SARO

GRC ( Governance, Risk & Compliance)
Octave

No se cuenta con metodologia

ISO 27005

Magerit

AS/NZ 4360

Otra metodologias gy

# 39%
F 10%

? 17%

? 8%

F 2%

= 14%
= 31%

— 6%

i 1%
bd

2%

Grafica 31: Tipos de Metodologia
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/ 45%
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Grafica 32:

works) usados en las organizac

nes colombianas: ISO/IEC 27001,

NIST, ITIL y COBIT son los m
usados. Disminuye contra el a
anterior el no usar ningun marco
buenas practicas.

Estandares y buen

1SO 27001

Guias del NIST (National Institute of
ITIL

COBIT

PCI-DSS

Ninguna

ISM3 - Information Security Management

Otros (especifique )4

Tipos de Riesgos

La grafica 34 refleja las regulacio-
nes que las organizaciones deben
asegurar. En el caso colombiano, el
74% de los participantes manifiesta
que si existen regulaciones que se
deben cumplir, bien sea en un mar-

io-
as
fo
de

as practicas de Seguridad

I 64%
... I  32%

I 28%

I 16%

I 15%

N 8%
..l 4%
Guias de la ENISA (European Network of... lll 4%

B 2%

Grafica 33: Marcos de trabajo usados



Marcos Regulatorios

= Normativas aprobadas por entes de
supervision (Poder legislativo,
Superintendencias, Ministerios o
Institutos gubernamentales)

= Ninguna

= Regulacionesinternacionales (SOX,
BASILEA Il, COSQ)

= Otra (especifique)

Grafica 34: Regulaciones o normativas

co nacional o internacional al que
estén sometidos, mientras que el
26% considera que no esta sujeto a
cumplir ningun marco regulatorio o
normativos.

Consideraciones de los datos
Los riesgos de seguridad de la in-
formacion y ciberseguridad en defi-
nitiva son una realidad como lo es
ratificado en el informe del Foro
Econdmico Mundial (WEF, 2021),
el cual manifiesta que la prioridad
de estos tipos de ataques es alta en
las organizaciones del mundo.

La confianza en los entornos digi-
tales y la construccion de la capa-
cidad de ciberresiliencia se funda-
menta en una estructura de gobier-
no de la seguridad, en la que las po-
liticas, la gestion de riesgos y el
conjunto de buenas practicas se
convierten en elementos centrales
para dirigir los programas de ciber-
seguridad. La conexiéon entre una
estrategia de seguridad y los obje-
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tivos de seguridad que sean claros
ayudaran a construir y fomentar la
ciberresiliencia (World Goverment
Summint—EY, 2020).

Confianza digital, va mas alla de las
tecnologias que puedan ser de uti-
lidad para protegerse del adversa-
rio digital, implica componentes co-
mo la gestion de riesgos, como la
ética en el manejo de los datos, el
uso de buenas practicas, y la parti-
cipacion de todos los actores de un
ecosistema digital que cada vez es
mas complejo (Deloitte,2021).

Asi mismo, el informe de Deloitte
(2019) resalta que el 50% de los
participantes usan metodologias
de riesgos y la cuantificacion de es-
tos como instrumentos y practicas
soélidas para la atencion de los ci-
berataques de seguridad en las
empresas.

Con relacion a las politicas y su a-
dopcioén, la tendencia en Colombia



para contar con un modelo fortale-
cido de politicas de seguridad vy
control es ratificado con el informe
de CISCO (CISCO, 2020), el cual
muestra que las compainiias que se
adhieren a sus practicas, politicas
de seguridad tienen costos meno-
res por brechas relacionadas con
los datos en comparacion con quie-
nes no lo hacen, lo cual puede apo-
yar el comportamiento de Colombia
en este sentido.

Cada vez mas toda la organizacion
como un organismo vivo, desde
sus niveles directivos deben enten-
der desde lo mas profundo lo que
significa gobernar los riesgos en el
contexto digital, es imperativo para
desarrollar mejores modelos sos-
tenibles en los ambientes digitales
disruptivos en los que se desen-

vuelven las organizaciones de hoy
y del futuro. (EY & I1A, 2021)

Situaciones como la evolucién de
los adversarios, la pandemia y la
realidad digital de las organizacio-
nes han cambiado la forma de ver
la ciberseguridad, y asi mismo la
necesidad de repensar las practi-
cas de gestion de riesgos, de solo
entender que es necesario prote-
geruna infraestructura a defendery
anticiparse de un adversario digital,
para ello se requiere que lo funda-
mental se consolide en las organi-
zacionesy asi poder dar pasos mas
importantes que permitan evolu-
cionar en la practica de la ciberse-
guridad, que desarrolle mejores
posturas de seguridad y que reper-
cutan en una adecuada ciberresi-
liencia.

Conformacion Area de Seguridad

16,28%
Mas de 15
3%
Ninguno 11%
1%
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Grafica 35: Tamario del area de seguridad.
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Capital intelectual

La grafica 35 relaciona los recursos
dedicados a la seguridad en las
empresas, cerca del 88%, mani-
fiesta tener recursos dedicados ala
seguridad, la predominancia es de
1 a5 con un 59%. Sin embargo, al
revisar los datos contra el afo
2020, encontramos que hay una
variacion importante, crecen las
areas de seguridad en un 48% en el
rango de mas de 15 personas, cre-
ce un 5% no tener recursos asig-
nados a la seguridad, y decrecen
las demas franjas.

La grafica 36, representa la com-
paracion de las certificaciones que
los profesionales de seguridad han
alcanzado en la actualidad y que
desean alcanzar en el tiempo.
CISSP, CISM, CRISC y CEH y
CSX, son las certificaciones que
mayor variacion tienen entre lo que
se tiene actualmente y lo deseado
en el futuro. Resaltar que cada vez

mas son menos personas las que
no estan en el grupo de no poseer
alguna certificacion

Para este afio se ha decidido incluir
una nueva variable en relacion con
la preferencia que tienen los pro-
fesionales de seguridad sobre su
formacion. La gréafica 37, indica que
las certificaciones son la primera
opcion con un 60% y el 49% la edu-
cacion formal como segunda op-
cion, entendida como todos los pro-
gramas ofrecidos por la universi-
dad como (pregrado, postgrado).

Al revisar los datos en profundidad
se encuentra que los CISOs pre-
fieren en primerainstancia las char-
las especializadas conun42%y los
programas de formacion ejecutiva
con el 38%), mientras que los direc-
tores de seguridad prefieren la
educacién formal en primer lugar
30,30% seguido de los cursos cor-
tos con el 30%. El profesional de

Certificaciones Alcanzadas vs Deseadas
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Preferencias de Formacion

Certificaciones

Educacion formal (pregrado,...

Cursos cortos
Charlas especializadas
Diplomados

Programas de formacion ejecutiva

. 60%
I 49%
I 28%

I 25%

I 2%

I 19%

Gréafica 37: Preferencias de formacion

seguridad prefiere para su forma-
cion los diplomados (33%) seguido
de las charlas especializadas
(32%). El Oficial de Seguridad In-
formatica para desarrollar sus com-
petencias y habilidades, prefiere
los cursos cortos 20% y los diplo-
mados (17%). Los profesionales

con el cargo de privacidad prefieren
los programas de formacién ejecu-
tiva (8%) seguido de las certifica-
ciones conun 2%.

La Gréfica 38, muestra las brechas
que se identifican para los profe-
sionales de seguridad en la actuali-

Brechas del profesional de seguridad

0%
Capacidades estratégicas (liderazgo,
comunicacion, rendicion de cuentas,...

Capacidades intelectuales (formacion
académica, conocimientos técnicos,...

Capacidades de gestion (Habilidades para
comunicar e interconectar negocios ...

Capacidades Humanas (Empatia,

10% 20% 30% 40% 50%

0,
Inteligencia Emocional, Creatividad, ... — 36%

Experiencia profesional

Otro (especifique)

I 25

| 1%

Grafica 38: Brechas del profesional de seguridad
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Tipo de CISO

® CISO como Supervisor ( Vela por la eficacia y eficiendia

del programa de seguridad, su vision del control esla
que rige como principio, Vela por los riesgos, y el
cumplimiento)

m CISO como Estratega (Integra operacion, riesgos y

negocio, entiende la relacién de negodio, activo y
operacion y vela por ella)

m CISO como Asesor (Integrado al negocio, educa,

influencia, teniendo clara las implicaciones de todo con
los ciber riesgos, relaciona nuevas visiones con riesgos
emergentes, vela por el desarrollo de capacidades para
manejar y enfrentar riesgos en todalao

m CISO como Implementador (Vela por la

implementacién de las tecnologias de proteccién y su
correcto funcionamiento, estd pendiente de los
detalles de toda la infraestructura de seguridad)

Gréfica 39: Tipo de CISO

dady en dénde pueden mejorar. De
acuerdo con los resultados se ob-
serva que las capacidades estraté-
gicas son el primer lugar 47%, se-
guido de las capacidades intelec-
tuales (37%), las capacidades de
gestiéon (36%), las capacidades hu-
manas (36%), la experiencia pro-
fesional el 25% y otras considera-
ciones el 1%. Comparado con el
afo anterior hay variaciones impor-
tantes, las capacidades intelectua-
les tienen un incremento del 12%,
capacidades estratégicas tiene un
incremento del 3%, es decir que es
necesario cerrar las brechas en
esos aspectos, mientras que las
capacidades de gestion decrecen
un 30% y la experiencia profesional
decrece un 42%, lo que significa
que en dichos aspectos se ha mejo-
rado.

E SISTEMAS

ElI CISO, es la figura mas represen-
tativa como cabeza visible para
guiar y orientar la ciberseguridad en
las organizaciones. La Grafica 39
muestra la forma en que las or-
ganizaciones ven o identifican el
tipo de CISO que existe en ellas, el
28% ven al CISO como un super-
visor, el 28% lo ven como un estra-
tega, el 22% lo ven como un asesor,
y el 22% restante como un imple-
mentador. Frente al afio anterior hay
un incremento significativo del 63%
en el tipo estratega, 18% de incre-
mento en la vista supervisor, mien-
tras que decrece un 22% el imple-
mentadory un 28% como asesor.

En la Grafica 40, se explora la for-
ma en coOmo los sectores principa-
les de la industria ven la posicion
del CISO, el sector de la consulto-
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Grafica 40: Tipo de CISO x Sectores

ria especializada y los servicios fi-
nancieros ven al ciso como una
posicion estratégica, el sector del
gobiernoy las fuerzas armadas ven
al rol del ciso como un supervisor,
mientras que el sector de la educa-

cion lo visualiza como un imple-
mentador.

La Grafica 41, muestra el tipo de
informacion que el CISO entrega
en la organizacion, el 44% entrega

Tipo de informacion

Informacion relacionada con la gestion de la
seguridad para la toma de acciones

Informacién relacionada con los riesgos en
Seguridad de la Informacion y...

Informacién técnica relacionada con
vulnerabilidades, amenazas, e incidentes

Informacion relacionada con las brechas de
seguridad existentes en |la organizacion

No esta entregando informacion

Otras (especifique)

— 44%

(A 20%
[ 34%
[ 32%

17%

1%

Grafica 41 Tipo de informacion que entrega el CISO
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informacién relacionada con la
gestion para la toma de decisiones,
el 40% entrega informacion relacio-
nada con los riesgos en seguridad
de la informacién, el 34% informa-
cion relacionada con vulnerabili-
dades, el 32% entrega informacién
relacionada con las brechas de se-
guridad existentes, el 17% no en-
tregainformacion, y el 1% relaciona
otros puntos.

En relacion con el afio inmediata-
mente anterior tenemos variacio-
nes importantes, crece en un 24%
que el CISO no esta entregando in-
formacion, seguido de la entrega
de informacion con la gestion de la
seguridad para la toma de decisio-
nes 10%, mientras que todos los
demas valores tienen disminucio-
nes importantes. Decrece en pri-
mer lugar la entrega de informacion
de las brechas de seguridad un
19%, seguido de la informacion téc-
nica de vulnerabilidades 22% vy
23% decrece la entrega de infor-
macion relacionada con los riesgos
en seguridad de la informacién y ci-
berseguridad.

Consideraciones de los datos

En Colombia se ratifica que las or-
ganizaciones piensan en tener
areas de seguridad de un tamafio
pequefio, sin embargo, los fend-
menos disruptivos como la pande-
mia, hicieron que para el afio 2020
las areas de seguridad tuvieran que
incrementar su tamano y capacida-
des. Esto reflejado en el incremen-
to del 50% en tener precisamente
este tipo de areas de seguridad.
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Existe una tendencia macada a ha-
blar de una brecha de talento de ci-
berseguridad, todos los informes
coinciden en que cada vez mas es
necesario tener una fuerza de tra-
bajo en las areas de seguridad en-
trenada de diferentes formas, lo
que implica, una fuerza entrenada
que tiene mayores posibilidades
para enfrentar los desafios actua-
les (ISACA, 2021).

El reporte de MarlinHawk (2020)
muestra que el promedio de los
profesionales estudiados del
mundo de la seguridad tiene 4 anos
en una posicidén en esta area. Des-
de el mismo informe resalta que el
94% de los profesionales de segu-
ridad tienen un grado obtenido enla
universidad, que el 84% esta rela-
cionado con ciencias de la compu-
tacion, que cerca del 44% surgen
delasareasdeTI.

El estudio de ISACA (2021) mues-
tra que los perfiles de seguridad
buscados apuntan a algun grado
de formacién formal en cibersegu-
ridad; sin embargo, el mismo estu-
dio muestra que tener el grado no
necesariamente significa un grado
alto de preparaciéon para enfrentar
los roles en materia de seguridad.

Para (ISC2, 2021) un profesional
de seguridad es una amalgama de
muchas variables en cuanto a su
formacién, indicando que estos
profesionales en su mayoria, cerca
del 76%, poseen algun tipo de gra-
do entre el pregrado y un estudio
formal de postgrado.



En relacion con las certificaciones,
CISSP, CISM, CRISK y CEH,
muestran ser las certificaciones
con mayor relevancia en el mundo
de los profesionales de seguridad
digital, son inclusive las que mas
desean los profesionales, en com-
paracion con lo que mas tienen en
la actualidad. Estos datos son
igualmente ratificados por el infor-
me de Kaspersky (2019), con rela-
cion a las certificaciones.

El valor de la educacion en segu-
ridad y control es muy alto, y no dis-
ta de la funcién que cumplen los en-
tes de certificacién, consideracio-
nes efectuadas por el informe de
ENISA (2020). Definitivamente for-
marse en ciberseguridad es impor-
tante, y los datos muestran que las
preferencias son variadas en esta
materia, todos los informes consul-
tados muestran las fortalezas de to-
das las formas de educacion, y re-
lacionan que ninguna es enemiga
de la otra, por el contrario, se debe
trabajar por inclusive incentivar el
usar marcos de trabajo generales
como el modelo del NIST (INFO-
SEC, 2021).

Este estudio indica que todos los
actores como el gobierno, la aca-
demia y la industria deben trabajar
de lamano para ir cerrando las bre-
chas estimadas de profesionales
de seguridad que existen en la ac-
tualidad. De igual manera el infor-
me indaga sobre como las univer-
sidades pueden trabajar y ayudar
en la creacion tanto de formacién
como de soluciones para enfrentar

los desafios en materia de ciberse-
guridad y concluye que el sector de
la educacion juega un papel funda-
mental en ambos sentidos.

Las nuevas capacidades son ele-
mentos esenciales en la vida de los
profesionales de ciberseguridad.
(ISACA, 2021; 1SC2, 2021). Capa-
cidades de liderazgo, comunica-
cion y capacidades humanas son
necesarias para desarrollar cual-
quier funcién en materia de ciber-
seguridad (F-Secure, 2021). Marlin
Hawk (2020) resalta que una de las
actividades fundamentales de los
Lideres de Seguridad (25%) esta
asociada con el desarrollo de talen-
tos de ciberseguridad, y por tanto
de las capacidades de gestion vy li-
derazgo que son indispensables en
el desarrollo de la funcién de segu-
ridad.

La forma en como puede avanzar
un profesional de seguridad en
otros cargos y generar mayor visibi-
lidad, es a través del desarrollo de
nuevas capacidades y habilidades:
capacidades de liderazgo, capaci-
dades para entender el negocio y
de comunicacion son claves para
ello (ESG-ISSA, 2020).

Todos estos datos ratifican la situa-
cion de Colombia en relacion con el
desarrollo del profesional de segu-
ridad, sus capacidades, compe-
tencias y habilidades que deben
ser desarrolladas continuamente y
mas ahora que los entornos cam-
biantes requieren de una acelerada
capacidad para ser abordados.
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Temas emergentes

La grafica 42 muestra los temas re-
levantes y emergentes que tienen
en la mira los profesionales de se-
guridad. ElI mas relevante, la fuga
de informacién sensible, las ame-
nazas persistentes avanzadas y la
seguridad de la computacion en la
nube son los de mas alto valor. Sin
embargo, con relacion al afio ante-
rior el unico que tiene un incremen-
to, es decir sigue siendo un tema
que esta en el radar y las inquietu-
des de los profesionales de seguri-
dad es la fuga de informacion sen-
sible que incrementa un 11%, todos

los demas valores tienen una dis-
minucién en algun grado.

Al revisar directamente lo que in-
quieta a los sectores de laindustria,
se observan aspectos interesantes
en la Grafica 43; primero se selec-
cionan los temas mas importantes
por sectores, encontrando que pa-
ra el sector financiero los tres te-
mas principales son grandes datos
y analitica, la robdtica y automati-
zacion, la inteligencia de amena-
zas. Para el sector de gobierno, la
robética aparece en primer lugar,
seguido las redes sociales y por ul-

Temas emergentes

w 58%

1% ———— 43%,

1% ———— 47 %

2% o
-4% =
-6% mm|
-6% ==
7% e 17%
-7% =

-129% —
-15% 29%

16% - = 20%
-18% 25%

119% m— 8%

-20% m—

-22%
-24% —

26% 31%

=26% ——

-36%

-37% — 8%

Fuga de informacion sensible
Ataques a infraestructuras criticas
Seguridad y control en la computacion en la nube
Grandes datos y analitica
Inteligencia Artificial

Amenazas persistentes avanzadas
Talento Humano de Seguridad
Internet Industrial de las Cosas (lloT)
Ciberespionaje

Inteligencia de amenazas
Ransomware de las Cosas (RasoT)
Ciberseguridad Industrial

Redes Sociales

Robatica

Seguridad en Dispositivos Médicos
Blockchain

Ciberguerra

Noticias y videos falsos (Fake news)
Malware en dispositivos moviles
Internet de las cosas— loT

Ciber armas

Drones

W 2021 ® Crecimiento

Grafica 42: Temas emergentes
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Temas emergentes sectorizados

Servicios Financieros y Banca
Salud

Gobierno / Sector publico
Fuerzas Armadas

Educacion

Consultoria Especializada

® Talento Humano de Seguridad
M Seguridad y control en la computacién en la nube
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M Noticias y videos falsos (Fake news)
® Internet Industrial de las Cosas (lloT)
M Inteligencia de amenazas
B Grandes datos y analitica
M Drones
M Ciberseguridad Industrial
m Ciberguerra
m Ciber armas
Blockchain

Grafica 43: Temas emergentes por sectores

timo el talento de seguridad y block-
chain. En el sector de salud, los te-
mas son seguridad en los disposi-
tivos médicos, la seguridad en la
nube y ciberseguridad industrial.
En las fuerzas armadas, el internet
industrial de las cosas, los drones,
y la seguridad en dispositivos mé-
dicos, asi mismo el sector educa-
tivo tiene en su radar tienen los dro-
nes, el ransomware de las cosas y
las fake news, por ultimo, para la
consultoria especializada estan las
ciberarmas, el ransomware de las
cosasy laciberguerra.

Consideraciones de los datos
Los profesionales de seguridad de
Colombia ven el panorama de los
desafios de la ciberseguridad y sus
consideraciones ponen de mani-
fiesto la inquietud latente de lo que
vendra. Informes como el de Fire-
eye (2021) soportan las considera-
ciones locales, en el sentido de ob-
servar al ransomware y su evolu-
cion que se ha venido desarrollan-
do alrededor del globo.

Booz Allen Hamilton (2020) en su
informe de tendencias de la ciber-
seguridad, resalta que el malware
evoluciona y en sus consideracio-
nes ve alos drones como una fuen-
te para que ello se desarrolle movi-
lizando el mundo de las ciberopera-
ciones Yy las tensiones militares que
esto ocasiona.

El mundo OT (Tecnologia de Ope-
racion), ha tenido grandes impac-
tos por diferentes anomalias, no
por nada esta en las preocupacio-
nes de sectores como el de las fuer-
zas armadas, tendencia que tam-
bién se puede ver advertir en el in-
forme de IBM (2021) y que muestra
que este es un escenario complejo
que debe ser protegido por las im-
plicaciones que tiene en las multi-
plesindustrias.

Reflexiones finales

Ano tras afno, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas.

SISTEMAS 14



En este contexto, cada vez mas in-
cierto, son necesarias perspectivas
mas incluyentes que involucren a
los actores y los lleven a repensar o
pensar de manera distinta la pro-
teccion de la informacién, sin per-
der de vista lo ya alcanzado, y asi
enfrentar y superar la realidad del
mundo en que se desenvuelven.

Este ultimo periodo evaluado ha
venido cargado de un fendmeno
denominado pandemia que defini-
tivamente ha revolucionado y cam-
biado la forma en cémo la seguri-
dad se tiene que plantear en las or-
ganizaciones.

En un primer momento vimos a las
empresas volcadas al contexto di-
gital y aprendiendo de muchas ma-
neras lo que significaba entrar por
completo en una realidad virtual.
Luego un periodo de afianzamiento
en el mundo digital que ha empe-
zado a mostrar un poco de lo que
vendra en ambiente postpandemia,
donde los entornos de trabajo, las
fuerzas laborales y los procesos or-
ganizacionales seran diferentes
(Davis, 2021).

Cada vez mas, las organizaciones
se enfrentan a una realidad digital-
mente modificada, en la que las
nuevas tecnologias permean cada
uno de los ambientes organizacio-
nales y personales. Este contexto
crea nuevos Yy desafiantes escena-
rios que se transforman en riesgos
para las organizaciones, asi como
en una invitacion para desarrollar
nuevos, continuos y creativos es-
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fuerzos en procura de proteger y
crear valor como la confianza, la
confiabilidad y la resiliencia en un
mercado cada vez mas competitivo
y exigente.

Definitivamente los directivos de
las organizaciones colombianas
estan interesados en los temas de
ciberseguridad, en un informe re-
ciente de Nominet (2020) se resalta
que mas del 84% de los niveles di-
rectivos y ejecutivos incluyen los te-
mas de seguridad en sus reunio-
nes.

Lo mismo menciona el documento
de PwC (2021) donde resalta que el
47% de los CEO de su estudio glo-
bal estan preocupados por los te-
mas relacionados con las ciber-
amenazas. Lo anterior, ratifica para
Colombia que los directivos, y eje-
cutivos de la seguridad estan inte-
resados en estas tematicas, y es-
peran que los Lideres de Seguridad
Digital, los orienten sobre estos
riesgos.

Mejorar la resiliencia digital, pasa
por gobernar y establecer cultura
de ciberseguridad en las organiza-
ciones, pasa porque toda la organi-
zacion y sus miembros se adhieran
a la buena practica. Esto demanda
que sus maximos lideres asuman
las responsabilidades y entiendan
con claridad lo que significa el ci-
berriesgo, de tal manera que le per-
mita manejarlo en la realidad ac-
tualmente modificada y en los nue-
vos normales que se exigen (Do-
brygowski & Vadala, 2020).



Por lo tanto, los ejecutivos de segu-
ridad de esta nueva era se enfren-
tan de una manera mas directa a
otros escenarios dinamicos que de-
mandan reacciones rapidas y pros-
pectivas arriesgadas. Estos impli-
can desarrollar espacios para anti-
ciparse y observar los entornos
cambiantes y superpuestos, en
procura de la proteccién de la infor-
macion y los nuevos activos digi-
tales.

Esta nueva realidad por tanto hace
que los lideres de seguridad nece-
siten evolucionar, no solo por desa-
rrollar nuevas habilidades, a su vez
capacidades y competencias que
los posibiliten para enfrentar los de-
safios actuales. Los Lideres de se-
guridad seguiran siendo lideres de
niveles medios (Elliot, 2021), que
deben poder actualizar el conjunto
de herramientas como la comuni-
cacion para que puedan interactuar
con mas determinacion con sus e-
quipos de trabajo.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se
vienen haciendo y las demandas
de la realidad digitalmente mo-
dificada aceleran la transformacioén
de la visién de la seguridad de la in-
formacioén. El contexto internacio-
nal confirma la misma tendencia.

En la realidad nacional se pueden
concluirlos siguientes aspectos:

1. En las organizaciones colom-
bianas, las areas de seguridad y
ciberseguridad tienen dos posi-

ciones marcadas. Algunas
cuentan con una direccién pro-
pia y definida, mientras otras
dependen formalmente de las
areas de tecnologia. Pero eso
no significa en ninguno de los
dos casos que esté llegando su
mensaje a los tomadores de de-
cisiones.

Las companias de gran tama-
Ao, con mas de 1000 emplea-
dos, son las que tienen mayor
claridad en torno a un area in-
dependiente y a un director de
seguridad. En tales empresas
grandes, el area de seguridad
depende de las direcciones co-
mo la de gestion de riesgos. Es
interesante observar entre las
organizaciones de todos los ta-
mafos, el bajo porcentaje que
no tiene un cargo o responsabi-
lidades definidas.

La posicién del profesional de
seguridad continua su proceso
de afianzamiento dentro de las
organizaciones, cada vez se
ven mas plazas creadas de pro-
fesionales de seguridad como
CISOs y directores de seguri-
dad en las organizaciones, es-
tos movimientos demandan la
creacion de nuevas y actuali-
zadas conjunto de competen-
cias, capacidades y habilidades
que le permitan desarrollar me-
jorsus nuevas funciones

Entre mas disruptivos son los
entornos de trabajo, las nuevas
capacidades como las capaci-
dades estratégicas, humanas y
técnicas necesitan ser desarro-
lladas de manera integral para
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atender la demanda de nuevas
responsabilidades.

Los datos de Colombia mues-
tran la importancia del profe-
sional de seguridad, su rele-
vancia para mantener un nego-
cio con los niveles de confianza
digital adecuados pensando en
las dindmicas digitales. Asi mis-
mo, se invita al profesional a se-
guir expandiendo y ampliando
tanto sus saberes como sus
practicas. Hay muchos desafios
y se requiere del crecimiento del
profesional de una manera rapi-
da, oportuna y con altos niveles
de adaptabilidad para afrontar
los desafios actuales y futuros
como Lider de Seguridad.

La formacion del profesional de
seguridad es variada y puede
darse de multiples maneras,
ninguna de ellas resta a las de-
mas, por tanto, es importante
que en el radar del profesional
de seguridad existan todas las
opciones que le permitan desa-
rrollar su plan de crecimiento y
carrera profesional.

La experiencia, los conoci-
mientos y sus adicionales (co-
mo las certificaciones) en la vi-
da del profesional de seguridad
en la realidad de Colombia son
importantes, se complementan
Yy NO se oponen, por el contrario,
alimentan el camino para tener
un mayor potencial en el mer-
cado laboral colombiano.

La realidad digital hace que to-
dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como
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el financiero, la consultoria es-
pecializada y el gobierno les in-
teresa participar y conocer la
realidad de la seguridad, ten-
dencia observada en diferentes
informes publicados sobre se-
guridady ciberseguridad.

Los riesgos es el lenguaje co-
mun de los negocios y a su vez
es un instrumento catalizador
de un programa de seguridad.
Los Lideres de seguridad digital
estan considerando este instru-
mento como una valiosa opor-
tunidad para elevar su interlo-
cucion con los niveles directivos
y ejecutivos, para poder tomar
caminos acordes a la realidad
digital de laempresa.

10.La confianza digital y la ciberre-

siliencia se convierten en un ge-
nerador de nuevos negocios;
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva
a cultivar las relaciones entre
consumidores y quienes ofre-
cen los servicios, para confi-
gurar un activo valioso a la hora
de manejar y maniobrar en los
ecosistemas digitales actuales.

11. A nivel nacional, se mantiene la

sélida tendencia de usar meca-
nismos tecnolégicos como las
principales herramientas de pro-
teccion. Si bien las tendencias
internacionales dan esto por
sentado, se debe hacer un lla-
mado tanto a los responsables
de seguridad como a las organi-
zaciones para que vean a la se-
guridad como un tema inherente
a la dinamica empresarial. Las



tendencias internacionales ratifi-
can que es necesario extender
la vision de la seguridad como
una fuente generacion de valor
para la organizacion y los obje-
tivos de su negocio.

12.El poder de las anomalias digi-

tales, de los adversarios y de la
realidad digital se entiende ca-
da vez mas en el marco de las
organizaciones colombianas.
Mas alla de lo técnico, se regis-
tran los errores humanos vy, en
tal sentido, es necesario pasar
de procesos de sensibilizacidon
al cambio de comportamientos,
liderado por los responsables
de la seguridad, con el animo de
crear una nueva cultura alre-
dedor de entornos digitalmente
modificados. Asi mismo, es ne-
cesario gestionar un programa
de seguridad que permee todos
los niveles organizacionales ba-
sados en practicas dirigidas a
los diferentes grupos de interés,
y orientadas a construir postu-
ras de seguridad diferenciadas
y articuladas desde los desafios
que debe asumir el talento hu-
mano.

13.Las nuevas tecnologias como

Cloud, IoT, IA, machine learning
Zero Trust y otras, estan cam-
biando la concepcién del mun-
do, la forma de interactuar y los
retos a los que se enfrentan las
organizaciones a nivel nacional
e internacional. De ahi que los
profesionales de seguridad de-
ban tener claridad para profun-
dizar en estas nuevas tenden-
ciasy suuso.

14.Los resultados de la encuesta
reflejan que, a la hora de imple-
mentar modelos de seguridad,
las organizaciones usan algun
estandar, hecho motivado mas
por las regulaciones que por
una intencion de proteger, lo
que genera el debate nacional e
internacional alrededor de tales
asuntos. La meta de la protec-
cidén organizacional no debe es-
tar sujeta al cumplimiento.

15.Es claro que el cisne negro (o
i sorpresa predecible?) deno-
minado Covid-19, ha cambiado
por completo no solo la forma
de ver la vida, sino ha resaltado
la importancia de la cibersegu-
ridad y la gestion de las tecno-
logias de la informacién. Hoy
mas que nunca se observa a la
ciberseguridad como una ca-
pacidad empresarial, que ofre-
ce y aporta en el desarrollo de
negocios digitales, y que se en-
frentay enfrentara las tensiones
geopoliticas y de cumplimiento
con mucha mas profundidad.
Esta capacidad debera apalan-
car la confianza digital necesa-
ria para ofrecer servicios y de-
sarrollar modelos de negocio en
el ecosistema digital de hoy co-
mo fundamento del nuevo nor-
mal que empezamos a cons-
truir.

En resumen, el panorama general
de la seguridad en Colombia mues-
tra cambios importantes, grandes
movimientos y desafios emergen-
tes. La realidad llamada Covid-19
ha creado una ventana de oportu-
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nidad para que la ciberseguridad se
afiance como herramienta indis-
pensable para apalancar los nego-
cios.

El afio 2021 esta marcado por el
desarrollo del “nuevo normal”, que,
si bien no hay consensos alafecha,
si ha empezado a dar lineamientos
de posibles futuros, en los que no
existe una sola opcion, sino multi-
ples escenarios que permitan dise-
fAar posibles alternativas, cosas
que se han venido aprendiendo so-
bre la marcha, donde la cibersegu-
ridad no es la excepcion.

En este ejercicio, es necesario re-
pensar lo ya conocido y concebido
como verdades definidas para re-
escribir nuevas practicas tendien-
tes a apoyar a las empresas para
que caminen por la constante de la
incertidumbre, que no es otra cosa
que entender la dinamica de los
ecosistemas digital en los cuales
las organizaciones se mueven hoy.
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