Resiliencia digital
es mas que
seguridad
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Asi lo plantea Andrés Mauricio Bolivar Arias,
alrededor de otras inquietudes que circulan

en la actualidad.

Sara Gallardo M.

En las actuales circunstancias por
las que atraviesa la humanidad es
fundamental generar conciencia
sobre la situacion para disponer de
las medidas suficientes de protec-
cion, seguridad y bienestar. Y, en
términos empresariales, la resilien-
cia digital se ubicd en el escenario
de los negocios, en el marco de un
protagonismo inusitado.

En ese contexto, Andrés Mauricio
Bolivar Arias ingeniero de sistemas
de la Universidad Piloto de Colom-
bia con Especializacion en Geren-

m SISTEMAS

cia de Proyectos de la Universidad
del Rosario y MBA del Colegio de
Estudios Superiores de Administra-
cion (CESA), comparte su expe-
riencia de mas de 15 afios en la
creacion de nuevos productos vy
servicios ciudadanos digitales y la
comercializacion de otros basados
en latecnologia.

A ese recorrido le suma su gestion
como CEO de ReconoSER ID, con
la “responsabilidad de planificar, or-
ganizar y dirigir la estrategia de so-
luciones para empresas 100% digi-



tales, que requieren perfilamiento y
conocimiento de sus clientes en to-
do el territorio latinoamericano a
través de sistemas biométricos”,
como él la define.

Su concentracion en lo laboral no lo
distrae de su tiempo en familia, de
la buena mesa, del interés por co-
nocer nuevas culturas, de jugar fut-
bol y de su pasién por los automo-
viles.

Revista Sistemas: El concepto de
resiliencia es bien conocido en el
entorno personal del ser humano,
cuando se trata de resiliencia digital
seual es el alcance?, ;qué contem-
pla?

Andrés Mauricio Bolivar A. La
resiliencia digital de una organiza-
cion es la capacidad de recuperar-
se de cualquier dificultad del nego-
cio, identificando el nivel de debili-
dad digital que consideran acepta-
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ble y su nivel de innovacién. Con-
templa el analisis del negocio, pro-
cesos y personas, para identificar
las consecuencias que traeria una
falta de resiliencia digital y construir
escenarios sobre como estas pue-
den evolucionar.

RS: ;Coémo debe prepararse una
organizacion para el desarrollo de
una infraestructura que cobije la
resiliencia digital? ;Cuales son los
elementos fundamentales en esa
direccion? ;De qué dependen?
AMBA: La resiliencia digital es
mas que seguridad. Abarca agili-
dad y velocidad. Volverse mas agil
con una capacidad mas rapida para
adaptarse a las condiciones cam-
biantes del mercado. Aplicar datos
y gobernanza digital en toda la or-
ganizacion para una respuesta ra-
pida a las interrupciones. Construir
seguridad a través del cumplimien-
to automatizado de privacidad de
datos y acceso de confianza cero.
Mejorar y reforzar las experiencias
de clientes, empleados y socios.
Mejora continua de la velocidad y el
tiempo de comercializacién para
aplicaciones innovadoras

RS: ;En qué forma los directivos
de una empresa deben prepararse
para orientar los pasos a sequir ba-
sados en resiliencia digital? ; Como
definen esa estrategia?

AMBA: Es importante que los di-
rectivos de las empresas comien-
cenapensarenel POSCOVID, re-
conociendo que la normalidad que
teniamos no regresara y para ello,
es necesario analizar si los activos
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digitales y fisicos implementados y
en funcionamiento, son los adecua-
dos. Algunos autores como McKin-
sey mencionan la adopcion de las
“BR”: resolucidn, resiliencia, retor-
no, reinvenciéony reforma.

RS: Considerando que es una la-
bor especializada ¢ cual funcion de-
be desemperiar el area de tecnolo-
gia y como la debe ejercer? ;Es un
trabajo en conjunto?

AMBA: Es preciso revisar varios
aspectos. Para las organizaciones
en las que los ingresos y las utilida-
des vienen a la baja es necesario
que las areas de tecnologiay Tl re-
visen la reduccion de costos en sus
departamentos. La transformacion
digital en las empresas es vital, pe-
ro deben corresponder a un equili-
brio entre las opciones de bajo cos-
to y los servicios/soluciones pre-
mium. Es importante asegurarse
de contar con los expertos adecua-
dos dentro de la organizacién.
Frente a la ausencia de habilidades
y conocimientos, establecer unos
planes de trabajo con el talento. Es-
tar rodeados de los proveedores y
socios apropiados, lo que implica
ampliar el ecosistema para obtener
mas valor colaborativo.

RS: ;Como se enmarca la resilien-
cia digital dentro de la cibersequri-
dad? ¢;Se confunden? ;En qué se
diferencian? ;Cual es su costo-be-
neficio?

AMBA: Es la capacidad de una or-
ganizacion en recuperarse de cual-
quier dificultad del negocio mante-
niendo metodologias de trabajo de



manera segura, por ello es necesa-
rio entender cuanto dependen de la
tecnologia digital y ser suficiente-
mente conscientes de las oportu-
nidades y riesgos que esto conlle-
va.

El enfoque resiliente de la ciberse-
guridad es defender los datos de
forma dinamica y activa y, al mismo
tiempo, hacer que funcionen para
la organizacién; sin embargo, la re-
siliencia digital abarca mucho mas,
hablamos del negocio, los proce-
sosy las personas.

RS: Desde la perspectiva del ser
humano, de sus actitudes y com-
portamientos ;como se desarrolla
una cultura empresarial orientada a
la resiliencia digital?

AMBA: Hay que asegurar que toda
la organizacién incorpore el pensa-
miento de resiliencia con respecto
a las amenazas y las oportunida-
des. Alentar y empoderar a las per-
sonas para que discutan critica-
mente las amenazas existenciales,
con mecanismos de gestidon ade-
cuados para recopilarlas y anali-
zarlas en combinacién. Promover
una cultura de comunicacion tem-
prana frente a los impactos poten-
ciales de la debilidad digital. Esto
conlleva a crear oportunidades al
interior de la organizacién. Fortale-
cer la respuesta de la organizacién
y su direccién, para establecer en
donde existen brechas en la toma
de decisiones y la capacidad. Fo-
mentar un empoderamiento del ca-
pital humano que se centre en un
fuerte liderazgo empresarial y un

equipo colaborativo y bien conecta-
do. Controlar los efectos emociona-
les con un buen sistema de lideraz-
go empresarial y una cultura resi-
liente para que la plantilla de traba-
jo sea capaz de gestionar los cam-
bios sin niveles altos de ansiedad y
estrés.

RS: Desde el punto de vista de la
tecnologia, ;qué se requiere para
desarrollar la resiliencia digital en
una organizacion?

AMBA: Las siguientes tecnologias
son necesarias para desarrollar re-
siliencia digital: identidad digital,
firma digital y electronica, pagos en
linea y factura electronica. Todas
estas tecnologias deben estar
acompanadas de analitica de datos
y de inteligencia artificial para me-
jorarlatoma de decisiones.

RS: Con base en su experiencia
¢cuales modelos deben tenerse en
cuenta para considerar una compa-
fiia madura en términos de resilien-
cia digital?

AMBA: El primer paso para asegu-
rar que una compania es madura
en términos de resiliencia digital, es
que conozca sus fortalezas, debili-
dades, brechas y vulnerabilidades
de su propia infraestructura digital.
Asi mismo, es necesario que la em-
presa presente una clara defini-
cion, planeacion y ejecucién de los
siguientes desafios de la resiliencia
digital: privacidad y seguridad; ca-
pacidad de respuesta; capacidad
de recuperacion; confiabilidad y fle-
xibilidad.
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RS: Imposible dejar de lado su opi-
nion personal sobre el momento
que vive la humanidad, los riesgos
a los que esta expuesta y la prepa-
racion para salir adelante.

AMBA: Es claro que vivimos un
momento dificil a causa del CO-
VID-19 que deja millones de per-
sonas fallecidas alrededor del mun-
do (cerca a los cuatro millones de
victimas)y con ello, el confinamien-
to obligatorio que provoco la desa-
celeracion econbmica de los pai-
ses, dejando a su paso la quiebra

de muchas compaiiias, la pérdida
de empleo y mucha pobreza. Mien-
tras la vacunacién avanza, con ma-
yor rapidez en algunos paises que
en otros, la virtualidad parece el
unico camino para que las oportu-
nidades y los negocios no se deten-
gan. Es aqui, en donde incorporar
al ciclo de negocio herramientas
que promuevan la confianza digital
con clientes, aliados y proveedo-
res, sera la clave para generar un
factor diferencial en el mercado. ¥
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