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La pandemia por COVID-19 ha re-
presentado retos de gran impacto
durante 2020 y 2021 para la socie-
dad y las organizaciones a nivel
mundial, permitiendo renovar la
importancia de la resiliencia orga-
nizacional a nivel individual y colec-
tivo. La necesidad de implementar
acciones y soluciones de continui-
dad del negocio, transformacion y
adaptacion en respuesta a la emer-
gencia sanitaria ha probado la ca-
pacidad de las empresas para so-
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Afrontando la incertidumbre para
sobrevivir y prosperar en un
mundo digital. Solamente las
organizaciones ciberresilientes
tendran la capacidad de
sobrevivir ante los frecuentes
ciberataques y frente al proximo
gran evento disruptivo que
enfrente la humanidad.

brevivir y prosperar en un contexto
global que presenta grandes cam-
bios y retos.

La resiliencia organizacional es de-
finida por BSI (British Standards
Institution) en el estandar BS 650-
00 como "la habilidad de una orga-
nizacion para anticipar, prepararse,
responder y adaptarse al cambio
incremental y las disrupciones re-
pentinas con el fin de sobrevivir y
prosperar" (BSl, 2014).



En este sentido, desde el punto de
vista del ciberespacio como ese
ambiente complejo que resulta de
la interaccidon de personas, aplica-
ciones y servicios en internet a tra-
vés de dispositivos tecnologicos y
redes de comunicacion que los co-
nectan, hemos sido testigos de dos
cambios profundos. Por una parte,
la aceleracién de la transformacion
digital en las organizaciones y, por
otra, el incremento en los ciberries-
gos que enfrentan.

La transformacién digital se ha con-
vertido en una estrategia primordial
para mejorar las capacidades de
resiliencia de las organizaciones al
habilitar la posibilidad de adapta-
cion en su forma de operar y el en-
tendimiento de su rol y valor en la
sociedad actual (Siebel, 2019).

Esta transformacién digital va mas
alla del concepto comun asociado a
la digitalizacién, el cual es un ele-
mento muy importante para lograr
esta transformacioén; sin embargo,
requiere de un cambio mucho mas
profundo que contempla: (Rogers,
2016)

+ El entendimiento de los clientes
como una red dinamica que exi-
ge una comunicacion bidireccio-
naly que representa la influencia
principal sobre las decisiones de
la organizacién

* Una busqueda de valor hacia
los clientes que permita descu-
brir dinamicamente las nuevas
propuestas de valor encamina-

das a una evolucion antes de es-
tar obligados al cambio.

* El reconocimiento de la innova-
cioén que acepte los fracasos co-
mo una fuente de aprendizaje y
que permita el entendimientoyla
resolucion de los problemas co-
rrectos a través de la experimen-
tacion constante e inclusiva.

* Laeliminacién de los silos de da-
tos con el objetivo de convertir-
los en informacion valiosa para
la toma de decisiones

* El entendimiento de la compe-
tencia como la implementacion
de redes externas que permitan
la cooperacion en areas clave
con socios que intercambian va-
lor.

Este incremento en el uso del ciber-
espacio para habilitar nuevas for-
mas de interaccion en la sociedad
conlleva riesgos que se han inten-
sificado sustancialmente durante
este tiempo de pandemia, debido al
incremento sostenido en el uso de
la tecnologia y las consecuencias
sociales asociadas al desempleo,
impactos econdmicos y cambios
culturales, que en ocasiones de-
muestran una degradacion de los
principios éticos y morales de gru-
pos y personas a nivel internacio-
nal.

En consecuencia, los ciberriesgos
han tenido una escalada preocu-
pante con datos que confirman el
estado de urgencia que debe ser
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atendido. De acuerdo con datos del
FBI (Federal Bureau of Investiga-
tion) se reporta un incremento del
300% en ciberataques a partir del
inicio de la pandemia por COVID-
19. Asi mismo, la compafiia de tec-
nologia Verizon indica que, en 20-
20, el 86% de los ciberataques fue-
ron motivados por aspectos finan-
cieros y el 10% por espionaje (Wal-
ter, 2021).

Un dato preocupante es el que pre-
senta la asociacion internacional
en seguridad de sistemas de infor-
macion ISSA (Information Systems
Security Association International),
la cual reporta que el 70% de los
profesionales en ciberseguridad
considera que su organizacion ha
sido impactada debido a la falta de
una calificacion adecuada del per-
sonal de ciberseguridad para el de-
sempefio de sus funciones (Oltsik,
2020).

Por lo que tomando en considera-
cion el contexto en el que vivimos,
respecto a la busqueda de resilien-
cia mediante el uso de la tecnologia
y el incremento en ciberriesgos, es
necesario asegurar una capacidad
de ciberresiliencia demostrada pa-
ra anticipar, resistir, recuperar y
adaptarse ante eventos disruptivos
que pongan en riesgo la actividad
de las organizaciones en el ciber-
espacio, tomando en considera-
cion las siguientes caracteristicas:

« Una organizacion ciberresiliente
asume que el adversario com-
prometera o vulnerara sus siste-
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mas en cualquier momento y
que dicho adversario mantendra
una presencia en el sistema.

» Enfoca sus esfuerzos de ciberre-
siliencia en la mision y funciones
del negocio, no so6lo en aspectos
técnicos.

» Se enfoca en los efectos de las
amenazas persistentes avanza-
das (APTs).

Para lograrlo, las organizaciones
deben implementar las soluciones
estratégicas, tacticas, operativas y
técnicas orientadas a prevenir o
evitar la ejecucion exitosa de un
ataque o la materializacion de con-
diciones adversas; preparar un
conjunto de cursos de accién en ca-
so de que estos eventos se mate-
rialicen; asegurar la continuidad
de la misién y funciones principales
del negocio durante la adversidad;
limitar los dafos en la medida de
lo posible, privilegiando siempre la
vida humana por sobre todas las
cosas; reconstruir la mision o fun-
cionalidad de negocio tanto como
sea posible después de la adversi-
dad; entender el estado de los re-
cursos involucrados; transformar
la misién, funciones y/o procesos
con la finalidad de atender los cam-
bios en el ambiente y rediseiar ar-
quitecturas para manejar esta y las
futuras adversidades.

Finalmente, desde el punto de vista
técnico, la atencidon de los riesgos
ha requerido la creacién y adopcion
de nuevas técnicas para mejorar



las practicas de seguridad de la in-
formacion y ciberseguridad, de ma-
nera de lograr una mayor capaci-
dad de ciberresiliencia.

Algunas de las opciones técnicas
que permiten mejorar esta capaci-
dad de ciberresiliencia incluyen,
pero no se limitan a la implementa-
cibn de mecanismos de monitoreo
analitico de las operaciones a tra-
vés de sistemas de deteccidén y res-
puesta que aprovechan los recur-
sos de inteligencia artificial; res-
puesta adaptativa en la infraes-
tructura tecnoldgica y procesos de
operacion; proteccion coordina-
da entre grupos y sectores de in-
dustria; mejora de la comunicacién
para asegurar la concientizacion
contextual que involucra conocer
el estatus de la situacion conforme
se vadesarrollando entre las partes
interesadas; uso del engafno como
una forma de proteccion; diversi-
dad en la infraestructura tecnolégi-
ca para evitar que una sola vulnera-
bilidad pueda existir en todo el sis-
tema de forma simultanea; posi-
cionamiento dinamico que dificul-
te a un posible atacante la identifi-
cacion de objetivos de ataque y la
prediccion de la operacidon; ademas
de reducir la persistencia de infor-
macion buscando que esta se en-
cuentre disponible sélo cuando se
requiere y se asegure su resguar-
do, ocultamiento y/o destruccion
una vez aprovechada con fines le-
gitimos (Verizon, 2021).

En conclusion, la ciberresiliencia
debe formar parte de la agenda eje-

cutiva de las organizaciones y su
atencion requiere implementar mo-
delos de trabajo que consideren,
tanto los aspectos estratégicos co-
mo los elementos técnicos que
sean soportados por una adecuada
gestion de ciberriesgos, de acuer-
do con el contexto interno y externo
propio de cada empresa y en con-
sideracién de su rol en la sociedad.
Solamente las organizaciones ci-
berresilientes tendran la capacidad
de sobrevivir y prosperar dia con
dia ante los frecuentes ciberata-
ques y frente al préximo gran even-
to disruptivo que enfrente la huma-
nidad.
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