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“El simple aleteo de las alas de una mariposa puede originar un
tsunami al otro lado del mundo”. Proverbio Chino

Resumen

“No importa los riesgos que asumamos, siempre consideramos que el
final es demasiado pronto, aunque en la vida, mas que nada, la calidad
debe ser mas importante que la cantidad’- Alex Honnold. Actualmente la
humanidad esta enfrentandose a una nueva dinamica social, a unas nue-
vas formas de convivencias reales no virtuales inmersas en un nuevo es-
pacio de convivencia social que no es territorial ni material, sino un espa-
cio meta-espacial, mas que una representacion virtual -siendo un ambien-
te intangible, pero a la vez muy real- (Sufi€, 2015). Se trata del ciberespa-
cio, constituido como el quinto entorno estratégico, tras Tierra, Mar, Aire y
Espacio (Adams, 2015). Durante el afio 2018, el mundo llegd a enfrentar
un crecimiento significativo y complejo en los desafios que trae la “hiper-
conectividad”, enfrentandonos a problematicas desde el cambio climati-
co, hasta la crisis financiera global. No podemos caer en el error de pensar
que exclusivamente las grandes empresas y multinacionales seran las
afectadas por este tipo de riesgo, teniendo como referencia que la afecta-
cion de cualquier participante de un ecosistema cibernético podra reflejar
suimpacto en todos los que en él conviven.
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Introduccion

Anualmente el World Economic Fo-
rum (WEF) presenta el Global
Risks Report (World Economic Fo-
rum, 2019), exponiendo para el
presente afio un contexto de preo-
cupantes tensiones geopoliticas y
geoecondmicas. Si no se resuel-
ven, dificultara la capacidad del
mundo para enfrentar una gama
creciente de desafios colectivos,
desde la evidencia progresiva de la
degradacion ambiental hasta las
crecientes interrupciones y amena-
zas que ha conllevado el desarrollo
de una nueva revolucion, donde
Klaus Schwab autor del libro "La
cuarta revolucion industrial”, vatici-
na "Estamos al borde de una revo-
lucién tecnolégica que modificara
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fundamentalmente la forma en que
vivimos, trabajamos y nos relacio-
namos. En su escala, alcance y
complejidad, la transformacion se-
ra distinta a cualquier cosa que el
género humano haya experimen-
tado antes”. Son precisamente
aquellos paises mas avanzados los
que experimentaron los cambios
con mayor rapidez, pero alavezlas
economias emergentes las que lle-
garon a identificar mayores benefi-
cios.Figura1

La tecnificacidén y evolucion a la in-
terconexion alrededor de las areas
de los sistemas tradicionales de
automatizacién de fabricacion con-
tinuara ganando impulso; por lo
tanto, la convergencia de Tl y las
tecnologias operativas sera un
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Figura 1. Resumen Riesgos Top 5 - 2015 a 2019, (WEF, 2019)
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punto fuerte de discusiéon dentro de
las organizaciones, enfocando
nuevas plataformas y servicios em-
presariales que potencialmente in-
tegraran diferentes areas, desde
datos empresariales a nivel corpo-
rativo, hasta automatizacion a nivel
de campo y proceso. Estas plata-
formas seran altamente deseables
en la busqueda de la digitalizacion,
ya que ofrecerian mejores disefios,
visualizaciones, ergonomia y co-
modidad de accesibilidad. Sin em-
bargo, estas plataformas presen-
tan el desafio de administrar la pri-
vacidad al mismo tiempo que au-
mentan el area de exposicion a las
amenazas cibernéticas y, a la vez
mantener un nivel similar o superior
de seguridad y confiabilidad en tor-
no a las operaciones de estos sis-
temas interconectados.

Dicha revolucién posee la capaci-
dad de incrementar los niveles de
ingreso globales y brindar un mejo-
ramiento en la calidad de vida de
sociedades y comunidades ente-
ras, apunta Schwab, las mismas
que se han beneficiado con la llega-
da de los diferentes entornos digita-
les (asignacién de parqueaderos
en zonas metropolitanas, transpor-
te compartido mediante redes so-
ciales, plataformas de comercio
electrénico, servicios financieros,
entre otros). Sin embargo, el pro-
ceso de transformacion sélo bene-
ficiara a quienes sean capaces de
innovary adaptarse.

La interconectividad y la adopcion
de las nuevas tecnologias traen
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consigo un incremento en la expo-
sicibn a una nueva naturaleza de
riesgos denominado riesgos ciber-
néticos, que estan demandando
por parte de entidades y autorida-
des esfuerzos importantes para
identificarlos y gestionarlos. Uno de
los grandes retos de las organiza-
ciones lo constituye la seguridad de
la informacion, en particular, la que
reside o se procesa en medios
electronicos, la cual, ahora mas
gue nunca, se encuentra expuesta
a las amenazas cibernéticas, dada
la naturaleza global de Internety de
los sistemas de informacion, que
no tienen una limitacién fronteriza.

Por otro lado, el riesgo sistémico se
refiere al riesgo de una averia de to-
do un sistema en lugar de simple-
mente la falla de partes individua-
les. Un ejemplo de ello en un con-
texto financiero, es el riesgo de una
falla en cascada en el sector cau-
sada por las interconexiones den-
tro del sistema financiero, teniendo
como resultado una grave recesion
econdmica. Una pregunta clave pa-
ra los formuladores de estrategias
para la gestién de riesgos es como
limitar la acumulacién de riesgo sis-
témico y contener los eventos de
crisis cuando ocurren. Figura 2

Un ecosistema con varios
participantes

Podemos entonces decir que el ci-
berespacio, dentro de su misma
definicion se podria considerar co-
mo un ecosistema cibernético que
comprende una variedad de diver-
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Figura 2. Interdenpencias de los Riesgos, (WEF, 2019)

sos participantes como empresas
privadas, organizaciones sin fines
de lucro, gobiernos, individuos vy
dispositivos cibernéticos que inte-
ractuan con multiples propoésitos.
Son las infraestructuras de TI, que
de manera interconectada brindan
un sinnumero de interacciones en-
tre personas, procesos, datos y tec-
nologias de comunicaciéon junto
con el entorno y las condiciones
que influyen en esas interacciones.

Las organizaciones de todos los ta-
mafos, tanto en el sector publico
como en el privado, dependen cada
vez mas de los activos de informa-

cion y tecnologia, sin embargo, es
necesario contar con el apoyo de
las personas para ejecutar con éxi-
to procesos de negocios que, a su
vez, respaldan la prestacion de ser-
vicios. La falla de estos activos tie-
ne un impacto directo y negativo en
los procesos de negocios que so-
portan. Esto, ademas, puede con-
vertirse en una incapacidad para la
prestacion de los servicios, lo que
finalmente afecta la mision de la or-
ganizacion. Dadas estas relacio-
nes, la gestion de los riesgos para
estos activos es un factor clave pa-
ra posicionar la organizaciéon para
el éxito. Aun cuando se pueda caer
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en la falla que la identificacion de
riesgos cibernéticos aplica unica y
exclusivamente a las organizacio-
nes de TI, nuestra vida diaria, vitali-
dad economica y seguridad nacio-
nal dependen de un ciberespacio
estable, seguro y resistente que se
encuentra comprendido por dife-
rentes sectores e industrias.

El ciberespacio y su infraestructura
subyacente son vulnerables a una
amplia gama de riesgos derivados
de amenazas y peligros tanto fisi-
cos como cibernéticos. Los sofisti-
cados actores y los estados nacio-
nales explotan las vulnerabilidades
para robar informacion y dinero y
estan desarrollando capacidades
para interrumpir, destruir o amena-
zar la prestacion de servicios esen-
ciales.

En 2017, la firma Deloitte informo
que la industria de la energia era el
segundo objetivo mas popular para
los ataques cibernéticos en 2016.
Casi tres cuartos de las companias
de petréleo y gas de los Estados
Unidos, segun la consultora, tuvie-
ron un incidente cibernético en di-
cho afo; no obstante, sélo una pe-
guena mayoria citaron el riesgo co-
mo una de las principales preocu-
paciones en sus informes anuales.
Estas companias al dia de hoy tie-
nen miles de dispositivos conecta-
dos y esto conlleva a una situaciéon
muy preocupante de ciberriesgo en
el petréleoy el gas.

Se espera que el mercado de loT
(internet de las cosas por sus siglas
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en inglés) para la industria del pe-
troleo y el gas crezca a una tasa del
82% entre 2017y 2022.

Enlos ultimos afos, laindustria glo-
bal del petroleo y el gas ha sido tes-
tigo de desafios como la caida de
los precios, la poca demanda y las
preocupaciones ambientales. loT
permite monitorear las instalacio-
nes de forma remota y obtener co-
nocimiento sobre los inventarios
diarios y las condiciones de los
equipos que soportan la operacion.
El creciente numero de compaiiias
de petréleo y gas esta invirtiendo
en sistemas de control, software y
analisis mejorados para optimizar
sus operaciones y darles una ven-
taja competitiva.

Segun MarketsandMarket, hasta el
afo 2022 se espera que el mercado
general de tecnologia operacional
(OT) se value en USD 42 mil millo-
nes, con un crecimiento anual del
6,7%. Los factores que impulsan el
crecimiento de este mercado es la
creciente demanda de industriali-
zacidén en economias emergentes;
evolucion de lloT (internet de las
cosas en el sector industrial), y au-
mento de las maquinas de comuni-
cacion y monitoreo; junto a la cre-
ciente demanda de soluciones de
automatizacion inteligente.

Con el sector del petréleo y el gas,
adoptar loT para mejorar sus pro-
cesos es parte de su futuro, pero su
primer objetivo es aprender cobmo
implementar la seguridad en su in-
fraestructura e identificar clara-



mente que los ciberriesgos pre-
sentes podran llegar a verse refle-
jados en otros sectores o hasta en
la misma sociedad. Las amenazas
cibernéticas paralas companias de
petroleo y gas son una realidad en
incremento exponencial. El objeti-
vo de un atacante no sélo contem-
pla equipos de campo, sino sub-
contratistas y bufetes de abogados
que trabajan para varias de estas
compafdias. En junio de 2017, el vi-
rus informatico NotPetya afectd a
muchas compainiias en todo el mun-
do, incluido el gigante ruso Rosneft.

Basado en ello, gobiernos como el
de Estados Unidos vienen traba-
jando en estrategias que propor-
cionan al Departamento de Segu-
ridad Nacional un marco para iden-
tificar las responsabilidades de se-
guridad cibernética durante los proé-
ximos cinco afios. De esta manera
buscan mantener el ritmo del pano-
rama de riesgo cibernético en evo-
lucidn, mediante la reducciéon de las
vulnerabilidades y la creacion del
concepto de ciberresiliencia; con-
trarrestar a los actores maliciosos
en el ciberespacio; responder a in-
cidentes, ademas de que el ecosis-
tema cibernético sea mas seguro y
resistente.

Contextualizacion del riesgo
sistémico

Los riesgos generalmente son
abordados de manera individual
por una organizacion dentro de la
gestidon para sus procesos de nego-
cio. Uno de los aspectos relevantes

es la identificacion y diferenciacion
de lo que es un riesgo sistémico y
un riesgo sistematico. Al referirnos
al primero se enfoca al reconoci-
miento de un sistema, como un
conjunto de diferentes elementos
que se encuentran relacionados
entre si, teniendo una o varias inter-
dependencias con un objetivo en
comun; ejemplo de ello es un equi-
po de futbol, donde cada uno de los
integrantes del equipo cumple una
funcién para el objetivo comun. El
riesgo sistematico, por su parte, se
refiere a la metodologia de hacer
las cosas, donde se debe identificar
y analizar el problema antes de rea-
lizar cualquier accion, formular mul-
tiples opciones, definir y establecer
los criterios de seleccion, como
también elegiry ejecutar la decisidon
final. Cuando se habla de riesgos
sistémicos, el contexto es impor-
tante. Un riesgo que parece gene-
ralizado cuando se observa desde
un pais puede parecer diferente al
de otro. Por ejemplo, durante la re-
cesion de 2008 a 2010, las econo-
mias que para ese momento se en-
contraban en desarrollo como India
y China obtuvieron mejores resul-
tados que el resto de naciones. El
impacto de la recesion fue minimo
para estos paises.

La identificacion de un marco de re-
ferencia es importante para juzgar
si un riesgo tiene la naturaleza de
ser sistematico o no. Pongamos
por caso la existencia de dos pai-
ses que tienen relaciones comer-
ciales con la Union Europea. El pri-
mero, completamente dependiente
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(basado en exportaciones) y el se-
gundo con una sola exposicion par-
cial alos mercados de la Union.

Adicional a esto, contemplemos la
hipétesis de que dentro del plan de
desarrollo de la Unidén Europea se
lleguen a realizar algunas modifi-
caciones en el ambito juridico legal
para disminuir las relaciones del
mercado de exportacion con am-
bos paises, estableciendo un alto
impuesto a las importaciones, lo
cual afecta negativamente las ex-
portaciones de cualquiera de los
dos paises, en donde el riesgo rela-
tivo se fundamenta en el marco de
referencia. Para el primero, el ries-
go tiene una naturaleza sistémica,
pero, para el segundo pais sélo re-
presentara una afectacién para una
pequena cantidad de compadias.
Por lo tanto, desde la perspectiva
del segundo pais, el riesgo puede
llegar a no ser considerado sisté-
mico.

Si no esta seguro de la naturaleza
del riesgo, definiendo si es sistémi-
Co 0 no, simplemente hagase esta
pregunta, ¢;es posible eliminar o
equilibrar los impactos negativos
sin llegar afectar a terceros o llegar
a generar agentes de masificacion
de nuevos riesgos? Si la respuesta
es afirmativa, ese riesgo no es sis-
témico.

El riesgo sistémico aplicado a las
finanzas tiene muchas analogias
con el analisis de riesgos que otros
sistemas (no financieros) pueden
exhibir. Fundamentalmente, el es-
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tudio del riesgo sistémico (finan-
ciero) se deriva de la constatacion
de que los sistemas financieros son
fragiles. Hay cuatro elementos fun-
damentales para un mejor entendi-
miento del riesgo sistémico (Da-
nielsson, 2016):

Riesgo enddgeno

Se considera aquel riesgo creado
pory dentro del propio ecosistema,
en lugar de un resultado a un even-
to devastador fuera del sistema.

Mecanismos de amplificacion

El origen de las crisis sistémicas
generalmente se desencadena por
un pequefio evento, cuyo impacto
se magnifica por los vinculos den-
tro del ecosistema. En otras pala-
bras, existen elementos que llegan
a potencializar el impacto produci-
do, viéndose reflejado en conse-
cuencias a otros dentro del ecosis-
tema.

Identificacion de riesgos

Mas alla de los factores comunes
generados dentro de la identifica-
cion de riesgo es necesario esta-
blecer variables como la afectacion
de diferentes elementos del entor-
no, como el comportamiento de la
materializacion del riesgo y su
magnificacién, teniendo como fo-
cos las interdependencias que la
organizacion posea en el ecosiste-
ma.

Creacion de politicas

Los entes reguladores deben cen-
trarse en iniciativas que reduzcan
el riesgo sistémico y evitar aquellas



que, incluso con buenas intencio-
nes, conduzcan realmente a la
creacion de nuevos y mayores ries-
gos.

Presencia del ciberriesgo en el
sector financiero

Las entidades financieras en Co-
lombia estan comenzando a usar
conceptos como blockchain para el
registro y aseguramiento de las
transacciones; big data y data ana-
litics para el almacenamiento de
grandes volumenes de informacién
y la toma de decisiones; machine
learning para el otorgamiento de
creditos, reconocimiento de sinies-
tros y prevencion del fraude; algo-
rithmic trading para la compra y
venta de valores en los mercados
electrénicos; cloud computing para
el desarrollo, pruebas y operaciéon
de aplicaciones administrativas y
misionales; artifitial intelligence pa-
ra manejar portafolios financieros;
biometrics para el reconocimientoy
autenticacion de los clientes; loT o
internet de las cosas para lograr
una tarifacion adecuada de las poli-
zas de seguros; smart contracts o
contratos inteligentes, en opera-
ciones de comercio electrénico;
APIls y web services para proveer
informacion a otras organizaciones
sin depender de elementos compu-
tacionales particulares. Estas tec-
nologias ya se han consolidado,
estan al alcance de personas y enti-
dades de todo tipo y tamafo y su
aplicacién en diferentes sectores y
actividades solo esta limitada por la
creatividad.

El sector financiero ha estado du-
rante mucho tiempo a la vanguar-
dia de la ciberseguridad y el inter-
cambio de informacion y coopera-
cion en toda la industria. Aun asi,
los ataques cibernéticos a las dife-
rentes instituciones financieras al-
rededor del mundo y las infraes-
tructuras de los mercados finan-
cieros se han vuelto mas frecuen-
tes y sofisticados, lo que ha provo-
cado inversiones de seguridad ca-
da vez mayores y un mayor enfo-
que en la mitigacion y gestion del
riesgo cibernético. Paralelamente a
estos esfuerzos, el sector financie-
ro, los reguladores y los gobiernos
nacionales han estado trabajando
para mejorar la resistencia y la es-
tabilidad en general con la espe-
ranza de evitar una repeticion de
panicos como la crisis financiera
hace una década.

Otros ejemplos incluyen las intru-
siones norcoreanas en el banco
central de Bangladesh para inten-
tarrobar USD 951 millones a través
del sistema de mensajes de pago
global SWIFT (The New York Ti-
mes, 2017) y el ataque al Banco de
Chile, el banco mas grande de di-
cho pais, que “denegd el servicio a
mas de 9,000 computadoras y mas
de 500 servidores, para acceder a
los sistemas conectados a la red
SWIFT local del banco y realizar
transacciones internacionales"
(Cimpanu, 2018). A continuacion,
una breve resefa de los ultimos 7
afios que muestran algunos ciber-
ataques significativos.

Figura 3
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Figura 3. Resefa ataques cibernéticos 2012 - 2018. Adaptacién del autor

Entonces surge la duda de, s,como
podrian los riesgos cibernéticos y
los riesgos financieros interactuar
para causar crisis sistémicas?,
¢ hay algo fundamentalmente nue-
vo o diferente acerca de los riesgos
cibernéticos?, cdmo deberian los
economistas, reguladores, legisla-
dores y bancos centrales enfoca-
dos en la estabilidad financiera in-
corporar los riesgos cibernéticos en
sus modelos y pensamiento?

Algunas de las iniciativas mas di-
rectas sobre estas preguntas co-
menzaron en 2013, luego de que
una Orden Ejecutiva de la Casa
Blanca instruyera al Departamento
de Seguridad Nacional, en consulta
con el Departamento del Tesoro, a
identificar aquellas instituciones fi-
nancieras para las cuales “(...) un
incidente cibernético tendria un im-
pacto de gran alcance, en seguri-
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dad econdémica regional o nacio-
nal" (Casa Blanca, 2014). En res-
puesta, ocho instituciones financie-
ras lideres crearon el Centro de
Analisis y Resiliencia Sistémica Fi-
nanciera (FSARC) en 2016, con-
centrando los esfuerzos del sector
en el "riesgo sistémico para el sis-
tema financiero de los Estados Uni-
dos, la seguridad cibernética actual
y las amenazas emergentes" (FS-
ISAC,2016).

Convergencia hacia una
ciberresiliencia

La gestion del riesgo cibernético no
es fundamentalmente diferente de
la gestion del riesgo. Sin embargo,
hay aspectos de los ecosistemas
cibernéticos que hacen que la ges-
tibn del riesgo sea un desafio. La
principal caracteristica es el uso del
ciberespacio. Las tecnologias de la



informacion y el ciberespacio han
traido mejoras significativas para
los individuos, las empresas y la so-
ciedad en general en numerosas
areas, que incluyen la vida social,
los servicios publicos, el comercio y
la economia, el entretenimiento y
las infraestructuras criticas. Al mis-
mo tiempo, el uso y la dependencia
del ciberespacio han introducido
una serie de nuevas amenazas y
vulnerabilidades. La ciberresilien-
cia se entiende como la capacidad
de los sistemas para anticipar y
adaptarse al potencial de sorpresa
y falla, debiendo considerarse en el
contexto de sistemas complejos
que comprenden no sélo los domi-
nios fisicos y de informacién, sino
también los dominios cognitivos y
sociales, garantizando que la recu-
peracion del sistema ocurra al con-
siderar el hardware, el software y
los componentes de deteccion in-
terconectados de la infraestructura
cibernética (Kott & Linkov, 2019).

Otro desafio importante con res-
pecto ala gestion del ciberriesgo es
que el ciberespacio evoluciona ra-
pidamente y con frecuencia de una
manera que es dificil de predecir.
Los sistemas que hacen presencia
en este ambiente meta espacial de-
ben ser capaces de hacer frente a
esta evolucion. De hecho, se ven
obligados a evolucionar en res-
puesta a la evoluciéon del ciberes-
pacio. Esto requiere un mayor enfo-
que en el monitoreo y la evaluacion
de riesgos en tiempo real como par-
te de la gestion general del riesgo
cibernético.

Aunque los sistemas cibernéticos
suponen un desafio desde el punto
de vista de la gestion de riesgos,
también existen caracteristicas que
podemos aprovechar y que tienen
un efecto simplificador. El hecho de
que estén hiperconectados en gran
medida es beneficioso cuando se
trata de la recopilaciéon de datos,
por lo que hemos enfatizado el uso
de técnicas como el monitoreoy las
pruebas. Ademas, la recoleccion
de datos puede reducir la incerti-
dumbre en la evaluacion de riesgos
con el uso de tecnologias emergen-
tes como lo es Data Analytics y Big
Data.

Finalmente es necesario la acep-
tacion que el mundo en el cual vivi-
mos ahora posee una dependencia
tecnologica que obliga a desarrollar
capacidades y metodologias que
ofrezcan una identificacion clara de
aquellos riesgos cibernéticos te-
niendo como precedente que di-
chos riesgos tienden a ser sistémi-
cos debido a su naturaleza la cual
atenta contra mas de un elemento
dentro del ecosistema que repre-
senta el ciberespacio.

Dia a dia, nos enteramos de mas
ataques cibernéticos en nuestro
pais y en todo el mundo. Nuestra
dependencia tecnolégica hace que
estos ataques lleguen a poseer el
potencial de destruir nuestra segu-
ridad militar y economica y, quizas,
impactar el proceso que usamos
para elegir a nuestros lideres.
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