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Desde el afio 2000, Cenfotec ofre-
ce carreras informaticas con una
secuencia progresiva de proyectos
integradores, en los cuales los es-
tudiantes aprenden a trabajar cola-
borativamente en equipos, con ro-
les y procesos definidos. El desa-
rrollo de competencias socioemo-
cionales esta integrado al proceso
formativo.

Viajemos unas décadas al pasado.
La industria costarricense de soft-
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¢ Como reimaginar la formacion
de las nuevas generaciones de
profesionales en Informatica?

ware comenzd a gestarse a me-
diados de 1980. Una década antes
habian iniciado las carreras univer-
sitarias de Informatica en Costa Ri-
ca. En noviembre de 1985 se elimi-
naron muchos tributos que grava-
ban las computadoras —entonces
133% de impuestos sobre el valor—
fueron reducidos al 10% del im-
puesto sobre las ventas. La dispo-
nibilidad de microcomputadoras a
costos asequibles encendio el es-
piritu emprendedor de jévenes pro-



fesores y estudiantes universita-
rios. Hacia 1992 ya varias empre-
sas exportaban sus productos ha-
cia algunos paises latinoamerica-
nos.

Entre 1994 y 1998, las empresas
de software crecian en personal,
entre un 40% y 60% anualmente. A
partir de la instalacién de una plan-
ta de ensamble y pruebas de Intel
en 1997, varias empresas multina-
cionales establecieron centros de
servicios intensivos en tecnologias
de informacién y comunicacion.

La demanda de profesionales en
Informatica iba en franco creci-
miento, mas no asi la oferta de titu-
lados universitarios. Los empresa-
rios tendian a reclutar preferible-
mente a los graduados de las ca-
rreras informaticas del Instituto
Tecnologico de Costa Rica y de la
Universidad de Costa Rica. La sos-
tenibilidad de la industria estaba en
juego.

Antes de la explosion de la 'burbuja
de las .com' y del ataque a las To-
rres Gemelas en Nueva York, Com-
puter World estimaba un déficit de
unos dos millones de informaticos
en Norteamérica y Europa Occi-
dental. Ala demanda exterior se su-
maba la local, lo que provocaba in-
crementos salariales y erosionaba
la competitividad.

Poco antes de la llegada del nuevo
siglo experimentabamos un cam-
bio vertiginoso en las tecnologias
de software y aumentos en la de-

manda de aplicaciones informati-
cas, particularmente, por la adop-
cion comercial de Internet y la ne-
cesidad de remozar o sustituir es-
tos sistemas para enfrentar el ries-
go en el manejo de fechas.

El entorno costarricense exigia in-
novaciones en la forma de educar
especialistas en desarrollo de soft-
ware preparados para producir
aplicaciones y componentes de ca-
lidad mundial. Cenfotec fue funda-
do en el afio 2000 como una inicia-
tiva privada enfocada en comple-
mentar la oferta universitaria en In-
formatica, para atender presta-
mente la formacién y la actualiza-
cion de profesionales especializa-
dos en Ingenieria del software.

Su calidad depende fundamental-
mente del talento humano y de los
procesos que se establezcan en las
empresas.

Dada la escasez, era imperativo
que la formacion de los talentos
fuera sélida en ingenieria y tecnolo-
gia de software, mediante carreras
intensas de corta duracién, que
complementasen a los graduados
universitarios de Informatica.

Diseio

La propuesta educativa original de
Cenfotec fue planteada como una
combinacién de estos factores:
pertinencia (lo aprendido es esen-
cial y realista), oportunidad (a tiem-
po), integrado (conocimiento y ex-
periencia adquiridos mediante el
desarrollo de proyectos), desarrollo
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humano (comunicacién empresa-
rial, trabajo en equipo, principios y
valores), proceso (disciplina indivi-
dual y grupal, manejo de proyec-
tos), calidad'y exigencia.

La capacidad de disefio, la creati-
vidad y la sistematicidad son vitales
en el trabajo de los ingenieros. La
complejidad del trabajo tecnolégico
y lainternacionalizacion de los mer-
cados y proyectos llaman a desa-
rrollar competencias para interac-
tuar con personas de diversas cul-
turas y profesiones.

Tipicamente, la educacion de inge-
nieros inicia con cursos de mate-
matica, fisica y ciencias de la Inge-
nieria. El estudiante desarrolla ca-
pacidades de analisis y compren-
sion de los fenébmenos naturales
que restringiran la factibilidad téc-
nica de sus disefios. Es comun que
el ultimo tercio de la carrera pro-
porcione mas atencion al disefio y
estudio de modelos para el analisis
y la solucion de problemas arqueti-
picos en su disciplina. Por lo gene-
ral, hay un proyecto de 'final de ca-
rrera’ en el cual se integran conoci-
mientos técnicos aprendidos pre-
viamente. Aunque valioso, esto tie-
ne limitaciones:

 ofrece relativamente poco espa-
cio y oportunidad para desarrollar
un artefacto complejo.

* requiere que los estudiantes tra-
bajen en grupos, aunque no hayan
tenido preparacién especifica para
asegurar su eficacia y eficiencia.
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El reconocimiento de tales limita-
ciones animo el disefio de un curri-
culum que privilegia el desarrollo
de proyectos por equipos de estu-
diantes, desde el inicio de una ca-
rrera informatica. En cada proyec-
to, los estudiantes aprenden varias
cosas en forma simultanea:

* un proceso sistematico que de-
fine las actividades por realizar, los
papeles de responsabilidad de ca-
da miembro del equipo, los artefac-
tos por elaborar, los estandares y
notaciones requeridos para crear o
evaluar los artefactos, la forma de
validar e integrar los productos, los
flujos de trabajo de las actividades
y el 'ciclo de vida' en que estos se
organizan;

* una disciplina de proyectos: el
estudiante aprende que el trabajo
se puede planificar, organizar, dis-
tribuir, evaluar y controlar; el es-
fuerzo se estima, se valoran los
riesgos, se define como se evalua-
ra la calidad y controlaran los cam-
bios, se administran los alcances y
se ajusta el trabajo al rendimiento
obtenido y a la evolucion del entor-
no del proyecto;

e técnicas de analisis, diseno,
construccion, evaluacion e inte-
gracion de software, asi como las
tecnologias, lenguajes y notacio-
nes pararealizar eso;

* desarrollan competencias hu-
manas para el trabajo en equipo y
la integracién laboral (inteligencia
emocional, valores orientados al



ejercicio ético y responsable, rela-
ciones interpersonales, administra-
cion del tiempo, comunicacién oral
y escrita, dar y recibir critica, inter-
accion eficaz en reuniones, nego-
ciacion, relacion con clientes y su-
periores, redaccion de hojas de vi-
da, entrevista laboral, entre otras).

Entre el 2000 y el 2004, Cenfotec
ofrecio carreras de dos afios de du-
racion relacionadas con desarrollo
de software. En el 2005, en conve-
nio con la Universidad Latina de
Costa Rica, Cenfotec comenzé a
ofrecer la carrera de Ingenieria del
Software. Apartir del 2008, el reper-
torio de carreras incluy6 subdisci-
plinas informaticas relacionadas
con la integracién de infraestructu-
ras de tecnologias de informacién y
las redes informaticas. En el afio
2012 fue inaugurada la Universidad
Cenfotec con tres carreras: Inge-
nieria del Software, Ingenieria de
Tecnologias de Informacion y Co-
municacion, y Maestria en Tecnolo-
gia de Bases de Datos. A partir del
2014 se ofrece la Maestria en Ci-
berseguridad y del 2021 la Maes-
tria en Ingenieria del Software.

En Cenfotec, las carreras de pre-
grado ('‘Diplomado') y las de grado
('‘Bachilleratos universitarios') es-
tan articuladas. Las primeras tie-
nen seis cuatrimestres de duracion
y permiten una salida con cualifica-
ciones alineadas con perfiles labo-
rales validados por la industria.

Los estudiantes pueden continuar
estudios mientras trabajan, para

concluir una carrera universitaria
en tres cuatrimestres mas.

Cada una de las carreras de grado
(y su pregrado) tiene una 'columna
vertebral' constituida por proyectos
integradores. En ellos, los estu-
diantes trabajan en equipos con ro-
les definidos y siguiendo diversos
procesos (uno distinto por cada
proyecto, segun el nivel dentro del
plan de estudios), en que se siguen
actividades y practicas de ingenie-
ria e informatica afines al campo de
estudio especializado dentro de las
tecnologias digitales.

En los proyectos, equipos de estu-
diantes desarrollan soluciones a
problemas de creciente compleji-
dad, alo largo de los planes de es-
tudios. Tales grupos se conforman
de manera para lograr un balance
entre las fortalezas, aptitudes, ha-
bilidades, conocimientos y expe-
riencia de los estudiantes. En los
proyectos se aprende, entre otros:
a trabajar como equipo; a usar pro-
cesos sistematicos de ingenieria
en la especialidad tecnologica per-
tinente; a comunicarse eficazmen-
te; a aplicar diversas tecnologias; a
administrar eficazmente el trabajo
individual y del equipo; a evaluar
criticamente los artefactos del pro-
ceso. El estudiante participa en, por
lo menos, cuatro cursos de pro-
yecto en un plan de estudios de ba-
chillerato universitario, aunque
multiples cursos desarrollan pro-
yectos menores alrededor de areas
tematicas enfocadas. Las sesiones
semanales cubren temas técnicos,
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proceso de ingenieria, administra-
cion de proyectos, comunicacion
empresarial y desarrollo humano
(inteligencia emocional, trabajo en
equipo); la administracion del tiem-
po es responsabilidad de los estu-
diantes, pero los profesores guian
ese aprendizaje.

Los profesores imparten lecciones,
laboratorios y talleres; ademas,
ofrecen facilitacion a los equipos pa-
ra que avancen fluidamente en sus
procesos en cursos y proyectos.

El enfoque centrado en el estu-
diante, de aprender-haciendo co-
laborativamente, de la Universi-
dad Cenfotec se inspira en el
Construccionismo de Seymour
Papert, en un contexto de educa-
cion superior dirigida a adultos j6-
venes, donde tienen lugar apren-
dizajes significativos.

Estrategias y principios
educativos

Los planes de estudios consideran
principios y estrategias metodolé-
gicas especificas para el desarrollo
de habilidades, actitudes y valores.

En resumen, los siguientes son los
principales aspectos que contribu-
yenaello:

* Pragmatico y aplicado. Los estu-
diantes aplican sus conocimientos
a la resolucion de problemas tra-
bajando individualmente o en equi-
po. La mayoria de los cursos tienen
componentes practicos o de labo-
ratorio, en los que se resuelven pro-
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blemas de manera focalizada
(aprendizaje basado en proble-
mas). En las carreras se desarro-
llan proyectos, en los cuales los es-
tudiantes trabajan en equipos que
integran diversas areas de conoci-
miento y de competencia. El desa-
rrollo de los valores y actitudes se
da principalmente en los proyectos,
pues ahi los estudiantes deben in-
tegrarse, acoplarse y trabajar en
forma conjunta para construir un
producto de software gracias a su
trabajo colaborativo.

» Trabajo en equipo. Los proyec-
tos son desarrollados colaborativa-
mente por equipos de estudiantes,
en los que cada miembro asume un
conjunto de responsabilidades
('rol'). Se siguen procesos que de-
finen: actividades por realizar, pro-
ductos de las actividades, estan-
dares para elaborar esos produc-
tos, estandares para evaluar esos
productos, papeles ('roles') para los
miembros del equipo, estandares
para hacer presentaciones publi-
cas de los trabajos. Se desarrollan,
via practicay retroalimentacion, va-
lores como: compromiso, solidari-
dad, respeto, confianza en el otro,
responsabilidad, empatia, puntua-
lidad, cumplimiento, apertura a la
critica, integridad, orientacion a la
calidad, veracidad, tolerancia, in-
terdependencia y conciencia de ca-
lidad.

» Muiltidisciplinario y multifacético.
En cada proyecto se desarrollan las
capacidades para proveer un servi-
cio o elaborar un producto o siste-



ma tecnolégico, desde los requeri-
mientos hasta la construccion y va-
lidacion del servicio, producto o sis-
tema, con alta calidad y excelencia
tecnologica. En clases se desarro-
llan cuatro facetas:

- Desarrollo humano: generacion
de actitudes y valores propicios pa-
ra el trabajo en equipo en ambien-
tes empresariales de desarrollo de
sistemas o de servicios tecnologi-
cos. Los medios para lograrlo son
talleres, dinamicas, evaluaciones
de situacion, entre otros. Las sesio-
nes practicas son complementadas
con seguimiento a los equipos de
trabajo.

- Comunicacién empresarial: de-
sarrollo de competencias para una
comunicaciéon eficaz en la empre-
sa: comunicacion oral, comunica-
cion escrita, manejo de reuniones,
negociacion de acuerdos, relacion
con clientes y usuarios, capacita-
cion de usuarios, 'venta' de ideas,
presentaciones formales, etiqueta
empresarial, curriculum vitae, en-
trevista de trabajo.

- Proceso técnico: principios, mé-
todos, técnicas y herramientas pa-
ra el analisis, el disefio, la cons-
truccion y la validacion de produc-
tos o de servicios tecnoldgicos con
buenas caracteristicas de calidad.

- Proceso administrativo: princi-
pios, métodos, técnicas y herra-
mientas para la planificacion, orga-
nizacion, coordinaciéon y segui-
miento del trabajo del equipo.

* Integrador. En los cursos de Pro-
yecto se integran conocimientos,
tecnologias y métodos para resol-
ver problemas de creciente com-
plejidad. Los estudiantes van a-
prendiendo a relacionar los con-
ceptos y técnicas que provienen de
distintas fuentes y se evita el aisla-
miento del conocimiento en com-
partimentos separados.

La practica de la Ingenieria requie-
re de la integracion de conceptos
para resolver problemas de mane-
ra apropiada, en cuanto a sus res-
tricciones técnicas, financieras y
cronoldgicas, en procura de la sa-
tisfaccion del cliente o el cumpli-
miento de un propdésito.

* Evaluado. En cada Proyecto se
da seguimiento al comportamiento
de los equipos y de sus miembros.
Todo equipo practica la autoeva-
luacion y la coevaluacién, cada
miembro evalla a sus comparneros
y a si mismo. Cada miembro del
equipo es evaluado por los profe-
sores a cargo del proyecto. Los es-
tudiantes aprenden a dar critica
constructiva y a recibirla con com-
prension.

* Vivencial. Los procesos y los
métodos se viven en la experiencia
de su aplicacion al construir arte-
factos digitales utiles. Los procesos
adquieren sentido al conducir al de-
sarrollo de proyectos exitosos; no
son objeto de una exposicion teo-
rica y memoristica: las actividades,
los roles, las practicas, los estan-
dares, los métodos y las herra-
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mientas conducen al desarrollo de
productos utiles y de alta calidad.

* Progresivo. El desarrollo de
competencias se logra de manera
integrada e incremental. Eso opera
en varias dimensiones:

- Autonomia y responsabilidad

mentos estudiados crece a medida
que se avanza en los estudios. Esto
comprende los problemas por tra-
tar y la tecnologia por aplicar. La
dificultad de los problemas que en-
frentan los estudiantes sube segun
se avance en la carrera.

- Heterogeneidad y diversidad

creciente. En el primer proyecto los
estudiantes trabajan de una mane-
ra muy guiada y prescriptiva. A me-
dida que progresan en el plan de
estudios, los estudiantes deben
asumir mayores responsabilidades
respecto del trabajo por realizar:
planificar las tareas de un hito al si-
guiente, tomar decisiones de dise-
Ao, valorar riesgos y definir su aten-
cion, integrar tareas, etc. La inten-
cion es que los estudiantes desa-
rrollen su capacidad de tomar deci-
siones auténomamente, con con-
ciencia de la interdependencia con
sus comparferos de equipo y del
efecto que su trabajo tiene sobre
clientes o usuarios.

- Aprendizaje inductivo. Presu-
mimos que los humanos aprende-
mos inductivamente, a partir de ex-
periencias concretas que, al rela-
cionarlas unas con otrasy alolargo
del tiempo, gracias a nuestras ca-
pacidades cognitivas, nos dan la
base para elaborar conceptos abs-
tractos. En cursos y proyectos
avanzados de cada carrera se esti-
mula el pensamiento abstracto y la
meta-cognicion.

- Complejidad y dificultad cre-
cientes. La complejidad de los ele-
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crecientes. La diversidad de los
elementos tecnoldgicos que los es-
tudiantes deben considerar para
resolver problemas y hacer disefio
va creciendo a lo largo del plan de
estudios. En algunas asignaturas
se plantea la necesidad de integrar
elementos tecnologicos heterogé-
neos, lo que exige procesos de pla-
nificacion, experimentacion y dise-
Ao concienzudos de parte de los
estudiantes.

- Del individuo a la colectividad.
El componente de desarrollo hu-
mano se enfoca primero en el de-
sarrollo socioemocional individual
(autoconocimiento, autoevalua-
cion, autorregulacion, administra-
cion del tiempo, autocontrol, moti-
vacién), para pasar al plano grupal
y de equipo (empatia, influencia,
comunicacion, manejo de conflic-
tos, liderazgo, colaboracion), hasta
llegar al plano del servicio a usua-
rios y clientes y las relaciones en
ambientes de trabajo (orientaciéon
hacia el servicio, negociacion, ser-
vicio al cliente, gestion del cambio,
relacion con los superiores).

- Realismo creciente. El primer
proyecto considera las necesida-
des de clientes 'internos', simula-




dos por funcionarios de la universi-
dad. El segundo proyecto atiende
necesidades realistas, en un con-
texto simplificado. El tercer proyec-
to aborda los requerimientos de
una organizacion real, externa a la
universidad. En el cuarto proyecto
los estudiantes crean un producto o
servicio innovador en un contexto
real.

Dada la articulacion de las carreras
de grado ('Diplomado') con las de
grado ('‘Bachillerato universitario'),
la mayoria de los estudiantes con-
siguen trabajo antes de terminar el
grado. Desde el afio 2005, los estu-
diantes del cuarto proyecto han
empleado tecnologias colaborati-
vas muy diversas y logran entregar
productos de alta calidad.

Como parte de su estrategia de de-
sarrollo, en el afo 2013 la Universi-
dad Cenfotec inicié un programa de
capacitacion de profesores para
desarrollar la educacion virtual o
semipresencial con apoyo tecnolo-
gico. Desde el afio 2015 se han im-
partido carreras de pregrado, de
grado y de postgrado en modalida-
des remota o presencial, asistidas
por tecnologias digitales, con acti-
vidades sincronas y asincronas. Al
sobrevenir la pandemia de la CO-
VID-19, un 26% de los cursos se
ofrecian en modalidad 100% vir-
tual. La universidad no interrumpié
sus actividades y paso6 a impartir to-
dos los cursos en modo virtual. El
enfoque educativo, la organizacién
y el apoyo tecnoldgico estuvieron a
punto de manera oportuna, lo que

permitié una transicion rapida y sin
mayores trastornos.
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JORNADA DE SEGURIDAD INFORMATICA

XX Jornada Internacional de
Seguridad Informatica
Resiliencia Digital

Del 26 al 29 de julio de 2021
5:00pm a 7:00 pm

Las Jornadas Internacionales de Seguridad Informatica cumplen 21 anos
de existencia. El reto de un ejercicio prolongado es mantener el interés

y los retos vigentes frente a una tematica que evoluciona y cambia de
formas inesperadas, reinventando paradigmas y formas de ver la realidad
digital. Por tanto, la vigésima primera version de las jornadas estara
dedicada a reflexionar sobre la capacidad que tienen las organizaciones

y nosotros mismos para mantener, cambiar o recuperar nuestra capacidad
operativa dependiendo de los avances y cambios tecnoldgicos.

Coordinadores Académicos:
Andrés Ricardo Almanza Junco, M.Sc.

Jeimy José Cano Martinez, Ph.D Més informacién "‘_



https://acis.org.co/portal/content/xix-jornada-de-seguridad-2021
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