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Aprendizaje de un riesgo sistémico, emergente y disruptivo.

Resumen

En una sociedad digitalmente modificada como la actual, elaumento de la
conectividad da lugar a la aparicién de un nuevo tipo de riesgos denomi-
nados ciberriesgos o riesgos cibernéticos, los cuales surgen de la conver-
gencia tecnologica entre el mundo fisico y el légico, apalancada por la
densidad digital que lo rodea, es decir, de las nuevas conexiones e inter-
fases que generan datos sobre la condicién particular del objeto. Estos
riesgos, en su naturaleza diferentes a los tecnologicos, establecen un
nuevo paradigma de gestion, que demanda una vista interdisciplinar y sis-
témica para comprender los retos de las tensiones a las cuales se ven so-
metidas las organizaciones en un escenario global. En consecuencia, es-
te articulo plantea algunas reflexiones conceptuales y practicas que per-
mitan retar y desconectar algunos saberes previos sobre la gestion de
riesgos y explorar nuevas apuestas de comprension y analisis en esce-
nario volatil, incierto, complejo y ambiguo.
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Introduccion escenario inestable para las orga-
nizaciones y la sociedad, que exige

La evolucidon acelerada de latecno- reconocer la convergencia de dife-

logia, los cambios e implicaciones
geopoliticas actuales y la insistente
demanda de las personas por ex-
periencias cada vez mas novedo-
sas y personalizadas, establece un

rentes campos de conocimiento,
sus distintas posturas disciplinares
y la incorporacién de tecnologias
emergentes, con el fin de encontrar
formas inéditas que desconecten y
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reten lo conocido, identifiquen rela-
ciones poco visibles y creen nue-
vos vinculos entre objetos y las
ideas para cambiar el status quo vi-
gente.

Esta nueva realidad, mas alla de
superar las diferentes perspectivas
de las disciplinas tradicionales, es-
tablece retos paralos profesionales
en todas las areas, como quiera
que su vision del contexto ahora
responde a multiples relaciones en-
tre los objetos, para tratar de en-
contrar certezas en medio de las
volatilidades propias de las condi-
ciones actuales. Lo anterior, revela
comportamientos del entorno que
se manifiestan como rarezas, in-
consistencias y contradicciones
(Charan, 2015), las cuales deben
ser identificadas y leidas, como in-
sumo para avanzar y proponer al-
ternativas que hagan del “incierto”,
una oportunidad para crear incen-
tivos y motivaciones, que quiebren
el estandar actual y revelen aquello
que no era posible ver previamen-
te.

Por lo anterior, el nuevo contexto di-
gital en el que los objetos son cada
vez mas digitalmente densos (Za-
mora, 2017), configura una vista
sistémica tanto de los negocios co-
mo de la sociedad. La conectividad
como habilitador de nuevas formas
de encuentro, como facilitador de
novedosos flujos de informacion y
la conexidn entre mundos u objetos
antes aislados, funda una mirada
enriquecida de la dinamica global
actual, que cuestiona la manera
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mecanicista y determinista de en-
tender el mundo. Este paradigma
sistémico, reconoce en la comple-
jidad, entendida como esa capaci-
dad del observador para distinguir
caracteristicas de los objetos del
mundo y sus interacciones, una
oportunidad para cambiar las es-
tructuras existentes y las relacio-
nes con su entorno, como un vehi-
culo para “ver”y “darse cuenta” que
es posible desafiary cambiar las re-
glas.

Por consiguiente, al desarrollar
nuevas propuestas disruptivas, ge-
neralmente basadas en iniciativas
digitales, se introducen distincio-
nes que tensionan el estado del ar-
te de la técnica y la practica en los
diferentes negocios, configurando
experiencias inéditas que capturan
la atencion de los clientes, pero al
mismo tiempo, desarrollan zonas
de incertidumbre, ambigledad y
complejidad, que pueden crear si-
tuaciones o eventos en los que se
ponen en juego las expectativas y
necesidades humanas, y cuyos re-
sultados son aun desconocidos.

En consecuencia, explorar y anali-
zar el ciberriesgo o riesgo ciberné-
tico, como esa nueva gama emer-
gente de riesgos en las organiza-
ciones, abre un ambito de partici-
pacion activa de los diferentes ac-
tores empresariales, no sélo para
aceptar, mitigar o transferir la ges-
tibn de su tratamiento, sino para
configurar una visidn pedagdgica
corporativa que prepare la corpo-
racion para entender, aprender y



responder a los retos de la inevita-
bilidad de la falla y asi mismo, anti-
cipe las acciones necesarias y sufi-
cientes para dar cuenta de los esta-
dos de incertidumbre que implica
estarinmersos en un mundo digital-
mente modificado.

Luego, desde una lectura sistémi-
ca, este articulo plantea la emer-
gencia de un nuevo tipo de riesgo
en un contexto digital, comolo es el
ciberriesgo, que busca ilustrar co-
mo las situaciones inciertas y vola-
tiles se convierten en oportunida-
des y retos para comprender las
inestabilidades de las nuevas rela-
ciones generadas por la conver-
gencia tecnoldgica, y responder a
las amenazas emergentes que na-
cen de los intereses encontrados
de los distintos actores participan-
tes de ladinamica social y digital.

Perspectiva sistémica del
ciberriesgo: aumento de la
densidad digital

Para comprender la nueva realidad
del ciberriesgo, es necesario reco-
nocer que tenemos un incremento
de la conectividad en los objetos fi-
sicos, generando datos sobre la
condicion del mismo, los cuales
son transmitidos a sistemas cono-
cidos en las organizaciones, como
también a infraestructuras en la nu-
be, en donde cada vez mas se pier-
de su control.

Este incremento de interfases en
los objetos fisicos, introduce el con-
cepto de densidad digital (Zamora,

2017), como una propuesta inédita
hacia nuevas experiencias de las
personas con los objetos de la rea-
lidad, de tal manera que es posible
una mayor conectividad e informa-
cion en tiempo real, que puede ser
(y sera) utilizada para superar las
expectativas de los clientes. Esta
nueva condicion de objetos “inteli-
gentes” revela originales propues-
tas de valor que las organizaciones
estan dispuestas a explorar y ex-
plotar para crear nuevos activos
digitales (Porter & Heppelmann,
2014).

Al incrementarse la conectividad y
la caracterizacion de novedosos
objetos o dispositivos inteligentes,
se define un nuevo tejido de cone-
xiones en el marco de relaciones
conocidas y desconocidas que
transforman la manera de hacer las
cosas Y, que terminan cambiando
la realidad de los clientes. En este
sentido, si bien se habilitan espa-
cios para lograr experiencias distin-
tas, de igual forma se configuran
posibilidades que pueden motivar
usos no autorizados, como quiera
que es la informacion personal la
que ahora se moviliza en estas
nuevas interfases.

En perspectiva sistémica de la
construccion social, podemos indi-
car como anota Luhmann (1998),
que el sujeto deja de ser el centro
del analisis, para centrarse en los
sistemas y sus relaciones con el
entorno. Esto es, que una persona
efectla nuevas indicaciones y dis-
tinciones (Brown, 1979) de la reali-
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dad interconectada para advertir
nuevas propiedades emergentes
del sistema que analizay que, en el
escenario de la densidad digital, es
habilitado por la conectividad y las
expectativas de los diferentes parti-
cipantes de la sociedad.

En lectura de una vista de ecosis-
tema, es posible entender la densi-
dad digital como el habilitador de
una red de fenémenos interconec-
tados e interdependientes, donde
las actuaciones y actividades de los
participantes son relevantes para
darle sentido a la dinamica del sis-
temainterrelacionado. En este con-
texto, se entiende que una mayor
conectividad enfatiza los valores y
principios de la cooperacion, la
creatividad, la sintesis, la asocia-
cion y la experiencia de vida, con fi-
nes superiores para actuar de esta
misma forma (Capra, 2003), sin
perjuicio de la canalizacién de es-
tos mismos principios y valores, pa-
ra concretar acciones abiertamente
contrarias a la ética digital de los
datos y en favor de intereses parti-
culares, que afecten el interés ge-
neral sobre el cual evoluciona el
ecosistema.

Por consiguiente, la actual omni-
presencia de las tecnologias de
informacion y el aumento de la de-
pendencia de la conectividad para
el desarrollo de los negocios a nivel
internacional, hacen que cualquier
evento de inestabilidad, fallo o in-
terrupcidn genere impactos globa-
les con afectaciones en la estabili-
dad de las economias, las dinami-
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cas sociales, las tensiones politi-
cas, las innovaciones tecnoldgicas
y hasta impactos de nivel ecologi-
co, cuando artefactos tecnoldgicos
son los responsables del monitoreo
de condiciones particulares del am-
biente y sus relaciones (WEF,
2019).

Ciberriesgo: una realidad
emergente

Al entender el ciberriesgo como
una realidad sistémica de las orga-
nizaciones, es necesario compren-
der en perspectiva relacional la for-
ma de pensar y concebir el mundo.
La vista mecanicista basada en
causa-efecto, en la homogeneidad
de los resultados y la predictibilidad
de los procesos deja de ser funcio-
nal, como quiera que efectos de
borde o no documentados, se pue-
den presentar sin explicacién apa-
rente.

El ciberriesgo, como una propiedad
emergente de las relaciones digital-
mente modificadas de la realidad,
establece un reto cognitivo y social,
gue demanda romper con los para-
digmas disciplinares, para encon-
trar respuestas o mejores pregun-
tas en escenarios cada vez mas
inestables e inciertos, fruto de una
mayor densidad digital en la dina-
mica de los elementos sociales. En
este sentido, el ciberriesgo se con-
figura como una apuesta relacional
entretejida en la conectividad de los
objetos fisicos y las realidades so-
ciales, que cambia la manera como
se percibe el mundo y crea escena-



rios inéditos que retan las practicas
de gestion de riesgos actuales.

En consecuencia, el ciberriesgo
desarrolla una serie de caracteris-
ticas que lo configuran como una
realidad emergente, la cual deman-
da una vista interdisciplinar, para
tratar de comprender sus movi-
mientos en el contexto organiza-
cional y establecer patrones que
puedan ser de interés paralos obje-
tivos estratégicos de las empresas.
Acontinuacion, se detallan siete (7)
caracteristicas claves que revelan
la presencia del ciberriesgo en las
corporaciones modernas (Fahren-
thold, P. etal, 2010).

» Altaincertidumbre: la frecuencia
y el potencial de impacto son di-
ficiles de valorar. Es necesario
comprender la dinamica del todo
y sus relaciones con el entorno
para tratar de leer la inestabili-
dad del sistema y la asimetria de
la informacién disponible.

« Sin consenso: tanto analistas
como ejecutivos no alcanzan
acuerdo sobre la forma de en-
frentar o reconocer los inciertos
que se presentan en un entorno
digitalmente modificado.

* Relevancia incierta: existe poca
guia o informacion sobre situa-
ciones planteadas, que pueden
sonar futuristas o poco creibles.

* Dificil de comunicar. existe bajo
entendimiento y, en tal sentido,
no se les presta atencion, dando

lugar a puntos ciegos en la orga-
nizacion que pasan desaperci-
bidos dentro de la dinamica em-
presarial.

» Sin duefio concreto: compren-
der el ciberriesgo implica supe-
rar la vision disciplinar y salir al
encuentro de las diferentes for-
mas de ver la realidad, para
comprender sus alcances e im-
pactos. No es el gjercicio de un
area, sino la construccién colec-
tiva de diferentes actores.

» Tiene caracter sistémico: son
riesgos que solo se manifiestan
en relacion con otros. Se entien-
de la densidad digital como el te-
jido que habilita esta nueva com-
prension de larealidad.

» Tendencias imperceptibles: se
manifiestan en rarezas, incon-
sistencias y contradicciones en
el entorno. Son revelaciones de
sefales y eventos que para mu-
chos pueden ser imperceptibles
y para otros, la identificacion de
realidades que pueden llegar a
serrelevantes para el negocio.

Al ser el ciberriesgo un riesgo
emergente es necesario reinventar
la practica de la gestion de riesgos,
desde el pensamiento sistémico,
de tal forma que no sélo prime la
vista de las probabilidades asocia-
das con los riesgos conocidos, sino
que se incorpore la dinamica de las
posibilidades, en las que se perci-
ben y entienden los riesgos laten-
tes y emergentes (Cano, 2017). Por
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tanto, movilizar los esfuerzos en el
tratamiento de los ciberriesgos sig-
nifica comprender que el entorno
es cambiante y demanda superar
las cegueras cognitivas (Meyer &
Kunreuther, 2017) propias de los
saberes previos y las exigencias de
certezas de los ejecutivos actuales.

Ciberriesgo: un escenario
disruptivo para las empresas

Si entendemos que un escenario
disruptivo es aquel proceso a tra-
vés del cual una empresa pequeia
cON mMenos recursos, es capaz de
desafiar las empresas ya estable-
cidas, concentrandose con éxito en
segmentos olvidados, ganando te-
rreno mediante la entrega de una
funcionalidad mas adecuada, a
menudo a un precio mas bajo
(Christensen, Raynor & McDonald,
2015), se ingresa en terrenos don-
de la convergencia tecnologica y la
densidad digital, habilitan nuevas
posibilidades para crear distincio-
nes inexistentes.

Esto es, que la disrupcién surge de
la incorporacién y desarrollo de
nuevas relaciones entre los nego-
cios existentes, la conectividad, el
aumento de la densidad digital de
los objetos fisicos y la mayor de-
pendencia de los terceros de con-
fianza, donde se apalancan las ca-
pacidades requeridas para enri-
quecer la experiencia diferencia-
dora que esperan los clientes. En
este sentido, se advierte una ace-
lerada disrupcion digital, en la que
las empresas deben transformar
rapidamente su modelo operativo y
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de negocio, ademas de las expe-
riencias del cliente, con el fin de
mantener su posicion estratégica
vigente y repensar la forma como
genera valor dentro y fuera de su
segmento de negocio (Kane, Ngu-
yen, Copulsky & Andrus, 2019).

Asi las cosas, el ciberriesgo se ad-
vierte como una realidad emergen-
te, ahora en un ecosistema digital,
en el que los diferentes participan-
tes cooperan entre si, intercambian
conocimientos, desarrollan tecno-
logias abiertas y adaptables; pro-
ponen modelos de negocios nove-
dosos que buscan encontrar patro-
nes diferenciadores para que los
clientes puedan explorar los limites
de sus expectativas (Jimeno,
2017). En efecto, al aumentar la in-
teraccion y flujo de datos, general-
mente personales, se crean con-
textos digitales enriquecidos para
los individuos, de manera de dar
respuesta a situaciones particula-
resy alimentar un escenario de vul-
nerabilidades emergentes, cuya
naturaleza y efectos pueden ser
desconocidos, y requieren un go-
bierno y gestion diferentes.

En una realidad como la actual, di-
gital y tecnolégicamente modifica-
da es necesario desarrollar un nue-
vo paradigma de confianza, para
que tanto las empresas como las
personas establezcan relaciones
de confiabilidad, sobre labase de la
vulnerabilidad por defecto. Es decir
que, a pesar de los esfuerzos y
acciones adelantadas para evitar
un evento no deseado, se tendran



acuerdos concretos de accion vy
respuesta, cuando se materialice la
inevitabilidad de la falla (Cano,
2017b).

Bajo esta perspectiva, las organi-
zaciones deberan estar prepara-
das para enfrentar la materializa-
cion de un ciberriesgo, de escalas
locales o de proporciones interna-
cionales, como lo puede ser un ci-
berataque coordinado y desplega-
do desde diferentes lugares, con
capacidad de infeccién viral sobre
diferentes tipos de dispositivos de
escritorio o méviles y secuestro de
la informacién alli contenida (Da-
ffron, Ruffle, Andrew, Copic, Quan-
trill, Smith & Leverett, 2019). De
esta forma, la gestion de incidentes
debera ser la capacidad mas rele-
vante que deberan desarrollar las
empresas frente al reto de la mate-
rializacion de un riesgo cibernético.

Retos de la gestion del riesgo
cibernético

Un reciente estudio de Deloitte
(2018) revela algunos aspectos
claves de la gestion del riesgo ci-
bernético, los cuales advierten la
necesidad de una vision holistica
por parte de las organizaciones, in-
versiones requeridas para confi-
gurar visiones prospectivas de las
amenazasy contratacion de talento
especializado para reinventarse
frente a la volatilidad del entorno. A
continuacion, se detallan algunas
reflexiones alrededor de tres (3) de
los elementos que mayor puntua-
cion tuvieron en el estudio en men-
cion.

El primer elemento, no hace refe-
rencia a aspectos técnicos o tac-
ticos de la organizacion, sino a con-
sideraciones estratégicas como
“‘estar adelante en los cambios de
las necesidades del negocio”, para-
fraseado como “anticipar escena-
rios emergentes para la organi-
zacion”. Este primer punto, esta-
blece una declaracién clave para
las empresas y sus ejecutivos; no
se trata de repetir aquello que se
conoce o generalmente se lleva pa-
ra presentar en la junta, sino crear
un espacio para retar aquello que
se hace a la fecha y tratar de imagi-
nar como se puede afectar el mo-
delo de generacion de valor de la
empresa.

Lo anterior, significa revisar y com-
prender el riesgo cibernético como
una malla de implicaciones técni-
cas, sociales, econdémicas y politi-
cas que ubica a la empresa en un
ecosistema tecnologico dinamico,
espacio en el que se reconocen ac-
tores relevantes de su entorno, in-
cluidos sus aliados y competidores
estratégicos, para identificar las in-
teracciones de interés, y asi crear
zonas de ventajas competitivas
(OECD, 2015), las cuales deben
protegerla de las amenazas digita-
les naturales, que contemplan ac-
tores conocidos y desconocidos,
los cuales hacen parte del nuevo
paisaje digital.

El segundo aspecto clave identifi-
cado en el estudio se refiere a “ha-
cer frente a las amenazas de acto-
res sofisticados”, que pudiésemos
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configurar como “enfrentar las
amenazas de actores desco-
nocidos”.

Cuando se entiende que en la
actualidad una organizacion se
encuentra ubicada en un espacio
en el que existe una confronta-
cion de intereses por activos digi-
tales estratégicos, se quiebra el
marco general de practicas aso-
ciadas con los riesgos informati-
cos, dedicado a proteger y ase-
gurar, para inaugurar la incorpo-
racion de las capacidades criti-
cas como defendery anticipar.

Mientras en los estandares tra-
dicionales de seguridad se busca
alcanzar certezas sobre el incier-
to que puede producir un ataque,
en el escenario del riesgo ciber-
nético, no solamente hay que
considerar lo anterior, sino reco-
nocer el territorio de accion de los
adversarios, SUS recursos, Sus
posibilidades, capacidades e im-
pactos con el fin de modelar
acciones en diferentes aspectos:
técnico, politicos, econémicos y
sociales, de tal forma, que en-
frentar las amenazas digitales
actuales, no responde a un ejer-
cicio de los “técnicos”, sino a una
vision estratégica del negocio,
que da cuenta de comportamien-
tos y movimientos coordinados
para demorar, interrumpir, conte-
ner o anticipar los efectos de una
ciberoperacién deliberada para
afectar los intereses claves de la
compania (Donaldson, Siegel,
Williams &Aslam, 2015).
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Un tercer elemento es “incorporar ta-
lento especializado en ciberseguri-
dad”, frase que se puede adaptar co-
mo “incorporar analistas de ciber-
riesgos especializados”. Los nue-
vos profesionales especializados en
riesgos cibernéticos, no sélo deben
demostrar competencia técnica ba-
sica en los aspectos de seguridad de
la informacion, sino exponer capaci-
dades analiticas de inteligencia, ana-
lisis y correlacién de eventos, refle-
xiones y formacion geopolitica e info-
politica, cooperaciéon interorganiza-
cional y gubernamental, reconoci-
miento de patrones de amenazas
emergentes y suficiencia en el dise-
Ao, analisis y simulacion de escena-
rios.

Este profesional, ya no tiene una vi-
sion disciplinar de un dominio de co-
nocimiento especifico, sino la cons-
truccion de saberes interdisciplina-
res, que configuran marcos de traba-
jo agregados, que revisan una reali-
dad inestable e incierta, para dar res-
puesta a las propuesta de los atacan-
tes, que no vacilan en proponer retos
complejos a las organizaciones, los
cuales van desde el secuestro de da-
tos, pasando por las noticias y videos
falsos, las agresiones a las marcas,
las afectaciones a la infraestructura
tecnolégica, hasta la creaciéon de
amenazas digitales desconocidas
basadas en la inteligencia artificial.

De modo que, adelantar la gestion del
riesgo cibernético, no sera viable si
no se entiende desde la perspectiva
sistémica de las relaciones entre los
objetos. Esto es, entender el entorno



como un todo que evoluciona y se
transforma conforme sus diferen-
tes actores toman posiciones res-
pecto a temas especificos, las cua-
les, terminan afectando la dinamica
de una sociedad digital y tecnol6-
gicamente modificada que deman-
da mayores y mejores experiencias
en sus productos y servicios (Sa-
ran, 2017).

Reflexiones finales

Al tener en la base de su funda-
mentacion una vision mecanicista'y
los saberes de la seguridad de la
informacion, el riesgo cibernético
ha heredado una gestion de ries-
gos, por lo general, desconocidos.
En este sentido, cuando se incor-
pora una vista sistémica extendida
de la organizacion para compren-
der como los efectos de la materia-
lizacién de los ciberataques pue-
den comprometer la promesa de
valor de la empresa, se cruzan los
limites de los estandares tradicio-
nes de gestion de riesgos, para dar-
le paso a una revision amplia de las
amenazas que pueden ser conoci-
das, latentes y emergentes (Cano,
2017).

Por tanto, en un entorno de “dis-
rupcioén digital”’, entendida ésta co-
mo “un efecto que cambia las ex-
pectativas fundamentales y com-
portamientos en una cultura, mer-
cado, industria o proceso causada
por, o expresada a través de, capa-
cidades digitales, canales o acti-
vos” (Yockelson & Smith, 2018), es
necesario mantener una monitori-

zaciéon del ambiente, identificando
aquellas anomalias, rarezas y con-
tradicciones, que adviertan patro-
nes no conocidos, los cuales mar-
can las nuevas capacidades y habi-
lidades de los adversarios (Charan,
2015), con el fin de anticipar sus
movimientos y crear acciones de
defensa tanto activas como pasi-
vas, que permitan, no evitar ser ata-
cados exitosamente, sino prevenir,
demorar, distraer o interrumpir sus
acciones bajo condiciones incier-
tas.

De esta forma, las organizaciones
siguiendo las reflexiones de Schoe-
maker & Day (2017) deberan desa-
rrollar una mentalidad de experi-
mentaciéon permanente para anti-
cipar los efectos adversos de los
atacantes, contar con equipos de
trabajo con personal calificado
en el riesgo cibernético, que al ex-
perimentar y simular, puedan codi-
ficar, compartir y aplicar los nuevos
conocimientos y patrones identifi-
cados, y finalmente, mirar mas alla
de sus fronteras organizaciones
y de mercado buscando puntos de
vista distintos, que reten sus sabe-
res previos, no sélo para apren-
der/desaprender, sino para obtener
una ventaja estratégica competitiva
en un mundo turbulento que a me-
nudo paraliza alos demas.

Finalmente, vale la pena recordar
que los ciberriesgos definen una
forma distinta de entender la dina-
mica de las organizaciones y que
sus impactos, frente a hechos ma-
terializados, pueden tener conse-
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cuencias globales, muchas de ellas
no conocidas. En consecuencia, es
necesario tener presente que los
riesgos cibernéticos:

* No son retos aislados, son un re-
sultado de la lectura sistémica
de sus componentes (personas,
procesos, tecnologia y regula-
ciones).

» Son desafios complejos en los
que no tenemos la variedad re-
querida para poderlos compren-
dery atender.

+ Son desafios que generan ten-
siones socioeconémicas globa-
les y asimetrias de informacion.

+ Son emergentes, fruto de las re-
laciones entre los diferentes ele-
mentos y actores de los nuevos
ecosistemas digitales, los cuales
generalmente son puntos ciegos
para la gestion tradicional de
riesgos.

» Son interdisciplinares y deman-
da el desarrollo de lenguajes al-
ternativos entre las disciplinas
actuales, para darle formay sen-
tido a los efectos e impactos de
su posible materializacion.
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