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¢lmpuestos inevitables en la dinamica de una
economia digital?

Resumen

En un contexto cada vez mas digital y de iniciativas innovadoras con tec-
nologia de informacion se desarrolla una economia digital que conecta los
diferentes actores de la sociedad, con el fin crear nuevos ecosistemas de
negocios en los que es posible concretar oportunidades, utilidades y ex-
periencias inéditas para los diferentes grupos de interés. En este sentido,
la inseguridad digital, representada en los ciberataques, se configura co-
mo un impuesto progresivo que grava la confianza digital de los consumi-
doresy crea zonas inciertas que afectan la dinamica empresarial y la pros-
peridad econémica de las naciones. En consecuencia, este articulo de-
sarrolla una reflexién conceptual alrededor de este nuevo impuesto pro-
gresivo, asi como algunas ideas para concretar su elusion en un entorno
cadavez mas digital y tecnolégicamente modificado.
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Introduccioén asimetria global provocada por un

evento, para muchos predecible,
En un proceso acelerado de trans- las organizaciones enfrentan un
formacion digital por cuenta de la escenario de mayor visibilidad digi-
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tal y expansion de operaciones ba-
sados en una articulacién flexible
con terceros de confianza (Cooray
& Duus, 2020). En este contexto, la
necesidad de abrir sus fronteras
para lograr una mayor convergen-
cia de sus productos y consumido-
res establece nuevos patrones de
interaccion en los que las aplica-
ciones moviles, los portales de ven-
tas, los carritos de compras y los
codigos QR se convierten en las
estrategias mas utilizadas.

En este entorno inesperado las em-
presas implementaron, en poco
tiempo y sin verificar, nuevos pun-
tos de conexion en sus infraestruc-
turas, lo que constituye un caldo de
cultivo de vulnerabilidades poten-
ciales que los posibles adversarios
pueden aprovechar para desesta-
bilizar la estrategia empresarial
ajustada, con el fin de mantenerse
a flote en medio de las restricciones
de movilidad y contacto que se tie-
nen en la actualidad.

Si bien muchos de los componen-
tes disponibles para articular un
mercado y comercio electronico
han existido desde hace algun
tiempo, es claro que muy poco se
ha recabado en las practicas de
programaciéon confiable que éstos
pueden tener, y menos en el nivel
de pruebas de mal uso o de stress
que se pueden haber realizado
frente a un uso masivo de los mis-
mos. Las buenas practicas gene-
ralmente utilizadas como las listas
de chequeo de OWASP (s.f.), las
listas de controles del SANS (s.f.)y
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algunas recomendaciones del ClI-
Security (s.f.), son frecuentemente
mencionadas cuando se hace refe-
rencia a la seguridad en las aplica-
ciones.

Este escenario de incorporaciéon y
puesta en marcha de componentes
de tecnologia de informacién en la
economia digital de las naciones,
establece un patrén emergente de
recuperacion y motivador de la
prosperidad social, el cual se confi-
gura como un articulador estraté-
gico de la dinamica empresarial y la
punta de lanza de la promocion de
innovaciones que construyan nue-
vas experiencias para los clientes
(Flaherty l1ll, Nillesen & Coughlin,
2019).

Para ello, la seguridad y la confian-
za digital cobran especial relevan-
cia como factores criticos de éxito
para consolidar una vision de una
economia digital que conecta pro-
ductos, servicios y clientes (locales
e internacionales) con una cadena
de distribucion que no conoce fron-
teras. Lo anterior, demanda un lide-
razgo digital (Kane, Phillips, Co-
pulsky & Andrus, 2019) y una cons-
truccion colectiva de capacidades
entre los diferentes actores del
nuevo ecosistema digital como son
los gobiernos, las plataformas in-
ternacionales, los sistemas de pa-
gos, las expectativas de los clien-
tes, la oferta novedosa de produc-
tos y servicios y la participacion de
los organismos de vigilancia 'y con-
trol en el contexto digital (Grone,
Peladeau & Samad, 2019).



En consecuencia, este articulo pre-
senta un analisis conceptual que
define la inseguridad tecnoldgica
como un impuesto progresivo a la
dinamica de la economia digital,
que puede pasar una amplia factu-
ra a las iniciativas innovadoras que
se desarrollan en la actualidad, de-
teriorando la confianza digital nece-
saria para impulsar las apuestas
creativas que se pueden proponer
ahoray en el futuro, asi como algu-
nas alternativas para promover su
elusion en un contexto cada vez
mas tecnolégicamente modificado.

Ciberataques: ¢impuestos a la
economia de las naciones?

Cuando entendemos la dinamica
de un ciberataque basada en dos
dimensiones: el adversario y la
amenaza, es viable identificar una
amplia gama de posibilidades si di-
cha dimensién es conocida o des-
conocida.

Un ciberataque tiene como finali-
dad ultima producir mayor incerti-
dumbre en el modelo de seguridad
y control de una organizacién o na-
cion, o expresado de forma mas
practica, revelarlos puntos ciegos 'y
ocultos en las implementaciones
de seguridad que las empresas y
las naciones tienen.

Al materializarse un ciberataque en
una organizacion o nacion, se dis-
para una serie de eventos que ad-
vierte el nivel de preparacioén, prac-
tica e inversién para atender una
condicion adversa en este contex-

to. Por un lado, se activan los pro-
tocolos de atencién en el que, tanto
el nivel operacional como tactico,
intervienen en una primera instan-
cia para coordinar las acciones de
verificaciéon y control de la situa-
cion, mientras se preparan las co-
municaciones requeridas que
muestren la diligencia y transpa-
rencia de la empresa con sus clien-
tes (Cano, 2016).

Por otra parte, los ejecutivos se no-
tifican de la situacién y comienzan a
revisar los posibles impactos con
los grupos de interés que pueden
terminar en sanciones o multas, de-
pendiendo del tipo de informacion
que se pueda haber comprometido.

Es importante anotar que, si la
afectacién implica infraestructura
critica cibernética nacional la res-
puesta debera ser coordinada y
efectiva con los diferentes grupos
de interés, dados los impactos que
el evento puede tener en la gober-
nabilidad y desarrollo de las fun-
ciones del Estado.

Todos los impactos que se pueden
ocasionar por cuenta de la explo-
tacion de una vulnerabilidad en la
infraestructura tecnolégica de una
organizacion, o el éxito de una
compana de engafio o desinfor-
macion disefiada para desestabi-
lizar empresas de un sector espe-
cifico, establece un tributo a la di-
namica de la economia digital que
cobra en la confianza de los clien-
tes dejando una estela de incierto y
desencanto de las nuevas iniciati-

SISTEMAS



vas, como quiera que las personas
hoy son mas conscientes de la im-
portancia de sus datos y lo que sig-
nifican para las empresas en el de-
sarrollo de sus modelos de nego-
cios actuales (Hathaway et al., 20-
15).

Se podria decir que la inseguridad
digital es semejante a un impuesto
progresivo (Lépez, s.f.), que cuanta
mayor incertidumbre e inestabili-
dad genera, mayor sera el deterioro
sobre la base de confianza digital
disponible. A diferencia de la defini-
cion basica de este impuesto, la in-
seguridad ejerce una amplia pre-
sion, no soélo sobre las empresas y
naciones, sino sobre los ciudada-
nos, lo que desincentiva la dinami-
ca econdmica en el escenario digi-
tal y abre una brecha en las rela-
ciones comerciales que puede ter-
minar cobrando en las utilidades
esperadas, debido a una falta de
condiciones basicas de seguridad y
control y a una comprension exclu-
siva de la seguridad y ciberseguri-
dad como un fenémeno técnico que
estd a cargo del area de tecnologia
de informacion o de los proveedo-
res de dichas tecnologias.

Ciberataques: ¢tributos que no
se pueden eludir o evadir?

Los ciberataques como impuestos
progresivos que gravan al final tan-
to a naciones, como a empresas e
individuos, cuyo valor puede ser ar-
bitrario por sus efectos e impactos
en los diferentes grupos de interés
y que puede provocar desmotiva-
cion sobre la inversidon en iniciati-
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vas digitales (Costa et al., 2005), se
configuran como elementos claves
y concretos que deben ser revisa-
dos de cara a la consolidacion de
una agenda digital de un pais.

Si bien los ciberataques son inevi-
tables, dada la inevitabilidad de la
falla, la invisibilidad de vulnerabili-
dades inherentes en el cédigo de
las aplicaciones, asi como posibles
vulnerabilidades de dia cero, las
noticias o videos falsos o las accio-
nes de colectivos hacktivistas (digi-
talmente correctas o incorrectas)
(Lizama, 2005), estos representan
oportunidades para preparar mejor
las empresas y coordinar los es-
fuerzos para construir una vista co-
mun, que aumente la resiliencia de
las empresas y las naciones (Cano,
2020).

La dinamica de un ciberataque es
crear incierto e inestabilidad para
que la organizacién o nacion actue
de forma erratica y abra mas espa-
cios de accion para el agente agre-
sor. En consecuencia, es necesario
crear acciones de preparacion y
accion colectiva que permitan a las
empresas conectarse y disefiar es-
trategias de proteccion, colabora-
cidén y cooperacion que aumenten la
resistencia de las organizaciones
participantes, creando una estrate-
gia de disuasion creible y verificable
que disuada al tercero de las accio-
nes agrestes que pueda tener pla-
neadas (Sieber & Zamora, 2018).

De tal manera, el impuesto progre-
sivo del ciberataque que inicial-



mente recae de forma evidente y
exigente de forma individual tanto
para los paises, las empresas y los
individuos, se hace una carga me-
nos demandante, toda vez que se
desarrolla una red extendida de
monitorizacion, inteligencia y ac-
ciones coordinadas, que limitan los
efectos en los grupos de interés, y
muestran el compromiso de la co-
munidad empresarial frente a la
proteccion del consumidor basado
en un ejercicio de simetria, trans-
parencia y reciprocidad construido
desde el apetito de riesgo corpora-
tivo y los umbrales propios de su
operacion.

Evadir y eludir los impuestos son
dos conductas diferentes y con im-
plicaciones legales distintas. Mien-
tras la evasion de los impuestos es
una conducta tipica, antijuridica y
culpable la cual es llevada a cabo
por los sujetos con el fin de evitar
total o parcialmente el pago de im-
puestos, lo que constituye un delito;
la elusidon es una estrategia legal
para librarse de una tasa imposi-
tiva, através de la no realizacion de
las circunstancias que originan la
accion tributaria (Brito, 2011).

Si un ciberataque es un impuesto
progresivo, la evasion de este im-
puesto implicaria enganar al adver-
sario en su propio territorio para
cambiar la ecuacién del incierto en
su modelo de riesgo, como una es-
trategia de defensa activa premedi-
tada que implica comprometer al
atacante y sus posibles acciones
antes que ocurran, lo que significa-

ria un accion de neutralizacion del
agente agresor de forma anticipa-
da, lo que puede terminar en una
accion ilegal de actuacion de las
empresas o naciones, frente a dis-
posiciones y directrices internacio-
nales frente a actos hostiles de par-
te de actores multinacionales cono-
cidos o desconocidos.

De otra parte, la elusion se podria
concretar a través de una estrate-
gia de defensa pasiva que crea un
escenario alterno de monitoriza-
cién, inteligencia y reconocimiento
de patrones para coordinar una ac-
cidén conjunta con los diferentes ac-
tores del ecosistema digital, con el
fin de crear una red de respuesta y
tratamiento del evento de acuerdo
con las condiciones y regulaciones
vigentes, en las cuales los centros
de atencidn de incidentes (propios
de los sectores productivos y de las
empresas) y los comandos conjun-
tos cibernéticos juegan un papel
fundamental para asegurar la inte-
gridad de las organizaciones y la
proteccion de sus infraestructuras.

Reflexiones finales

Dentro de las preocupaciones mas
importantes de los ejecutivos de las
empresas a nivel global se encuen-
tran la sobrerregulacion, las con-
frontaciones comerciales interna-
cionales, el entorno incierto de cre-
cimiento, las ciberamanazasy lain-
certidumbre politica (PwC, 2020),
tensiones que afectan las reflexio-
nes y decisiones de las juntas di-
rectivas en las organizaciones, de
cara al reto de una transformacién

SISTEMAS



digital apresurada que puede mar-
car una diferencia positiva o menos
afortunada para sus planes de ne-
gocio.

Las ciberamenazas y la materiali-
zacion de los ciberataques ponen
sobre la mesa de trabajo de paises,
empresas y personas inquietudes
relevantes que afectan la econo-
mia global, las utilidades y los dere-
chos fundamentales como un siste-
ma socio-técnico que se articula
con infraestructura, aplicaciones y
servicios que se despliegan en un
escenario digitalmente modificado
(Li & Horkoff, 2014). En este senti-
do, crean un sistema de traccion
que afecta la dinamica de la econo-
mia digital, desarrollando un im-
puesto progresivo que grava la
confianza digital de los consumi-
dores a nivel global.

Por lo tanto, mientras no se com-
prenda que el riesgo cibernético es
un nuevo tipo de riesgo que emerge
de una dinamica aumentada de la
densidad digital (Cano, 2019), de
una necesidad de transformacion
en la manera que se han las cosas
y cdmo un habilitador de la prospe-
ridad de una nacién, que implica
una accion colectiva para su trata-
miento, estaremos tributando de
forma progresiva en cada uno de
los grupos de interés sobre los po-
sibles beneficios econdmicos y so-
ciales de las iniciativas digitales,
generando brechas de inequidad
que terminan afectando la produc-
tividad y el bienestar de paises, em-
presasy personas.
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La materializacién de un ciberata-
que es una situacién que rompe
con las certezas que se tienen en
los modelos tradicionales de segu-
ridad y control, lo que crea inesta-
bilidad e incierto en las actuaciones
de las naciones y empresas. Por
tanto, es necesario reconstruir los
supuestos de base del entendi-
miento de la dinamica empresarial
para pasar de una postura de “ries-
go cero” a una politica de umbrales
de operacion, donde se reconoce la
falla como parte inherente de la
practica empresarial y como base
de una cultura de aprendizaje que
hace mas resistente alaempresay
la nacion frente a estos eventos
(Dupont, 2019).

De esta manera, los impuestos pro-
gresivos que imponen la materiali-
zacion de los ciberataques podran
responder a una estrategia de
elusion debidamente planeada y
elaborada de forma conjunta con
los diferentes actores de la socie-
dad, de tal manera que los agreso-
res perciban una accion coordina-
da y unificada, que entiende el in-
cierto como parte natural del entor-
no de trabajo de naciones, empre-
sas y personas, y donde los
eventos inesperados y acciones
agresivas constituyen un punto de
inflexion donde es posible mante-
ner las operaciones, invertir y capi-
talizar los aprendizajes, y salir for-
talecidos a pesar del éxito de los
adversarios.

Asi las cosas, si la ciberseguridad,
aligual que el aprendizaje, no es un



deporte de espectadores sino que
exige la participacion de todos los
grupos de interés (Iny, 2018), y un
ciberataque, es una forma inespe-
rada para sacar a las organizacio-
nes, paises y personas fuera de la
zona comoda o conocida, la eco-
nomia digital debe ser el escenario
donde se configuren las condicio-
nes necesarias y suficientes para
crear una zona de balance dinami-
co y de estabilidad digital que per-
mita, no soélo capitalizar nuevas
propuestas de negocios digitales,
sino asegurar una vista conjunta
que disefe, implemente y limite la
base impositiva que los diferentes
adversarios conocidos o descono-
cidos, actuales o emergentes quie-
ran concretar e imponer sobre to-
dos los actores de la dinamica so-
cial.
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Ciencias satelitales
e inclusion social

DOI: 10.29236/sistemas.n157a7

Satélites sociales e Ingenieros sin fronteras hacia la

inclusion social.

Manuel Davila Sguerra

La Unién Europea define la inclu-
sion social como un “proceso que
asegura que aquellas personas
que estan en riesgo de pobreza y
exclusioén social tengan las oportu-
nidades y recursos necesarios para
participar completamente enla vida
econdmica, social y cultural disfru-
tando un nivel de vida y bienestar
que se considere normal en la so-
ciedad en la que ellos viven”. Hace
énfasis en el derecho de las perso-
nas de “tener una vida asociada
siendo un miembro de una comu-
nidad” (Andalucia solidaria, 2020).

El tema satelital aparece porque a
través de los satélites es posible
estudiar el estado de la tierra y diri-
gir los resultados de estos analisis
a los agricultores y, en general, a
las comunidades relegadas para
controlar sus propios territorios.

Ingenieria humanitaria

La Ingenieria Humanitaria se esta
convirtiendo en un “eEstado del ar-
te” que, de acuerdo con informa-
cibn conocida de la Universidad
Sergio Arboleda (U Sergio Arbole-
da, 2020), la Universidad Nacional
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