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Resumen
Los sensores y otros dispositivos de Internet de las Cosas (IoT) generan 
voluminosos, variados y veloces datos primarios que pueden incluir ruido, 
irrelevancia y poca sensibilidad al contexto, además de crearse, con bas-
tante frecuencia, con una alta distribución geográfica. La transferencia de 
tales datos directamente a la nube genera incremento de errores, pérdida 
de datos y alta probabilidad de congestión de tráfico en la red, además de 
un gasto considerable de recursos, sin una ganancia asociada. Con el fin 
de disminuir la latencia y el tráfico innecesario de datos en Internet, me-
diante el aprovechamiento de recursos distribuidos geográficamente más 
cerca de la fuente, surge el paradigma Fog computing, conformando un 
ecosistema IoT-Fog-Cloud. El presente artículo ofrece un acercamiento 
conceptual a fog computing, expone sus ventajas y los tipos de aplicacio-
nes IoT para las cuales es más apropiado su uso. Finalmente, se resumen 
los desafíos más importantes asociados a tal enfoque emergente.
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Introducción
Mientras la computación en la nube 
ha sido una tecnología habilitadora 
clave para Internet de las Cosas 
(IoT), el crecimiento exponencial 
de los datos generados que ya al-
canzan varias decenas de miles de 
millones de sensores y actuadores, 
está estresando las infraestructu-
ras actuales basadas en la nube, al 
tratar de satisfacer los niveles tradi-
cionales de calidad de servicios 
(QoS).  

Para lidiar con esta problemática, 
surge un nuevo paradigma de com-
putación que fuera acuñado por 
Cisco en 2012 como fog computing 
(Bonomi, Milito, Zhu, & Addepalli, 
2012), computación en la niebla (en 
castellano). Con el fin de disminuir 
la latencia y el tráfico innecesario 
de datos en Internet, mediante el 
aprovechamiento de recursos dis-
tribuidos geográficamente más cer-
ca de la fuente, este paradigma 
complementa a la computación en 
la nube, sirviendo de capa entre los 
dispositivos de IoT y la nube (Tára-
no, Delgado, & Pérez, 2018), (Buy-
ya & Narayana-Srirama, 2019). 

El presente artículo está encami-
nado a ofrecer un acercamiento 
conceptual a fog computing, expo-
ner sus ventajas y los tipos de apli-
caciones IoT para las cuales es 
más apropiado su uso. Finalmente, 
se resumen los desafíos más im-
portantes asociados a tal enfoque 
emergente.

Breve bosquejo teórico sobre 
fog computing
Existe cierta confusión entre com-
putación en el borde (edge), la nie-
bla (fog), los llamados cloudlets, 
entre otros términos; todos ellos, 
derivados del paradigma compu-
tación en la nube (cloud compu-
ting).

Muy brevemente se explicarán a 
continuación algunos rasgos de las 
definiciones de varios de estos tér-
minos (Heck, Edinger, Schäfer, & 
Becker, 2018), con el empleo de la 
terminología original en inglés para 
evitar nuevas interpretaciones o 
ambigüedades en sus significados:

- Cloudlets: Son frecuentemente 
referidos como “centro de datos 
en una caja”. Constituyen por lo 
general computadoras potentes 
o clusters de computadoras que 
están bien conectados a Internet 
y localizados en una ubicación 
fija en el borde de la red. Exhiben 
ciertas limitaciones respecto a la 
niebla, por el hecho que son tí-
picamente accedidos sobre Wi-
Fi (aunque más recientemente 
se acceden sobre redes móvi-
les) y no interactúan con la nube, 
meramente ofrecen recursos 
cercanos a los dispositivos IoT. 
En la actualidad se han extendi-
do algunos marcos de arquitec-
turas de tres capas para los 
cloudlets que se interconectan 
con la nube, actuando como no-
dos niebla (fog nodes).
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- Fog computing: Se define como 
una plataforma altamente vir-
tualizada que provee computa-
ción, almacenamiento y servi-
cios de red entre los dispositivos 
del usuario (IoT), al ubicarse 
cerca de ellos, y los centros de 
datos basados en computación 
en la nube. La arquitectura de 
tres capas de fog computing se 
abordará próximamente en la 
descripción de la arquitectura de 
referencia.

- Edge computing: A diferencia de 
la computación en la niebla, 
edge computing o computación 
en el borde se enfoca más en la 
cooperación entre dispositivos 
conectados de IoT, sin involucrar 
otros recursos de la red más po-
derosos, y no interactúan con la 
nube. Muchas veces se ubica su 
funcionalidad en los gateways 

que conectan los sensores y/o 
actuadores.

- Mobile Edge Computing (MEC): 
Limitado a las redes móviles, 
puede ser considerado un caso 
de fog computing, con interope-
rabilidad comprometida. Los 
servidores MEC proveen servi-
cios de tecnología de informa-
ción y servicios de virtualización 
típicamente dentro del radio de 
acceso de la red y en la proximi-
dad cercana a dispositivos mó-
viles y sensores conectados.

En la tabla 1 se resumen las carac-
terísticas de cada uno de estos 
conceptos en el marco del para-
digma fog-edge computing, aten-
diendo a la taxonomía de paráme-
tros de desempeño propuesta por 
(Heck, Edinger, Schäfer, & Becker, 
2018).

Tabla 1. Taxonomía de desempeño del paradigma fog-edge computing- 
adaptada de (Heck, Edinger, Schäfer, & Becker, 2018).
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Se aprecia en la tabla 1 que todos 
los tipos de tecnologías del ecosis-
tema fog-edge evaluadas cumplen 
los parámetros de baja latencia, efi-
ciencia energética y ahorro de an-
cho de banda, que las distinguen 
de la computación en la nube; sin 
embargo, sólo el paradigma fog 
computing cumple plenamente to-
dos los restantes parámetros de 
desempeño en su conjunto. 

Más adelante se amplían las venta-
jas del mismo.

Arquitectura de referencia de fog 
computing  - OpenFog
Las arquitecturas de la niebla mue-
ven selectivamente la computa-
ción, el almacenamiento, la comu-
nicación, el control y la toma de 

decisiones más cerca del borde de 
la red, donde los datos están sien-
do generados, con vistas a resolver 
las limitaciones de las actuales in-
fraestructuras para habilitar casos 
de uso de densidad de datos y 
misiones críticas (IEEE Standards 
Association, 2018).

Según el Consorcio OpenFog los 
pilares claves de la arquitectura de 
fog computing son: (1) seguridad, 
(2) escalabilidad, (3) apertura, (4) 
autonomía, (5) fiabilidad, disponi-
bilidad y capacidad de ofrecer ser-
vicios, (6) agilidad, (7) jerarquía, (8) 
capacidad de programación.

Los nodos de niebla se distribuyen 
en niveles jerárquicos, como se 
muestra en la figura 1. Un nodo fog 

Figura 1: Ambiente general de computación en la niebla - adaptado 
de (Mahmud, Koch, & Buyya, 2018)
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puede ser equipado con un núcleo 
de procesamiento, memoria, alma-
cenamiento y ancho de banda 
(Mahmud, Koch, & Buyya, 2018). 

Estos recursos pueden ser virtuali-
zados y compartidos en la forma de 
micro instancias de computación 
(MCI). El nivel inferior de los nodos 
niebla reside muy cerca de los dis-
positivos IoT y usualmente ofrece 
interfaces de las aplicaciones aso-
ciadas. Todos los nodos niebla no 
están activos al mismo tiempo, lo 
que asegura un uso eficiente de la 
energía y un nivel de escalabilidad 
selectivo.

Ventajas del paradigma de 
computación en la niebla
El modelo fog computing consigue 
reducir el tráfico en la red, al brindar 
una plataforma para el filtrado y 
análisis de los datos generados por 
los sensores, utilizando recursos 
de los dispositivos que están en el 
propio borde de la red (edge). Co-
mo se ha mencionado anterior-
mente, una característica inherente 
a la computación en la niebla es la 
reducción de la latencia, especial-
mente útil para aplicaciones que re-
quieren procesamiento en tiempo 
real. En (Hu et al, 2017) se ofrecen 
otras ventajas de este paradigma 
en relación con la sensibilidad a la 
ubicación, la distribución geográ-
fica, el bajo consumo de energía, y 
la seguridad y protección de la pri-
vacidad. La computación en la nie-
bla soporta las demandas de la mo-
vilidad basada en la ubicación y fa-
cilita a los administradores el con-

trol de dónde los usuarios y dis-
positivos móviles se encuentran y 
cómo acceden a la información.

Tales ventajas hacen particular-
mente apropiado el paradigma de 
computación en la niebla o fog 
computing para la gestión de datos 
provenientes de IoT, con mayor 
pertinencia en aquellas aplicacio-
nes que no requieran un uso inten-
sivo de recursos de procesamiento 
y/o almacenamiento, en cuyo caso 
la nube sigue siendo la más ade-
cuada. 

Tipos de aplicaciones 
beneficiarias de fog computing
De acuerdo a (Baktyan & Zahary, 
2018) y considerando las ventajas 
discutidas, un enfoque de fog com-
puting podría beneficiar a los tipos 
de aplicación siguientes:

- Aplicaciones que tienen reque-
rimientos estrictos de latencia, 
tales como juegos de móviles, 
videoconferencia, etc. 

- Aplicaciones geo-distribuidas 
donde los datos tienen una dis-
persión geográfica en amplias 
áreas, como monitoreo ambien-
tal, estudios epidemiológicos u 
otras aplicaciones con análisis 
espacio-temporales.

- Aplicaciones móviles que re-
quieren respuestas en tiempo 
cercano al real, conectadas a 
usuarios móviles, como vehícu-
los conectados, control de flotas 
de transporte, etc.
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- Grandes sistemas de control dis-
tribuido que utilizan un gran nú-
mero de sensores y actuadores, 
como, por ejemplo, los sistemas 
inteligentes de luces de tráfico.   

Algunos desafíos asociados al 
paradigma de fog computing
A pesar de múltiples y crecientes 
aplicaciones implementadas con 
edge-fog computing, este paradig-

Tabla 2. Desafíos tecnológicos de fog computing.
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ma está aún en su infancia, por lo 
que existe un grupo de desafíos 
que marcarán investigaciones futu-
ras en dicho campo. Existen desa-
fíos de fog computing asociados 
tanto a dominios de aplicación, co-
mo a dominios tecnológicos. Para 
los dominios de aplicación, su em-
pleo en entornos urbanos y en el 
contexto de Internet de las Cosas 
Industrial exhiben un conjunto de 
retos que han sido descritos en 
estudios recientes (Bittencourt, et 
al., 2018). 

En cuanto a los desafíos tecnológi-
cos, la tabla 2 resume un grupo de 
ellos, clasificados por dominio, que 
han sido extraídos de prominentes 
fuentes de los últimos 3 años (Bi-
ttencourt, et al., 2018), (Leoni-San-
tos, y otros, 2019), (von Leon, y 
otros, 2019). 

Conclusiones
La computación en la niebla com-
plementa al paradigma de compu-
tación en la nube, para reducir la 
latencia y el tráfico en la red ante la 
enorme generación de datos pro-
veniente de la Internet de las Co-
sas, permitiendo, a su vez, un aho-
rro del ancho de banda y de ener-
gía. Gracias a su proximidad al bor-
de de la red, este enfoque es sen-
sible al contexto y a la distribución 
geográfica de los dispositivos; ca-
racterísticas que junto a su capa-
cidad de hacerlos interoperar entre 
sí y de interactuar con la nube, les 
confiere a este paradigma un rol 
decisivo en la gestión de datos de 
IoT.  

En este artículo se ofrece un bos-
quejo conceptual del paradigma 
fog computing para develar sus ca-
racterísticas, ventajas, principales 
aplicaciones y desafíos asociados.

Reaccionando a algunos de tales 
desafíos, un equipo mixto de la 
Unión de Informáticos de Cuba y la 
Universidad Tecnológica de La Ha-
bana “José Antonio Echeverría” se 
encuentra evaluando la plataforma 
de código abierto y gratuita FIWA-
RE, sobre la cual se experimenta-
rán escenarios mayormente enfo-
cados a gestión de datos y orques-
tación de servicios basados en fog 
computing. 

Paralelamente, se colabora en el 
marco del Grupo ANGeoSC de la 
Universidad Nacional de Colombia, 
en la generación de pruebas de 
concepto para potenciar el rol de 
las redes definidas por software 
(SDN), con el fin de soportar la in-
teroperabilidad entre los dispositi-
vos IoT que están en el borde de la 
red, los nodos niebla y la nube.
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