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Una vision corporativa y prospectiva al 2025.

Resumen

Comprender la evolucion acelerada de las organizaciones en el contexto
de un escenario digital, significa actualizar las reflexiones empresariales
respecto de las promesas de valor y los retos que imponen las nuevas ex-
pectativas de los clientes y las tecnologias emergentes. En este sentido,
mas alla de la continuidad del negocio, es necesario desarrollar una arqui-
tectura resiliente empresarial que les permita tomar mayores riesgos, de
manera de incorporar capacidades clave para proteger el modelo de ge-
neracion de valor en escenarios cada vez mas inestables y volatiles. Por
lo tanto, este documento desarrolla una mirada prospectiva con distintos
futuros posibles para esta arquitectura, con el fin de que las companias
cuenten con un referente base para tomar las decisiones requeridas, de
cara al reto de la transformacion digital que ellas enfrentan en la actuali-
dad.

Palabras clave
Resiliencia, arquitectura, prospectiva, ciberseguridad, transformacion di-
gital

m SISTEMAS



Jeimy J. Cano M.

Introduccién

El avance acelerado de la cuarta
revolucion industrial y la conver-
gencia tecnoloégica entre lofisico, lo
I6gico y lo biologico establecen un
nuevo escenario de reflexion y de
negocios, que demanda una lectu-
ra enriquecida de la realidad. Esta
nueva realidad establece un con-
junto de exigencias y retos que es-
tan mas alla de las practicas de go-
bierno de tecnologia de informa-
cion y comunicaciones actuales,
las cuales ahora deben ser leidas y
reinterpretadas en un escenario ci-
berfisico, donde existe un aumento
creciente de densidad digital, flujos
de informacién conocidos y emer-
gentes, y una mayor conectividad
en diferentes contextos (Fatima,
Anjum, Malik & Ahmad, 2020).

El entorno ciberfisico plantea una
ruta diferente de comprension de
los retos empresariales, como-
quiera que las organizaciones, no
solo deberan estar atentas a que
los clientes puedan concretar expe-
riencias novedosas y agilizar sus
actividades, sino que cualquier falla
en este entorno puede llegar a
afectar laintegridad de la persona o
brindarle informacion inexacta que
la lleve a tomar decisiones inade-
cuadas. En este sentido, las condi-
ciones de seguridad y control en lo
ciberfisico se mueven entre los
principios basicos de confidencia-
lidad, integridad y disponibilidad,
pasando por el “safety” (propio de

la disciplina operativa en ambien-
tes industriales) hasta llegar a la
confiabilidad del dispositivo (Avi-
zienis, Laprie, Randell & Landwehr,
2004).

En consecuencia, los entornos ci-
berfisicos demandan un panorama
de seguridad y control con una vista
de resiliencia y confiabilidad donde
la gestion de riesgos tradicional ba-
sado en “cero riesgo” y “seguridad
cien por ciento”, se transforma en
una lectura de umbrales de opera-
cion (llA, s.f.) donde, tanto el pro-
veedor del producto o servicio co-
mo los clientes, estan involucrados
todo el tiempo para hacer realidad
la expectativa del usuario en esa
experiencia emergente fruto de la
convergencia tecnologica.

Asi las cosas, es necesario plan-
tear una vista prospectiva que per-
mita tanto a las organizaciones co-
mo a sus proveedores, establecer
patrones de transformacién de me-
diano y largo plazo, con el fin de
consolidar una ruta de resiliencia y
confiabilidad basada en al menos
cuatro estrategias clave: anticipa-
cion, prevencion, deteccién y tole-
rancia (Saydjari, 2018), las cuales
sirvan como marco de observaciéon
y reflexion para avanzar hacia el re-
conocimiento y puesta en opera-
cién de una nueva cultura organiza-
cional, ya no sélo basada en pro-
teger, sino en defensa, anticipacion
y fiabilidad.
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Por tanto, este documento plantea
y desarrolla un escenario prospec-
tivo para una arquitectura resiliente
empresarial, que permita a las em-
presas visualizar un posible camino
de evolucion para ajustarse a los
retos que le plantea la cuarta revo-
lucion industrial, y asi preparar la
dindmica corporativa y la cultura
organizacional para romper con la
inercia que se trae de los marcos
conocidos y practicas estandares,
con el fin de alinear la corporacién
con los desafios que impone un
contexto digital acelerado, con eco-
sistemas digitales, distintos acto-
res, adversarios desconocidos y
exigencias que aun no llegan (Po-
nemon, 2020).

Marco general de la prospectiva
Al desarrollar un ejercicio de pros-
pectiva no se busca “predecir” el fu-
turo, sino establecer posibles futu-
ros alternativos para visualizar y
desarrollar.

Es una manera de explorar y ana-
lizar las tendencias y sefiales emer-
gentes que se advierten en el entor-
no y con ello trazar un mapa sobre
un territorio inexplorado para iden-
tificar caminos que lleven a la orga-
nizacion a lograr una posicion es-
tratégica anticipada desde la ven-
tana de tiempo actual (Hines & Bi-
shop, 2015).

Los retos prospectivos implican la
revision y analisis de diferentes ten-
dencias politicas, econdmicas, so-
ciales, tecnologicas, legales y am-
bientales, con lo cual no es una ta-
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rea facil establecer el marco de tra-
bajo base para construir la pro-
puesta de visidon de futuro. Para el
desarrollo del ejercicio, el contexto
es fundamental por lo que muchos
detalles deben ser consolidados y
simplificados para darle forma a lo
que podria ser las sefiales mas re-
levantes que permitan delinear al-
go delo que puede ocurrir en el me-
diano y largo plazo (Weick & Sut-
cliffe, 2007).

La prospectiva es una practica de
anticipacidon encaminada a crear
mapas de ruta para que las empre-
sas cuenten con orientacion sobre
aspectos especificos de su interés,
basada en informacion confiable,
ciertay veraz, y al mismo tiempo en
apuestas especulativas y explora-
torias que cientificos o tanques de
pensamiento pueden hacer res-
pecto de los temas de interés de la
organizacion.

Cuando se desarrolla una pros-
pectiva no se buscan certezas, sino
respuestas parciales e incomple-
tas, que la organizacion en el desa-
rrollo mismo de sus actividades, le
da forma para ir visualizando aque-
llo que se establece en el mapa de
ruta. No es un objetivo que perma-
nece inmovil todo el tiempo, sino
que puede tener cambios por las
inestabilidades que afectan el con-
texto.

Dichos cambios tendran mayor o
menor impacto dependiendo de ni-
vel de la inestabilidad o volatilidad
de la tendencia que se identifique



en el sector particular de negocio o
a nivel global (Popper, 2008; Me-
non & Kyung, 2020).

Particularmente el resultado de los
analisis desarrollados alrededor de
la arquitectura resiliente empresa-
rial, busca coordinar y orquestar di-
ferentes tendencias y retos que se
tienen en la actualidad desde la se-
guridad de la informacion, la ciber-
seguridad, la privacidad, la resilien-
cia, la confiabilidad y la operacién
de las infraestructuras, con el fin de
delinear una vista enriquecida del
nuevo estandar de gestion que las
empresas deben asumir, para de-
sinstalarse de las certezas y res-
puestas conocidas del entorno.

Los resultados que se presentan a
continuacion fruto de la revision de
patrones emergentes y sefiales dé-
biles del ambiente, que se han
identificado luego de la inmersion y
correlacion de diferentes docu-
mentos, reportes y articulos en las
tematicas previamente menciona-
das para darle forma a la visualiza-
cion de la arquitectura resiliente
empresarial, plantea una vision de
evolucién futura que permite a las
organizaciones advertir los retos,
riesgos y oportunidades que deben
apropiar al transformar la gestiéon
de riesgos en una practica de um-
brales, tolerancia y prondstico dis-
tinta a la lectura vigente basada en
certezas y analisis causa-raiz.

Arquitectura resiliente
empresarial, una revision
conceptual

Una arquitectura resiliente empre-
sarial no es un concepto que habla
de invulnerabilidad, sino de la ca-
pacidad que tiene una organizacion
de evolucionar y adaptarse en es-
cenarios volatiles, inciertos, com-
plejos y ambiguos, expuesta a
amenazas y riesgos emergentes
con adversarios conocidos y des-
conocidos, para lo cual disefa,
configura y armoniza cuatro estra-
tegias basicas: anticipacion, pre-
vencion, deteccion y tolerancia,
que definen la manera como la or-
ganizacioén navega, entiende y da
respuesta a los cambios e inesta-
bilidades de su entorno (Saydjari,
2018).

Esta capacidad demanda desins-
talarse de las certezas, asumir
aquello que no sale como estaba
previsto como una oportunidad de
aprendizaje y explorar todo el tiem-
po el contexto para comprender
qué es lo que hace fallar las medi-
das de control, y no buscar culpa-
bles en las personas, dado que la
inevitabilidad de la falla es aquello
que es esperado en ellas (Woods,
Dekker, Cook, Johannesen & Sar-
ter, 2010).

De esta forma, se advierte una lec-
tura de la dinamica de la operacién
como un ejercicio de umbrales, que
inicia con el apetito al riesgo que la
compafia declara frente a su estra-
tegia, que luego se enmarca en un
nivel de tolerancia, donde la orga-
nizaciéon se mueve de forma cémo-
da frente al escenario adverso y
que termina en una capacidad de
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riesgo que declara el maximo nivel
exposicidon que la organizacion
puede soportar (lIA, s.f.; GAO, 20-
16).

La estrategia de anticipacion busca
establecer oportunidades y venta-
nas de accion previas para manejar
las situaciones adversas y definir
marcos de actuacién concretos que
habiliten a la organizacion avanzar
en medio del evento incierto, en
ese momento no conocida para el
entorno, pero visualizada y anali-
zada por adelantado en la empre-
sa, con el minimo de inciertos y
consecuencias. La estrategia de
anticipacion nuevamente no es una
prediccion, sino un pronostico, una
lectura en contexto de las tenden-
cias e informacioén disponibles para
avanzar donde otros no saben cé-
mo hacerlo.

La estrategia de prevencion esta si-
tuada en la zona de los datos y la
revelacion de situaciones poten-
cialmente agresivas contra la esen-
cia de los objetivos empresariales.
Esta estrategia se funda en pro-
puestas basadas en analitica de
datos, valoracion y analisis de ries-
gos conocidos y latentes (Cano,
2017), identificacion de patrones y
practicas concretas en las perso-
nas que movilizan esfuerzos en
aquellas zonas grises que la orga-
nizacién tiene.

La estrategia de deteccion es la
manera tradicional como la organi-
zacion identifica que alguna situa-
cion particular no concuerda con
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los estandares normales. Esto se
traduce en la activacion de las aler-
tas y mecanismos de bloqueo de la
situacion que genera la amenaza.

La deteccion sera mas efectiva
mientras se cuente con mayor co-
nocimiento del riesgo 0 amenaza y
podra afinarse su efectividad, en la
medida que se tenga mayor infor-
macion y se ajuste su operacion.

La estrategia de tolerancia es la de-
finicion de los umbrales de opera-
cion permitidos frente al evento in-
cierto. Son todos aquellos meca-
nismos que brindan tiempo extra a
la empresa en medio de la adver-
sidad y que no podra sobrepasar la
capacidad de riesgo definido por la
organizacion.

Arquitectura Resiliente
Empresarial. Prospectiva al
2025

Considerando los elementos con-
ceptuales establecidos en la sec-
cion anterior, se presenta a conti-
nuacion la vision prospectiva de la
arquitectura resiliente empresarial
al 2025, que se explicara en la Figu-
rafl.

La prospectiva realizada se basa
en la transformacion digital que las
empresas estan desarrollando vy
que terminara cambiando la mane-
ra como hacen las cosas en un en-
torno hiperconectado, hiperauto-
matizado e hiperaumentado, en el
cual las amenazas y tensiones
emergentes mutaran y por tanto,
habra menos certezas para abor-
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Figura 1 Arquitectura Resiliente Empresarial - Prospectiva
2025 (Elaboracion propia)

dar situaciones cada vez mas ines-
peradas (Valdez-de-Lebn, 2019).

La presentacion de la prospectiva
por las estrategias definidas es
acumulativa, es decir cumplir con lo
establecido para un afio, significa
incorporarlo en el afio siguiente y
avanzar con la puesta en operacion
de la siguiente propuesta detallada.
Asi para la estrategia de anticipa-
cion, se inicia con los playbooks en
el 2021y en el 2022, la idea es ma-
durar en la practica anterior y evo-
lucionar hacia los escenarios.

Estrategia de anticipacion

La evolucion que se plantea para
las estrategias de anticipaciéon se
basa en la reduccién de incierto en
las actuaciones de las empresas.
Los playbooks se configuran como
los libros de trabajo permanentes
donde las organizaciones se pre-

paran para actuar frente a eventos
conocidos (o semejantes) con el fin
de establecer el marco de accién
requerido para minimizar los posi-
bles impactos del incidente que se
tiene en la empresa, de esta forma
asegura un adecuado tratamiento
del evento y el marco de debido cui-
dado requerido frente a sus grupos
deinterés (Kick, 2014).

Los escenarios se plantean como
el siguiente paso en esta estrate-
gia. Los escenarios son ejercicios
de construccién colectiva, basados
en reflexion y analisis, que buscan
establecer situaciones posibles y
probables para las organizaciones
con el fin de indagar en las tenden-
cias y retos emergentes de la em-
presa y como ésta debe maniobrar
en el momento que corresponda
(Hines & Bishop, 2015). El caso
mas relevante de aplicacion de es-
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te ejercicio son los logros de equipo
ejecutivo de Shell Corp. en la dé-
cada de los sesenta cuando plan-
tearon el escenario de la caida de
precios del petréleo en 1973 y de-
tallaron las diferentes acciones pa-
ra sortear este momento, lo que les
permitié actuar con claridad en me-
dio de las inestabilidades de aque-
lla situacién.

Madurar en la practica de escena-
rios establece la transformacién de
la empresa y su equipo ejecutivo
paraavanzar en el incierto. De igual
forma, el siguiente paso propuesto
es irrumpir en un mayor apetito al
riesgo que necesariamente implica
moverse al dominio de las simula-
ciones, donde lo importante es ob-
servar y determinar los comporta-
mientos, riesgos, retos y resultados
de las propuestas novedosas para
la organizacion (Popper, 2008). Es
importante aclarar, que no se ten-
dran todas las respuestas, sino el
marco general de comprension de
lo que puede sery los posibles im-
pactos que se pueden presentar.

Luego de las simulaciones, que
buscan no solamente enfrentarse
alincierto, sino comprender la com-
plejidad de las situaciones que se
ven hacia adelante, se llama a una
incorporacion de un ejercicio deno-
minado juegos de guerra. Los jue-
gos de guerra son juegos de estra-
tegia propios del entorno militar,
donde se reconocen actores parti-
culares, con capacidades especifi-
cas para movilizar acciones que
puedan afectar a su contraparte
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(Alkire, Lingel & Hanser, 2018). En
el entorno empresarial, implica co-
nocer la dinamica de los negocios y
los diferentes participantes de su
sector, para que la empresa se
mantenga en modo “radar” es decir,
explorando e identificando aspec-
tos de su entorno digital para capi-
talizar como oportunidad o recono-
ciendo posibles amenazas para ac-
tuar de manera anticipada y au-
mentar su capacidad de respuesta
agil y efectiva.

El siguiente nivel en la evolucion
planteada para esta estrategia se
funda en los recientes avances del
uso de algoritmos de aprendizaje
(supervisados y no supervisados)
los cuales son capaces de plantear
retos cognitivos, que configuran
combinaciones de escenarios y si-
tuaciones basados en légicas co-
nocidas y aleatorias, creando con-
texto inciertos e inesperados para
tratar de advertir situaciones que
aun no se desarrollan o insinuan en
las mejores estimaciones (Cano,
2020). Este tipo de rutinas de pros-
pectiva cognitiva, asistida por algo-
ritmos debe pasar primero por ejer-
cicios de simulacién para estable-
cer sus posibilidades y limitacio-
nes, y asi establecer sus posibles
usos y capacidades de cara a los
desafios que enfrentaran las orga-
nizaciones en la industria 4.0 y su
transicion haciala sociedad 5.0

Estrategia de prevencion

La prospectiva planteada en esta
estrategia busca identificar en mar-
cos de tiempo cortos aquellas si-



tuaciones que pueden desestabili-
zar rapidamente la organizacion y
afectar sus operaciones. En este
sentido, los temas de seguridad y
control advierten momentos que
pueden llegar a afectar los planes
de las empresas y generar contro-
versias que terminen afectando la
estrategia de la compainia.

El analisis de vulnerabilidades co-
mo practica conocida en seguridad,
es un ejercicio de cierre de brechas
identificadas. Las herramientas
disponibles sobre este tema cuen-
tan bien con firmas de ataques o
algunas heuristicas que pueden
generar condiciones de error o falla
que implique revisar en detalle tan-
to el software como el hardware.
Una practica madura de analisis de
vulnerabilidades debe estar asisti-
da por la gestion de las fallas iden-
tificadas y el aseguramiento de los
parches que se necesitan para ce-
rrar las limitaciones que se advier-
ten (Pillay, 2019).

Un segundo momento de la evolu-
cion es avanzar con la analitica de
comportamiento. Este paso supo-
ne contar con sensores y formas de
recoger las actuaciones de las per-
sonas, procesos 0 aplicaciones en
la organizacion, de tal forma que se
puedan establecer patrones de
comportamiento concretos y adver-
tir desviaciones sobre lo que inicial-
mente puede estar ocurriendo (Ad-
dae, Sun, Towey et al., 2019). Es
importante advertir que los com-
portamientos pueden ser de dife-
rente indole, desde la cadencia pa-

ra escribir en el teclado, dinamica
de acceso a las aplicaciones, archi-
vos mas consultados, aplicaciones
mas utilizadas, trafico menos co-
mun o tendencias en utilizacion de
procesamiento o almacenamiento
en disco. La analitica de comporta-
miento genera alertas para atender
y actuar en consecuencia.

La analitica extendida de amena-
zas es un momento de quiebre en
la estrategia de prevencion. Esta
tendencia introduce la convergen-
cia entre la inteligencia de amena-
zas y las amenazas inteligentes.
Mientras la inteligencia de amena-
zas evalua, integra, analiza e inter-
preta los datos que ha reunido, pa-
ra establecer un panorama concre-
to al que puede enfrentarse la orga-
nizacién en corto y mediano plazo,
las amenazas inteligentes estable-
cen el uso adversarial de la inteli-
gencia artificial para retar los me-
canismos de seguridad y control
disponibles, con el fin de crear en-
tornos de ataque por fuera de los
analisis de los datos disponibles o
posiblemente alterados por algorit-
mos disefiados para tal fin (Yam-
polskiy, 2017).

La concientizacion aumentada se
traduce en el uso de las experien-
cias del mundo aumentado por la
realidad virtual, la realidad aumen-
tada y la realidad mixta, para co-
nectar mejor la experiencia de una
persona frente al ejercicio de pro-
teccidn y aseguramiento de la infor-
macioén. Esta nueva propuesta pue-
de bien sumergir al individuo en un
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escenario completamente virtual
donde puede interactuar, ver obje-
tos simulados y los efectos de sus
actuaciones, o tomar la realidad y
complementarla con objetos vir-
tualizados creando una sensacion
de inmersion en un escenario real
donde puede ver los efectos de sus
acciones, o unir los dos conceptos
anteriores para facilitar una expe-
riencia aumentada segun la nece-
sidad que se plantee por la orga-
nizacion (Carmigniani, Furht, Ani-
settietal., 2011).

El acceso cognitivo es una nueva
frontera donde en un contexto asis-
tido por ecosistemas digitales, geo-
localizacion y controles de acceso
basados en biometria avanzada,
una persona puede ser reconocida
por un algoritmo y establecer de
forma automatica el perfil de acce-
SO que requiere, cruzando los datos
disponibles a la fecha. Este tipo de
algoritmos de aprendizaje, por lo
general supervisados, debe cuidar
su fase de entrenamiento para con-
figurar adecuadamente la estrate-
gia de acceso bien a instalaciones
fisicas, aplicaciones o infraestruc-
turas tecnoldgicas. La dependen-
ciay retos que implica basar el con-
trol de acceso a este tipo de tecno-
logias deberan primero pasar por
los ejercicios de simulacién para
detallar mejor las implicaciones po-
sitivas, asi como sus limitaciones y
retos.

Estrategia de deteccion
La deteccidon supone contar con in-
formacion suficiente para analizary
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establecer patrones de accién que
permitan levantar alertas, bien ba-
sados en firmas de ataques o vul-
nerabilidades conocidas, lo que ac-
tualmente desarrolla un SOC (Se-
curity Operation Center). Este tipo
de servicios observan en tiempo
real eventos, identifican desviacio-
nes sobre patrones conocidos, que
permiten reaccionar una vez con-
firmada la anomalia siguiendo un
conjunto de reglas previamiente
definidas (Jacobs, Arnab & Irwin,
2013).

La evolucion de este tipo de servi-
cios se mueve al SIC (Security Inte-
lligence Center) donde se adelanta
identificacion de patrones emer-
gentes, analitica de eventos inu-
suales en tiempo real, con una
perspectiva mas proactiva y basa-
do en heuristicas. Esta nueva posi-
bilidad permite a las organizacio-
nes avanzar en una deteccion anti-
cipada de posibles amenazas y de-
sarrollar una capacidad de accién
preventiva mas eficiente y concreta
de cara a los retos de nuevos pro-
ductos y servicios que la organiza-
cion desea desplegar en el contex-
to digital.

Los sistemas de engafio (Decep-
tion Systems) tienen como propé-
sito crear un escenario de mayor
incierto para el adversario, una es-
trategia que busca recrear un en-
torno simulado muy cercano a la
realidad y sus condiciones, para
que el atacante trate de ingresar y
desde alli estudiar con deteni-
miento sus movimientos y estrate-



gias. Las tecnologias de engafio re-
quieren un nivel de madurez y de-
sarrollo de la infraestructura tecno-
l6gica, asi como una gestion de se-
guridad y ciberseguridad basada
en una postura defensiva, la cual se
traduce en demorar al atacante an-
tes de que tenga éxito (Wang & Lu,
2018).

La deteccion debera migrar para in-
corporarse no solamente a la infra-
estructura corporativa sino al mun-
do fisico de la ropa inteligente u ob-
jetos vestibles, con tecnologias de
seguridad para vestibles (security
wearable systems). El aumento de
la densidad digital para transformar
el mundo tangible y visible, esta-
blece un referente de transforma-
cion digital que buscan agregar
nuevas funcionalidades a diferen-
tes objetos del mundo real para
crear condiciones aumentadas vy
con inteligencia que hagan mas
atractivos estos objetos. Camise-
tas, gafas, relojes, panales, cha-
quetas autoajustables, zapatos de-
portivos, entre otros, con inteligen-
cia artificial incorporada, establece
una nueva frontera en la deteccion
y alerta de seguridad y control. El
mundo estara ahora con efectos
concretos y reales de las posibles
fallas del software oelhardware de
forma mas evidente.

En la frontera de la evolucién se
introduce el concepto de SCC (Se-
curity Cognitive Center), que ya no
so6lo incorpora los retos propios del
SOC y del SIC, sino de los nuevos
objetos vestibles, para desarrollar

escenarios emergentes, ejecutar
simulaciones de ataques inusua-
les, aprender de la dinamica del en-
torno y configurar pronosticos de
amenazas, donde los algoritmos de
inteligencia artificial son los prota-
gonistas.

Este nuevo concepto implica reco-
nocer las tasas de error de los al-
goritmos que se implementen, asi
como el desarrollo de una contrain-
teligencia cognitiva que permita va-
lidar que los programas disefiados
se ajustan a los disefos estableci-
dos y sus estrategias de aprendi-
zaje se mantienen dentro de los pa-
rametros programados.

Estrategia de tolerancia

La tolerancia implica poder tener
opciones para responder en medio
de tensiones y acciones agresivas
sobre la infraestructura o procesos
de la empresa. Esto es, mecanis-
mos disefiados para recuperar y
restaurar las funcionalidades criti-
cas luego de un ataque exitoso
(Jackson, 2009). En este contexto,
la computacion en la nube se ha
convertido en un elemento base de
las empresas del siglo XXI donde
se toma una decisién informada pa-
ra trasladar las capacidades de
procesamiento y almacenamiento
a un tercero, que generalmente con
bajo costo, mantiene y asegura la
informacion de las empresas ba-
sado en un esquema de contrata-
cion elastico que se traduce en “co-
bro por uso” y manejo de umbrales
disponibles y acordados (Velte,
Velte & Elsenpeter, 2010).
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Si bien la computacién en la nube
se ha consolidado como un marco
de trabajo base para las empresas,
empieza un nuevo avance hacia la
computacion en el borde. Esta nue-
va computacién que se incorpora
por el aumento de dispositivos inte-
ligentes conectados y enlazados
con aplicaciones en la nube, los
cuales seran accedidos desde dis-
positivos moviles (Zalewski, 2019).
La computacion en el borde no son
nuevos dispositivos, es una deci-
sion de arquitectura que busca dis-
minuir la latencia de conexion y au-
mentar la capacidad de procesa-
miento para lograr la experiencia
requerida al interactuar con un ob-
jeto con mayor densidad digital. Es-
tanueva apuesta, mas alla de la nu-
be, establece una vista de confia-
bilidad que demanda un alto nivel
de tolerancia para asegurar que los
datos estén mas cerca de los usua-
rios y permitir una mayor velocidad
de las aplicaciones (Overby, 2020).

La computacion en la niebla es un
concepto de una estructura de red
que se extiende desde los bordes
exteriores de la organizacién don-
de se crean los datos hasta donde
se almacenaran, ya sea en la nube
o en el centro de datos de un clien-
te. Es una capa de conectividad
extendida que permite acelerar la
conexién con baja latencia, para
luego conectarse con el sitio en la
nube donde estan los datos. En ge-
neral se establecen diferentes no-
dos interconectados que mantie-
nen la conectividad, con el fin de
disminuir el ancho de banda re-
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querido y asi acelerar la respuesta
de las aplicaciones para lograr una
experiencia en tiempo real. Este
paradigma de computacioén, ad-
vierte retos de seguridad y control
que deberan asegurarse de cara a
su incorporacion y soporte en el fu-
turo (Yahuza et al., 2020; Tozzi, 20-
20).

La computacion por bruma (MIST
Computing) es el siguiente para-
digma que la organizacion debera
entender, comprender e incorporar.
Esta computacion es el extremo de
una red, tipicamente compuesta de
microcontroladores y sensores.
Utiliza microcomputadoras y micro-
controladores para alimentar los
nodos de computacién de la niebla
y potencialmente seguir adelante
hacia los servicios de computacion
centralizados (en la nube). Dos ob-
jetivos clave de la computacion por
bruma son:

* Permitir la recoleccién de recur-
sos mediante capacidades de
computacién y comunicacion dis-
ponibles en el propio sensor.

* Permitir que los calculos arbitra-
rios sean aprovisionados, des-
plegados, administrados y moni-
toreados en el propio sensor (Ra-
diocrafts, 2019).

En pocas palabras, la computacion
por bruma esta cerca de los dispo-
sitivos inteligentes de los usuarios
para procesar sus flujos de infor-
macion, desarrollar analitica de da-
tos y habilitar mecanismos que
aseguren su privacidad.



Finalmente, se advierte el desarro-
llo de una propuesta de computa-
cion que en su diseno y configura-
cion implica materializar la resilien-
cia computacional de una maquina.
La computacion auténoma (o auto-
noémica) propuesta por Paul Horn
de IBM en 2001, se refiere a las ca-
racteristicas de autogestion de los
recursos informaticos distribuidos,
que reconocen y comprenden los
cambios en el sistema, con el fin de
tomar las medidas correctivas
apropiadas de forma automatica,
con minima intervencion humana.
Las caracteristicas de este tipo de
computacion segun IBM son:
(Gibbs, 2002)

» Poseen un sentido de si mismos.

» Se adaptan a los cambios en su
entorno.

» Se esfuerza por mejorar su ren-
dimiento.

* Se reparan cuando advierten un
dafno.

» Sedefienden contra adversarios.

* [ntercambia recursos con siste-
mas poco familiares.

* Se comunica a través de estan-
dares abiertos.

* Anticipan las acciones de los
usuarios.

Lograr configurar una computacion
autébnoma implica reconocer inteli-
gencia avanzada en las maquinas,
que les permite mantener un nivel
de monitorizacidén y prondstico au-
tomatizado que limita y anticipa el
deterioro del mismo sistema, de tal
manera que la intervencion huma-
na se limita a actividades de man-

tenimiento de la infraestructura en
si misma, dejando la evolucion vy
aseguramiento del sistema a la 16-
gica y capacidad resiliente inhe-
rente al disefio del sistema mismo.

Esta vista evolutiva de la tolerancia
incorpora capacidades inteligentes
tanto en la infraestructura como en
el software de las maquinas para
mantener la conectividad, el proce-
samiento y las aplicaciones en con-
diciones Optimas de uso y desplie-
gue, facilitando su escalamiento y
aseguramiento en mediano y largo
plazo.

Sibien, muchas de estas promesas
estan en desarrollo y ya se cuentan
con avances sustanciales, las or-
ganizaciones deberan ejecutar pro-
totipos para aprender de las dina-
micas de estos nuevos paradigmas
de la computacién que pronto esta-
ran disponibles y abiertos para las
empresas que se muevan hacia en-
tornos mas digitales y tecnolégica-
mente modificados.

Reflexiones finales

Entender los nuevos entornos de
negocios mediados por contextos
tecnolégicamente modificados y
con ecosistemas digitales, es com-
prender que las promesas de valor
se transforman y cambian de ma-
nera acelerada por las exigencias
de experiencias distintas por parte
de los clientes. En consecuencia,
las organizaciones deberan tomar
cada vez mas riesgos para asegu-
rar las capacidades requeridas que

SISTEMAS



den cuenta con los retos que im-
plica ser cada dia mas digital y me-
nos analogo (Stafford & Schindlin-
ger, 2019).

En este escenario, las empresas
estaran mas interconectadas y visi-
bles al mundo, lo cual implica ma-
yores oportunidades para ser parte
de apuestas de productos y servi-
cios novedosos, asi como parte de
proyectos conjuntos que buscan
crear espacios de co-creacion cla-
ves para lograr innovaciones que
cambien la manera de hacer las co-
sas.Asilas cosas, la colaboraciony
conexidn entre las diferentes orga-
nizaciones participantes, hara que
se requiera un acoplamiento e in-
teraccion entre las infraestructuras,
aplicaciones y datos para concretar
los nuevos desarrollos esperados
(Fatima, Anjum, Malik & Ahmad,
2020).

Por lo tanto, habra una mayor expo-
sicion de las compaiiias y por ende
un espacio de accion para activi-
dades no autorizadas y la apariciéon
de adversarios, que pueden capi-
talizar las limitaciones y riesgos
propios de esta mayor conectivi-
dad, interaccion y acoplamiento
(Denyer, 2017). Cuanto mayor sea
la apertura e interaccion, el uso de
tecnologia abiertas y en manos de
terceros, menos control se tendra
sobre el aseguramiento de las mis-
mas y por tanto, la capacidad de
respuesta ante eventos inespera-
dos debera serlanorma que guie la
relacion con sus terceros de con-
fianza.

SISTEMAS

La arquitectura resiliente organi-
zacional debera ser una norma ba-
se de las empresas en los proximos
diez afnos, comoquiera que no ha-
cerlo, la expone a un amplio abani-
co de posibilidades actuales y futu-
ras, que pueden ser aprovechadas
por agentes agresores, para impe-
dir la exploracién de oportunidades
de negocio, creando un impuesto
digital al desarrollo empresarial que
se vera materializado en la explo-
tacion de vulnerabilidades y bre-
chas que deterioraran la reputaciéon
corporativa, marginando a la com-
pafia de nuevos negocios o apues-
tasinnovadoras (Dupont, 2019).

Contar con una arquitectura resi-
liente empresarial es apostarle a la
viabilidad de la empresa en el con-
texto digital, es construir una red de
proteccion y aseguramiento con los
terceros de confianza y reconocer
que, a pesar de las condiciones de
operacion y acuerdos clave efec-
tuados con los proveedores, la ine-
vitabilidad de la falla estara pre-
sente y tendra que atender los inci-
dentes que se manifiesten, para lo
cual la mencionada arquitectura
debera dar los lineamientos y posi-
bilidades claras para responder
con claridad en medio de la incerti-
dumbre y la inestabilidad que pue-
da ocasionar un evento inespera-
do.

La prospectiva planteada en este
documento es una visién de posi-
bles futuros que las organizaciones
pueden revisar para avanzar hacia
una sociedad cada vez mas digital,



con distintos actores y nuevas de-
mandas sociales, de manera que
cada empresa revise las diferentes
rutas y tome las decisiones que
sean del caso, teniendo en cuenta
cdmo evoluciona su apetito al ries-
go en medio de un aumento expo-
nencial de la densidad digital en su
entorno de negocio.
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