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La revolucion digital, Internet y las redes sociales han
transformado la sociedad en su esencia y en dicho cambio
esta latente un espacio todavia desconocido, generador de

incertidumbre y grandes retos.

Sara Gallardo M.

Hasta hace poco tiempo el riesgo
presente en todos los sectores de
la economia, se relacionaba con el
impacto sufrido por la informacion,
propiedad de los usuarios de servi-
cios y de los empresarios provee-
dores. Se trataba de amenazas co-
nocidas, a las que se podia aplicar
una serie de controles para enfren-
tarlas y evitarimplicaciones de gran
envergadura.

Hoy en dia, el denominado ciber-
riesgo, un riesgo categorizado co-
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mo sistémico, producto de la co-
nectividad del ser humano hasta en
sus espacios mas intimos, ha preci-
pitado en ellos temores y ambigtie-
dades, porque se trata de un factor
desconocido, incierto, entrelazado
en una red de situaciones sin apa-
rente control, que involucra lo tangi-
ble e intangible, las necesidades
basicas de la humanidad y el entor-
no fisico e inmaterial.

Es por eso que muchos profesio-
nales de diferentes disciplinas es-



tan uniendo esfuerzos para hacer
un frente comun ante lo que varios
expertos advierten como un nuevo
desafio que reclama desde ya un
0jo avizor y acciones tendientes a
estar preparados para afrontarlo.

Por tales razones la tecnologia no
brilla sola ni independiente entre
los bits y los bytes, ese ciberriesgo
trascendié la combinacion de los
unos y los ceros para tocar lo hu-
mano en combinacidén con lo social,
el exterior y el interior de las perso-
nas. Se trata de un hecho genera-
dor de caos, de incertidumbres y en
el peor de los casos, extincion,
cuando de negocios se trata.

De ahi que fuera escogido como te-
ma central de esta edicion de la re-

Maria Conchita Jaimes G.

Alberto Leon L.

vista que convocé distintas voces
para conversar al respecto. Ala cita
acudieron: Maria Conchita Jaimes
Go6mez, partner Advisory Services
en Ernst & Young S.A.S.; Jaime
Eduardo Santos Mera, miembro de
la Junta Directiva de Olimpia Ma-
nagement IT; Alberto Le6n Lozano,
coordinador en la Gerencia de Ci-
berseguridad y Ciberdefensa, area
adscrita a la Vicepresidencia Digital
de Ecopetrol; Gustavo Lozano Ca-
ballero, Corporate Sales Manager
de O4IT y Diego Zuluaga Urrea,
responsable de Seguridad de la In-
formacién en Isagen.

“Continuando en la linea de abor-
dar temas de impacto para nues-
tros lectores, en esta oportunidad
trataremos de entender el ciber-

Jaime Eduardo Santos M.

Gustavo Lozano C.




riesgo y sus implicaciones, como
una realidad sistémica, en busca
de mejores argumentos y como un
reto emergente para todo tipo de
negocio”, manifest6é Jeimy J. Cano
Martinez, director de la revista y
moderador de la reunién, quien
procedi6 a formular la primera pre-
gunta.

;Qué eselciberriesgo?
Maria Conchita Jaimes Gémez

Partner Advisory Services
Ernst & Young S.A.S.

El ciberriesgo es aquel que se pre-
senta en un espacio distinto al tradi-
cional de trabajo, es decir, el ciber-
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espacio producto de la conectivi-
dad digital soportada por Internet,
transformadora del riesgo y que lo
convierte en exponencial, conside-
rando que asocia diferentes tecno-
logias digitales, redes sociales y
distintos actores dentro de una co-
nectividad globalizada. En tal senti-
do, el ciberriesgo requiere un ma-
nejo completamente diferente al
tradicional. En este contexto, se ha-
bla de un concepto basico; la for-
mula magica de antes dej6 de exis-
tir en términos de la probabilidad
por impacto. Hoy en dia, no sabe-
mos cual es la probabilidad del ries-
goy se constituye en una diferencia
muy importante.

Jaime Eduardo Santos Mera
Miembro Junta Directiva

Olimpia Management IT

Es como todo riesgo. Se trata de un
factor de miedo que estd de moday
todos los seres humanos tenemos
miedo de perder el bienestar fisico
y emocional. Existe el temor de per-
der la identidad, de perder los da-
tos, entre otros hechos generado-
res de miedo, lo que lleva a asumir
un comportamiento de defensa.
Pero, cuando nos ubicamos mas
en el entorno tecnologico, el ciber-
riesgo tiene otras implicaciones, to-
davez que es un hecho sin historia,
sin data para poder aplicar toda la
estadistica probabilistica, lo que
genera todavia mas miedo y, mas
aun, cuando en muchos de estos
hechos convergen, lo analégicoy lo
digital. Dichos riesgos generan
mas temor a los seres humanosy a
las empresas, porque no se tiene



certeza sobre su manejo. Antes el
riesgo se manejaba con un SAR
(Sistema de Administracion de
Riesgos) y se le ponia un apellido,
de crédito, de liquidez, de lavado de
activos, entre otras posibilidades.
Pero, el ciberriesgo no lo vamos a
poder bautizar de la misma manera
y va a implicar una creatividad e
innovacion para analizarlos.

Gustavo Lozano Caballero
Corporate Sales Manager

O4IT

El ciberriesgo es basicamente una
amenaza que afecta aquellos sis-
temas de informacion con los que
interactuamos; lo que no podemos
manipular como la interaccion au-
tomatica entre los mismos siste-
mas. Es un hecho que toca el as-
pecto humano, no sélo lo tecnolé-
gico, sino cémo el usuario interac-
tua con la tecnologia y como acce-
de a la informacion. Por tal razén,
no afecta solamente a las empre-
sas, sino al usuario tradicional que
tiene simplemente un teléfono inte-
ligente. El ciberriesgo es entonces
esa interaccion entre lo humano y
lo tecnoldgico. Amenazas presen-
tes, en el marco de nuevas tecnolo-
gias emergentes, expuestas en
ese entorno.

Alberto Leén Lozano
Coordinador en la Gerencia
Ciberseguridad y Ciberdefensa
Vicepresidencia Digital

Ecopetrol

El ciberriesgo es una sumatoria de
muchos riesgos. Es un tipo de ries-
go que involucra diferentes aspec-

tos, tecnologias y realidades, ade-
mas de todos los elementos de la
sociedad actual, orientados por su
convergencia. Esto conduce a un
complejo de riesgos dificiles de
comprender. Se integra una varie-
dad de amenazas y vectores de
riesgo que estan en evolucion: el ci-
berriesgo de hace cinco afios no es
el mismo que tenemos hoy y éste
es seguramente diferente al que
tendremos en tres anos, debido ala
amalgama de condiciones en la
transformacion que se esta dando.
Desde el punto de vista empresa-
rial, el ciberriesgo es un riesgo es-
tratégico

Diego Zuluaga Urrea
Responsable Seguridad de la
Informacion

Isagen

(Envié sus opiniones)

Como se ha visto en los ultimos
tiempos, el ciberriesgo correspon-
de a los riesgos a los que nos ve-
mos enfrentados cuando acepta-
mos ser parte de este nuevo entor-
no digital, en el que se ha desarro-
llado una sociedad completa, en
donde existe una ciudadania digital
que, como la ciudadania fisica, tie-
ne tanto buenos como malos ciu-
dadanos, con buenas y malas in-
tenciones, quienes en algunas oca-
siones buscan aprovecharse de los
demas y obtener beneficios para si
MiSmMOS O SuUsS grupos sociales, sin
importarles las regulaciones ni las
conductas éticas y moralmente
aceptables por la sociedad. En ese
sentido, los ciberataques, el fraude
por medio informatico, los delitos
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informaticos, la ciberguerra, el ci-
berterrorismo se han circunscrito
dentro de esta palabra que puede
incluirademas los riesgos de la pér-
dida de privacidad y de identidad
digital en muchos escenarios.

Jeimy J.Cano M.
Moderador

En la discusion de la primera pre-
gunta se observa inmerso el con-
cepto de la complejidad, como esa
capacidad para distinguir nuevas
propuestas en el contexto volatil,
incierto, complejo y ambiguo que
tenemos en la actualidad. Ofro as-
pecto relevante, es la convergencia
entre lo humano, lo técnico y lo so-
cial, como una amalgama de situa-
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ciones y conocimientos que abren
nuevas posibilidades. Es decir, no
se habla de un asunto tecnologico
Unicamente, sino de una confluen-
cia de dinamicas y realidades que
evolucionan y se materializan de
forma distinta. Si eso es asi, este
riesgo tiene una caracteristica ne-
cesariamente sistémica, esta co-
nectado con todo y todo esta co-
nectado con él. ;Porqué es un ries-
go con tales caracteristicas?

Alberto LednL.

Precisamente, porque confluyen
muchos componentes y de alguna
manera la tecnologia de la informa-
cion y las comunicaciones; también
por ser transversal a todas las acti-
vidades de la humanidad y a todos
los procesos de las organizacio-
nes. Las tecnologias de la informa-
cidén y las comunicaciones (TIC), si
son un factor generador para que
exista afectacion en todos los ambi-
tos relacionados con este riesgo.
La forma en que ha ingresado en
este ambiente, de manera conver-
gente con otras tecnologias, deter-
mina su complejidad. Y eso lo hace
sistémico, porque toca todos los di-
versos componentes. En diferentes
reportes emitidos por entidades ta-
les como el Foro Econémico Mun-
dial y el Instituto de Riesgos exis-
tenciales de la Universidad de
Cambridge, aproximan el riesgo de
ciberseguridad como riesgo em-
presarial, sistémico, cibernético.
Claramente, si el riesgo es sistémi-
co, las soluciones para tratarlo de-
ben integrar y relacionar sus com-
ponentes, de igual forma sistémica.



Gustavo Lozano C.

El ciberriesgo es sistémico y esto
no significa que en las organiza-
ciones exista un area responsable
o doliente de este tipo de riesgo; se
trata de algo que nos toca a todos,
que no tiene duefio. Todas las
areas deben aportarle a la mitiga-
cién o al control, a la calificacion,
categorizacion, probabilidad, a to-
dos los numeros que se le puedan
extraer para disminuir esa exposi-
cion presente en las empresas de
hoy. Si existe un area de seguridad
de la informacién, ésta debe ser
transversal, de apoyo a todas las
areas. El ciberriesgo debe ser sis-
témico y divulgado en todos los ni-

veles de la empresa. Se trata de un
asunto que involucra desde la ge-
rencia hasta los niveles mas bajos
de una organizacion, dentro de un
mapa de decisiones enfocadas, ba-
sadas en datos, informaciéon, ex-
periencias, visibilidad de lo que su-
cede en el exterior. La exposicion
es permanente.

Jaime Eduardo Santos M.

En la actualidad hablamos de ries-
gos sistémicos porque llevamos si-
glos en que la academia, las em-
presas, los Estados premiamos a
los especialistas y en consecuen-
cia el conocimiento se fracciono.
Por ejemplo, ir al médico se convir-
ti6 en que para una consulta son
necesarias como minimo tres citas
con diferentes galenos, debido a
las subespecialidades. De manera
que los humanos con la limitacion
del craneo para tener la caja de in-
formacion, esta caja nos obligo a
fraccionar el conocimiento por pe-
dacitos para entender el problema.
Cabe la comparaciéon metaférica
entre un elefante y una vaca que
ambos se comen a mordiscos, para
describir hoy el conocimiento. Esto
obedece al etiquetamiento, en el
sentido de que un abogado no pue-
de hablar de tecnologia, que un in-
geniero no sabe escribir. De mane-
ra que, a través de los siglos, la
educacién ha venido convirtiéndo-
se en méetodo de castracion para
romper las interfases naturales o
quizas de sentido comun. La uni-
versidad se enfrenta a las necesi-
dades de profesionales de acuerdo
con el cargo que ofrecen las em-
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presas. De ahi el problema tan gra-
ve al que se enfrenta la sociedad
colombiana, existen seis mil vacan-
tes paraingenieros de sistemas. En
nuestra compafia tenemos expe-
riencias de enfermeras que hacen
excelentes trabajos en inteligencia
artificial, toda vez que ésta esta fun-
cionando con las mismas limitacio-
nes de los humanos. Uno escucha
Watson cocina, Watson cancer, en-
tre otras posibilidades. Desde la
misma conceptualizacion cuando
vamos a atacar el tema sistémico,
nos estamos olvidando que no po-
demos ver el problema si seguimos
observandolo con dos ojos, dos
orejas, una nariz y una boca. El
asunto sistémico implica que todos
nos podamos conectar; es decir,
hacer una revoluciéon conceptual
del conocimiento, es una compleji-
dad para mirarlo de otra manera y
no bajo un lente particular de una
especialidad.

Maria Conchita Jaimes G.

Desde mi perspectiva observo dos
conceptos alrededor del tema. Uno
desde la complejidad del ecosiste-
ma, en que la conectividad ha lle-
vado a ampliar el escenario de ries-
gos. Hoy tenemos varios usuarios
con distintas alternativas tecnol6-
gicas, utilizando una diversidad de
dispositivos y canales para acceder
a la informacién; a su vez, los pro-
cesos de negocio estan interconec-
tados con otros tipos de negocio y
distintos actores en ese ambiente.
Esto hace que el riesgo se vuelva
sistémico; no estamos hablando de
un riesgo estatico, sino dinamico.
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Cuando nos referimos a estos te-
mas, utilizo un ejemplo tan sencillo
en el que un atacante entra a un
computador A, va a uno B, obtiene
informacion de éste y lo lleva al C;
esta informacion es utilizada y en-
viada a otro, lo que quiere decir un
riesgo dinamico, considerando la
dimension del ecosistema y es im-
posible determinar el movimiento
del riesgo. Lo otro es que se habla-
ba de que los procesos de negocio
de una compaiia de consumo son
distintos a los de una financiera.
Pero, si se mira un poco mas alla,
los limites y fronteras de los secto-
res de negocio y de la industria se
estan rompiendo. Hoy hablamos,
por ejemplo, de compafiias de retail
soportadas en lo digital, lo que ha
producido cambios en la forma de
hacer los negocios y por ende en
las competencias de los seres hu-
manos. En esa medida el entorno
es distinto y los riesgos también.
Pero no solamente lo digital hace
que el riesgo sea exponencial; la di-
versificacion del portafolio de pro-
ductos y servicios esta llevando a
una complejidad mayor con impac-
to directo en la gestion de la ciber-
seguridad.

Diego Zuluaga U.

En mi concepto este riesgo es total-
mente sistémico, porque al enmar-
car todo el comportamiento digital,
comprende los aspectos de este
entorno hacia el cual ha migrado la
vida de los ciudadanos, con com-
portamientos economicos, de inter-
accion social, politica y religiosa,
entre otros; y cuando se mezcla



con sistemas ciberfisicos puede
afectar la vida y los bienes de las
personas. Cuando se piensa en es-
te tipo de riesgos, las personas se
ven afectadas en su vida cotidiana,
las empresas en su reputacion vy
economia, en la interaccion con las
comunidades y sus entornos o in-
cluso en su produccion y en los me-
dios utilizados por los empleados
para lograrla. Hoy el flujo de infor-
macion en las empresas es como el
sistema circulatorio de los huma-
nos, cuando se interrumpe, modifi-
ca o se expone de maneras inade-
cuadas, sufren todos sus procesos,
departamentos y areas; lo mismo
puede decirse incluso del funcio-
namiento de los Estados y de sus
relaciones con los ciudadanos, asi
como de la prestacion de los servi-
cios esenciales, entre ellos las tele-
comunicaciones y de energia, que
también pueden ser impactados
por riesgos cibernéticos causando
fallas sistémicas en todos los de-
mas sectores econdémicos, afec-
tando la gobernabilidad y el estado
normal de la sociedad.

Jeimy J.Cano M.

Esta ronda fue interesante por dos
razones: hemos sido entrenados
en islas disciplinares en las cuales
fueron cortadas las interfases con
otras vistas del conocer y ahora el
mundo advierte, que estas islas de-
ben estar conectadas y cualquier
hecho que se regqistre debera ser
tratado de esta forma. De manera
que la exigencia del saber ahora es
transdisciplinar. El ciberriesgo rom-
pe fronteras, reta al ser humano,

genera una ruptura que da lugar a
la generacion de aprendizaje. Un
tercer elemento mencionado tiene
que ver sobre como los riesgos to-
can diferentes esferas para enten-
der la dinamica del mundo de ofra
forma. Fuimos educados para ha-
blar en islas y ahora éstas ya no
existen. Cabe la frase de Edgar Mo-
rin “navegamos en un mar de incer-
tidumbres, para encontrar algunos
archipiélagos de certezas”. Enton-
ces, la siguiente pregunta es: ¢de-
be tener el ciberriesgo un trata-
miento distinto a los riesgos tradi-
cionales? ;Por qué? ¢;Cuales son
las razones? ;Eso requiere otro ti-
po de formacion?

Gustavo Lozano C.

Sobre las areas de tecnologia sur-
ge un area de gasto que los duefios
solian considerar desde los perma-
nentes pedidos que hacia. Hoy en
dia la opinién es diferente y la con-
sideran un area de apoyo para te-
ner en cuenta. Por ejemplo, existen
nuevos bancos cien por ciento digi-
tales, sin oficinas y sin papel, de
manera que esto cambia el nego-
cio. El nuevo contexto contempla
un nuevo y desconocido riesgo, sin
posibilidad de conocerlo para cuan-
tificarlo. El riesgo es que mi compe-
tencia conocera mis clientes, mis
estados financieros y voy a quedar
expuesto. En muchas organizacio-
nes miran el riesgo desde la pérdi-
da de dinero, pero hoy el riesgo hay

1 Morin, E. (2001) Los siete saberes necesarios para
la educacion del futuro. Barcelona, Espafia: Paidos.
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que mirarlo mas alla del dinero, re-
lacionado con la reputaciéon, como
un hecho no tradicional, al que se le
debe tener mucho mas en cuenta.
De tal manera que se genera la ne-
cesidad de identificar nuevos ries-
gos asociados con la conexién ha-
cia el mundo: las redes sociales, la
comunicacién e interaccion de los
empleados en torno a la informa-
cion que se extrapola. Al integrar
€s0s nuevos riesgos frente a la co-
nectividad, sin importar la metodo-
logia, lo importante es saber que
existen. No hay peor enemigo que
lo que no se logra ver. La invisibili-
dad del riesgo es como la ceguera.
Asi que es necesario asumir otras
posturas al respecto, ademas de
crear conciencia del nuevo ambien-
te, la prevenciéon que se debe asu-
mir, para lo cual debe haber un en-
trenamiento, de manera de provo-
carlareaccion ante el riesgo.

AlbertoLednL.

Desde el punto de vista sistémico y
teniendo en cuenta que hemos sido
educados hacia una gestion profe-
sional por silos, el disefio de las or-
ganizaciones funciona bajo este
mismo concepto. Es posible inten-
tar el cambio de las personas, pero
es muy dificil modificar las estruc-
turas de las organizaciones. Mu-
chos estudios se refieren a la difi-
cultad que existe para romper los
silos en las empresas. Indepen-
dientemente del modelo de gestion
de riesgos que se tenga, es vital
asumirlos bajo la realidad actual,
para integrar los procesos. En un
riesgo sistémico, si la organizacion
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no lo gestiona desde esa optica, se-
ra muy dificil poner en marcha cual-
quier metodologia, tradicional o
nueva. Asi mismo, el riesgo hoy es
exponencial, la industria 4.0 nos ha
llevado a ser testigos del desarrollo
exponencial de las ultimas décadas
y todo indica que se mantendra esa
tendencia en los anos venideros, lo
que producira seguramente que la
gestion del riesgo supere el pensa-
miento lineal. La visibilidad es otro
aspecto a tener en cuenta. En resu-
men, asumir la gestion del riesgo
implica proyectarnos hacia el entor-
no de anos adelante, ni siquiera pa-
ra actualizar los modelos, sino para
permanecer un paso adelante, por-
que se tratade una batallaenla que



el atacante es distinto, invisible, im-
predecible y tiene mayor movilidad.
La aproximacioén al ciberriesgo de-
be llevarnos necesariamente hacia
la resiliencia.

Maria Conchita Jaimes G.

El tratamiento del riesgo esta direc-
tamente relacionado con el control,
pero el inventario que existia al res-
pecto, no puede ser el mismo. Es
necesario archivarlo para pensar
en forma diferente. Si el tema es ex-
ponencial los controles tradiciona-
les desaparecen, no funcionan. An-
tes se establecia un control central,
pero hoy cuando se tienen dos y mil
y mas personas conectadas desde
un celular y éste con acceso a los
sistemas de informacion, la situa-
cion es otra. De manera que el con-
cepto de control cambia. Se debe
dar un tratamiento preventivo a tra-
vés de los dispositivos de acceso y
un enfoque fuerte alrededor de la
cultura de las personas. Esto en lo
que se refiere al tratamiento. Sobre
las competencias existe un asunto
que cada vez toma mas fuerza de
cara a los riesgos, las cuales tam-
bién se modifican y tienen que ver
con la analitica. Quienes trabaja-
mos en el entendimiento de los
riesgos, tenemos que entender los
datos generados en todos los sis-
temas y automatizar la gestion del
riesgo. Otro asunto también muy
importante esta relacionado con las
regulaciones en el manejo de la in-
formacion, de las leyes que la cobi-
jan. Es necesario que los profesio-
nales de la seguridad estén capaci-
tados al respecto.

Jeimy J.Cano M.

¢Estamos entrando entonces a un
nuevo analfabetismo de los datos?
¢Se trata de un nuevo insumo que
debe contemplar el perfil del profe-
sional de la sequridad?

Maria Conchita Jaimes G.
Exactamente, de eso se trata, es
necesario saber como interpretar la
serie de eventos generados alrede-
dor de los dispositivos digitales.
Hoy en dia una compafiia con dis-
positivos digitales y todo tipo de in-
formacion circulante ¢, con qué ca-
pacidad cuenta para su manejo?
¢,como controla ese mundo tan di-
namico? Es necesario tener en
cuenta como se van a integrar los
distintos sistemas. Y esto, por su-
puesto, esta relacionado con los
riesgos, si No se conocen no se sa-
be como tratarlos. Es necesario in-
terpretarlos y una alternativa para
ello es la analitica. En resumen, las
competencias hay que aumentar-
las porque el nuevo entorno asi lo
exige.

Jaime Eduardo Santos M.

Los riesgos emergentes entre los
que esta el ciberriesgo deben ser
tratados con las mismas armas del
atacante y ese es el problema ac-
tual, no las tenemos o no las usa-
mos. Seguimos con controles de
frecuencia e impacto, lineas de de-
fensa, anillos de seguridad para los
riesgos probabilisticos, pero no pa-
ra los emergentes. Eso no funcio-
na. El tratamiento debe ser comple-
tamente distinto. En el caso, por
ejemplo, de blockchain, es nece-
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sario ubicar los controles, en igual-
dad de armas. Y para ello, el cono-
cimiento de las personas debe ser
también distinto. En ese sentido,
para mi lleg6 el momento de los
cientificos puros, de los doctores,
porque el mundo viene siendo de
los especialistas. Ahora con aspec-
to exponencial, vamos a tener que
hablar es del informe del cambio cli-
matico de Naciones Unidas que
produjo el analisis de todos los as-
pectos relacionados con el tema,
de donde sale la idea de que nos
vamos a volver inmortales. De ma-
nera que, al trabajar en una com-
pafiia de seguros, por ejemplo, no
se trata de identificar un riesgo ni
nada por ese estilo, sino de mirar el
momento en que los seres huma-
nos seamos inmortales. Es el mo-
mento de las ciencias puras para
escuchar a quienes no escucha-
mos, personajes que infortunada-
mente no hay muchos en nuestro
pais. Estamos escasos de doctores
y de grupos de investigacion. Es
necesario que encontremos herra-
mientas para que abogados, fil6-
sofos y bidlogos sepan de qué es-
tan hablando. No pueden seguir
funcionando los metalenguajes de
cada profesion. Es el momento de
las ciencias y en ellas de la linguis-
tica y ésta dentro del mundo com-
putacional ya existia y ellos encon-
traron la manera de comunicarse, a
través de lenguajes universales.
Uno de estos utilizado en la indus-
tria computacional es la lectura dis-
tante que solamente la puede ha-
cer una maquina y no un humano.
Si a través de ésta podemos entre-
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nar un robot que puede hacer lectu-
ra de todos los libros escritos por la
humanidad y nos indica, por ejem-
plo, en cuales se ha escrito la pala-
bra 'amor’, y la va a correlacionar y
ponderar, pues es el momento de
apreciar a los linguistas, a los fil6-
sofos, antropologos, a los bidlogos,
astrbnomos, y fisicos y a todos los
profesionales con esas miradas,
para abrirles espacio en las organi-
zaciones. Por ejemplo, un astrofi-
sico tiene mayor entendimiento de
la data, porque maneja millares de
datos en su computador y en su
cabeza. Un profesional puede ser
muy experto en riesgo en el entorno
de un banco, pero se queda corto
frente a un astrofisico. Mi invitacién
también es a abrir los espacios pa-
ra las ciencias puras que nos ayu-
den a recuperar las interfases que
nos quitaron, en procura de un len-
guaje comun para advertir con anti-
cipacion los problemas venideros
en la humanidad digital.

Diego Zuluaga U.

Cada vez mas, el riesgo cibernético
es considerado dentro de los ries-
gos mas importantes para las em-
presas y las naciones; el Foro Eco-
ndémico Mundial, lleva mas de cinco
afnos mostrandolo dentro de los cin-
co riesgos mas importantes del
mundo. El afio pasado, temas co-
mo el fraude digital y los ciberata-
ques ocuparon los primeros luga-
res, solo superados por los desas-
tres que pueden causar la naturale-
za y el cambio climatico. En mi con-
cepto es un riesgo que se debe tra-
tar de manera similar a los demas



riesgos, asumiéndolos, tratandolos
o transfiriéndolos, pero entendien-
do en forma adecuada sus particu-
laridades y que las vulnerabilida-
des —en muchos casos intrinsecas-
se pueden administrar, pero en las
amenazas hay que tener en cuenta
que provienen de fuentes antes no
analizadas, porque se veian muy
lejos de larealidad y con las nuevas
tecnologias estan mas cerca de lo
que la misma geografia permite.
Esto es muy importante en el ciber-
crimen organizado internacional-
mente y en las guerras cibernéticas
gue no se dan con los vecinos in-
mediatos, sino con cualquiera en el
globo, debido a que en la actuali-
dad estamos a menos de 100 mili-
segundos de cualquier parte del
mundo. Las medidas de control si
son altamente especializadas y re-
quieren medidas preventivas, de-
tectivas y correctivas, para consi-
derar el entorno actual integrando
capacidades de prevencion aten-
cion, respuesta y resiliencia ante
eventos cibernéticos, desde la cul-
tura de las personas, los procesos 'y
la tecnologia que los soporta.

Jeimy J.Cano M.

Es muy interesante ver que la refle-
Xion aqui muestra la entrada en una
era de analfabetismo de datos, que
ya no es un asunto informatico, sino
de los datos y su interpretacion, de
ahi que valga la pena citar la si-
guiente definicion : “Es el producto
que resulta de la evaluacion, la inte-
gracion, el analisis y la interpreta-
cién de la informacion’, disciplina
que se llama inteligencia. Y cuando

se habla de ciberriesgos se trata de
producir no practicas, sino capaci-
dades. Aspecto muy importante pa-
ra tener en cuenta, como producto
de las reflexiones hasta el momen-
to expuestas.

Jaime Eduardo Santos M.

En el curso sobre la Cuarta Revolu-
cién Industrial en la universidad Na-
cional tenemos un psicélogo, un in-
geniero, un abogado y casi que la
mitad de la clase la dedicamos a

2 Jiménez, F. (2019) Manual de inteligencia y
contrainteligencia. Tercera Edicion. Campus Internacional
para la Seguridad y la Defensa. Sevilla, Espafa:
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analizar la forma sobre cémo a-
prendemos los humanos para des-
pués empezar a hablar sobre tec-
nologia.

Jeimy J.Cano M.

¢ Qué hacercon ISO 310007 ¢ Res-
ponde a lo que estamos hablando
sobre el ciberriesgo? ;Qué opinan
al respecto?

Alberto Leén L.

Mi respuesta es que si. El ciclo ba-
sico que propone ISO 31000 esta
replicado en todas las nuevas prac-
ticas: establecer un contexto y de-
sarrollar la identificacion, valora-
cion, tratamiento, monitoreo y en el
corazdn de este ciclo, gestionar la
comunicacién con las partes intere-
sadas. Considero que exige trans-
formacién en la profundidad en ca-
da una de estas fases. Primero, es
necesario disponer de un contexto
con claros niveles de apetito y tole-
rancia al riesgo, establecidos y am-
pliados. Se debe hacer conciencia
sobre el riesgo sistémico y asegu-
rar la elasticidad y agilidad en los ci-
clos de gestidn del riesgo, dado que
las velocidades y complejidad en el
entorno del riesgo se han incre-
mentado. A raiz de la pregunta es
necesario reflexionar sobre los
cambios que se deben introducir a
estos modelos.

Maria Conchita Jaimes G.

En torno a las buenas practicas
¢ cuales se pueden asumir frente al
ciberriesgo? El punto es el enfoque
en el riesgo residual, no se pueden
omitir los controles asociados a ca-
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da tecnologia, esto debe ser una
practica generalizada que no pue-
de pasar por alto. Entendido esto,
el riesgo remanente es el foco,
aquél que debe ser gestionado y en
el que permanecen vigentes las
buenas practicas de tratamiento de
los ciberriesgos. Las buenas
practicas siempre aportaran a la
gestion del riesgo, entre éstas la
ISO 31000.

Jeimy J.Cano M.

¢ Esto quiere decir que el tratamien-
to de un riesgo sistémico se hace a
través de una herramienta sistema-
tica construida desde saberes dis-
ciplinares? Entonces ¢;siento que
forzamos algo que es por definicion
sistematico para tratar un asunto
sistémico?

Maria Conchita Jaimes G.

Amplio la explicaciéon mediante el
ejemplo anterior, con mil personas
utilizando otro tanto de servicios,
redes, etc., hay una parte de control
a través de los mecanismos tecno-
|6gicos para tratar el riesgo de ma-
nera acorde con los dispositivos.
Se debe examinar la forma de ha-
cerlo con cultura, hasta ahi no hay
cambio. Pero, queda un riesgo re-
manente que se genera en tantos
dispositivos, redes y fuentes y es
muy dificil de tratar por ser expo-
nencial y entra en juego la analitica.
Se trata de un riesgo diferente. En
otras palabras, consiste en deter-
minar como interpreto la informa-
cibn asociada a los riesgos residua-
les para poder tratarlos de forma
complementaria.



Jaime Eduardo Santos M.

Micamino es otro. La SO 31000 en
mi opinién ya no sirve, ni ninguna
de las ISO, porque asi me lo ha
mostrado el mundo real, muchas
formas, codigos, politicas que el
dia del problema no soportan las
decisiones hacia adelante. Desde
hace 20 afos gestiono crisis y lo re-
sidual se convirtio fue en eso, en
crisis. Cuando tengo el problema a
resolver el equipo interdisciplinario
debe ser capaz de gestionar ese
entorno con casi ninguna informa-
cion. Es necesario tener en las cor-
poraciones expertos en gestion de
crisis, con diversas competencias
neurofisiolégicas, basales y fronta-
les. Y para ir hacia adelante me
cambié a manejar el concepto de
riesgos emergentes de la humani-
dad; para lo cual me introduzco en
un mapa mas grande alrededor de
las correlaciones con la tecnologia,
observo ese posible ambiente de
cara a la humanidad. A manera de
ejemplo, cambio climatico, indigna-
cion social y activismo judicial. De
manera que cuando entro en ese
marco mas grande, los ciberries-
gos se convierten en una rama de
ese arbol y empiezo a utilizar herra-
mientas para su tratamiento, con
cientificos, con nuevas herramien-
tas tecnologicas. Es claro que, asi
como la humanidad destruye el pla-
neta, también puede repararlo. Es
necesario aceptar la necesidad de
aprender de otros y colaborar con
otros. Insisto en que micamino esta
orientado al poder de la gestion de
crisis en colaboracion con el eco-
sistema empresarial porque los

riesgos son exponenciales. La pa-
labra ya ni siquiera es controlar.

Gustavo Lozano C.

No existe un estandar, una norma o
unas mejores practicas que logren
cubrir todo el concepto del riesgo.
Lo que deben hacer las empresas
es primero entender su negocio pa-
ra determinar cual de todas esas
tecnologias emergentes deben
aplicar. Y otras entidades como las
financieras obligadas a implemen-
tar ISOS, pues deben estar en acti-
tud de alerta, porque se van a archi-
var procesos, documentos y una
cantidad de papel, s6lo por cumplir,
por exigencia de la ley y eso no es
asi. Si no se cambia la manera de
entender el nuevo ambiente, las
empresas quedaran estaticas. La
tecnologia avanza mucho mas ra-
pido que los estandares a imponer
en las organizaciones.

JeimyJ.Cano M.

El ciberriesgo lo que plantea es una
tension en si mismo en la gestion
de los riesgos. Hay unos trasfondos
muy interesantes, no solo de la
practica, sino de capacidades. En
ese sentido ¢se conocen a la fecha
buenas practicas en el tratamiento
de los ciberriesgos? Si existen,
Jqué tematicas y retos contem-
plan? Sino, ;como asumirlos retos
de su tratamiento?

Maria Conchita Jaimes G.

Tenemos que trabajar con compa-
Aias de tecnologia, con abogados y
otros profesionales para no que-
darnos cortos, en aras de prestar
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un servicio de calidad. Para enten-
der todo lo que sucede alrededor
del ciberriesgo es necesario com-
prender que no es posible atender-
los con la metodologia tradicional,
sino es necesario romper fronteras.
Hoy en dia no se trata de una sola
tecnologia, sino de varias. Por
ejemplo, la presencia de un robot.
De manera que no es posible pen-
sar en auditorias ni procedimientos
tradicionales. El tratamiento re-
quiere de nuevas competencias y
como éstas en su totalidad no estan
en todas las profesiones, es nece-
sario crear un ecosistema propio
para el servicio proporcionado. Es
decir, cdmo se rompe la caja en que
nos movemos con el aporte de las
distintas profesiones en la presta-
cion de un servicio.

Jaime Eduardo Santos M.

Claramente no existen mejores
practicas porque no es posible. En-
tonces esa posibilidad tampoco
funciona. Surge un concepto deno-
minado de las cinco hélices de la
sostenibilidad, en procura de que la
humanidad sea sostenible, porque
el reto que estamos viviendo con-
templa los limites de lo humano y lo
tecnologico, lo tecnoloégico-huma-
no y estos dos conjuntos se estan
juntando y en el momento en que
tal hecho se presente, surge la sin-
gularidad. Y si esto es unarealidad,
sea una posicion ética o politica,
hasta donde vamos a permitir que
un punto quede completamente in-
terceptado con el otro. Los que
creemos en la humanidad y que la
tecnologia es una herramienta para
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mejorarla y no para sustituirla, te-
nemos que poner elementos para
la sostenibilidad de la humanidad,
que sélo se logra combinando mu-
chas fuerzas. Asi que la teoria de
las cinco hélices es muy importan-
te: Estados, empresas, academia,
comunidad y el medio ambiente.
Entre esos cinco elementos que
nos permiten comportarnos como
humanos, tenemos que promover
el movimiento de esa hélice.

Gustavo Lozano C.

No existen soluciones genéricas
que las organizaciones puedan po-
ner en marcha. Asi como el ciber-
riesgo es un universo, cada empre-
sa también lo es, todas manejan
tecnologias distintas y organizan
su informacion y datos también en
forma diferente. Existen buenas
practicas vigentes, pero lo mas im-
portante es que debe haber un ex-
celente entendimiento de los res-
ponsables en las organizaciones
para liderar, controlar o mitigar
esos ciberriesgos. A partir del co-
nocimiento, entendimiento y la for-
ma de interactuar con el mundo, se-
ria posible determinar unas practi-
cas propias del negocio para fun-
cionar. Se trata de tomar de todas
las posibilidades para aplicarlo en
el negocio particular. Es un tema
mas de conciencia hacia el interior
antes de salir a buscar alternativas
para convivir con el ciberriesgo.

AlbertoLednL.

Si consideramos que el ciberriesgo
es exponencial y estad evolucio-
nando, que es sistémico, las practi-



cas deben seguir una transicion si-
milar. En esa tensién entre el pen-
samiento lineal y la realidad curva
exponencial, ya pasamos el punto
de inflexidbn. Es necesario encon-
trar un modelo disruptivo para ges-
tionar el ciberriesgo. Ya estamos en
ese vacio que debe compensarse y
ese ecosistema debe evolucionary
reaccionar. Los modelos sistema-
ticos que son los de gestion tienen
que desarrollar en sus componen-
tes la vision sistémica. Si se habla
de contexto y de identificacion debe
procurarse que estos sean sistémi-
cos. Se trata de establecer en la
gestion de tratamiento de los
riesgos unas capacidades cada
vez mas inmersas en la gestién de
la empresa. Esa asimetria en que
los atacantes estan incorporando
capacidades digitales, exige que
los responsables de la gestion de
riesgo deban incluir iguales o supe-
riores capacidades, tales como in-
teligencia artificial y analitica para
gestionar la identificacion, claridad
y visibilidad de los riesgos. Se debe
contar también con herramientas
de machine learning y aprendizaje
para poder entender y enfocar el
tratamiento. Estas capacidades se
potencian dramaticamente cuando
se trabajan en sinergia con otros
actores.

Diego Zuluaga U.

En el momento actual existen mu-
chas técnicas de control y posibili-
dades de transferencia de la parte
econdmica del ciberriesgo a poli-
zas de seguro especializadas que
entienden muchas de las caracte-

risticas del mismo; aunque aun hay
muchos retos importantes por de-
sarrollar como muchos aspectos de
impacto de los sistemas ciberfisi-
cos en la sociedad y los impactos
de los ataques cibernéticos, toda
vez que no hay suficientes eventos
para determinar el tamafo de los
impactos y es un area de rapido
crecimiento, en la que veremos mu-
cho desarrollo en los proximos
afos con el aumento de Internet de
las cosas, los vehiculos autono-
mos, la digitalizacion de las empre-
sas, larobdticay la automatizaciéon
de procesos a gran escala. En este
sentido, las empresas y la sociedad
en general deben analizar la com-
plejidad de los riesgos que estan
detras de cada elemento que invo-
lucramos en nuestra vida digital,
cada vez que ingresamos tecnolo-
gias digitales a nuestros procesos 'y
entornos. Por ejemplo, es necesa-
rio un analisis adecuado de riesgos
para identificar todas las vertientes
de los mismos, desde los puntos de
vista alrededor de lo regulatorio,
tecnologico, reputacional, social,
ambiental y de impacto potencial
sobre las vidas humanas; hacerlo
es fundamental cuando nos enfren-
tamos a nuevas tecnologias que in-
gresan al entorno.

Jeimy J.Cano M.

Si se revisa como surgieron estos
estandares hace mas de cuarenta
anos, lo que se pone de manifiesto
es nuestra vision eminentemente
mecanica del mundo. La invitacion
que surge de este conversatorio es
mirar el mundo de una manera co-
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nectada y holistica. Quienes se re-
sistan a esta transformacion, haran
que el modelo colapse.

Jaime Eduardo Santos M.
Muchas cosas estan sustentadas
en criptografia. En marzo del 2017
tuve la oportunidad de informarme
sobre como la computaciéon cuanti-
ca acaba con la criptografia. Enton-
ces ¢,como sera el funcionamiento
de los bancos y empresas? ;De
gqué manera funcionara la I1SO
310007 Nos tocd manejar la crisis
causada por los riesgos emergen-
tesy convergentes.

AlbertoLeén L.

En mi opinién, lo que cambia es la
tecnologia, pero se mantiene el ci-
clo de identificacion, valoracion,
tratamiento del riesgo. Profundi-
zando en practicas sobre gobierno
de tecnologias emergentes, por
ejemplo, la universidad estatal de
Arizona, el Instituto de Riesgos
Existenciales de la Universidad de
Cambridge, el Instituto para el
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Gobierno de Riesgos Emergentes,
el Foro Econdmico Mundial refieren
modelos que se basan en este ciclo
y se orientan hacia la prevencion y
a la resiliencia. Revisando los arti-
culos que se refieren a los riesgos
emergentes, encontramos que no
se detienen solo en los riesgos evi-
dentes, sino que abordan aproxi-
maciones hacia los elementos des-
conocidos y esto se aplica en la
identificacion del riesgo; en otras
palabras, en propiciar la visibilidad.
Esimposible gestionar un riesgo no
conocido, no identificado, porque
sencillamente se hace caso omiso
oseignora.

Maria Conchita Jaimes G.

La gestion del riesgo tiene que ser
asumida de una forma diferente, no
necesariamente a partir de las per-
sonas responsables de dicha labor.
Esto hace que el sistema se abray
genere competencias. Por ejem-
plo, en la época en que aparecio el
correo electrénico, en la compainiia
existia el control para que las cartas



salieran firmadas por un numero li-
mitado de personas. Con dicha
aparicion y mil empleados ¢cémo
se controla el uso de mensajes por
fuera de la organizacion? Me refie-
ro sélo a un aspecto que era mane-
jado a través de cultura, politicas y
regulaciones que ayudaban a miti-
gar los riesgos. Hoy son mas ele-
mentos los que se deben tener en
cuenta. Existen principios funda-
mentales como la disciplina, o los
de gobierno que ayudan a mitigar
los riesgos por muy exponenciales
gue sean; esa es una base, que de-
bera ser complementada con otros
temas.

Jeimy J.Cano M.

¢cLas compafiias saben a qué se
estan enfrentando? Es necesario
abordar el ciberriesgo desde ya, y
es necesario comenzar a reflexio-
nar al respecto. En ese contexto,
;como transmitir ese riesgo a los
directivos de las organizaciones?,
¢;como deben asumir las juntas di-
rectivas los retos que imponen los
ciberriesgos a las empresas con
vocacion digital?

Maria Conchita Jaimes G.

Por lo general, las juntas directivas
de las compaiiias han visto su ne-
gocio y lo controlan para que éste
produzca resultados. La junta di-
rectiva orienta los resultados de la
organizacion, los cuales provenian
de las acciones internas. Pero hoy,
existen factores internos que le es-
tan llegando desde afuera e impac-
tando sus resultados, entorno para
el que no se han preparado con

nuevas competencias. Esto forma
parte de lo cibernético, los cambios
digitales y demas. En tal sentido,
existen dos puntos fundamentales
qué abordar. Uno es, romper la ba-
rrera del conocimiento, entender
qué es el ciberriesgo, no es posible
continuar creyendo que el negocio
depende de los procesos internos y
que los controles son suficientes,
cuando existen factores externos
que impactan los resultados. El se-
gundo punto tiene que ver con que
los responsables de la seguridad
de la informacién tenemos que
aprender a cuantificar los riesgos y
su impacto en la empresa. Enton-
ces, debe existir una clara comuni-
cacion entre el mundo tecnolégico
y digital y la junta directiva, para
ayudarles a asumir los ciberriesgos
de una manera mas tangible. Para
resumir, se requiere: conocimiento
de los factores externos que afec-
tan los resultados de la organiza-
cién, una comunicacioén clara de los
responsables de la seguridad con
la junta directiva, mediante la cuan-
tificacion de los riesgos, ademas de
una alfabetizacion digital a la junta
directiva.

Jaime Eduardo Santos M.

Con base en mi participacion en va-
rias juntas directivas y, en particular
en la presidencia de una, mi actuar
lo encaminé a la necesidad de que
todos los miembros de junta deben
asistir anualmente a las ferias de
tecnologia alrededor del mundo.
Me aburri de las capacitaciones, de
invitar distintos conferencistas den-
tro de unos procesos de capacita-
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cion que no producian efectos po-
sitivos. A manera de ejemplo, a la
feria de tecnologia de Hannover, a
la de Barcelona, a la de ciudades
inteligentes de Taiwan, de manera
que todos los miembros de la junta
hicieron un barrido en esa direc-
cion. El impacto ha sido enorme y
advierten que no tenian ni idea a
qué estaban enfrentados. En esos
entornos no ven el riesgo como la
amenaza de la pérdida de datos u
otras posibilidades, sino palpan la
posibilidad de que el negocio desa-
parezca, que se acabe. Los miem-
bros de junta han reconocido que la
viabilidad del negocio local perdu-
rara, hasta cuando el subdesarrollo
lo proteja. Luego de esto el negocio
no tendra sentido. Y cuando ellos
van a las ferias alternativas se dan
verdadera cuenta de lo que ya se
les habia explicado a través de la
teoria, porque en ellas no reciben
nada de academia, ni de teoria.
Van acompafiados de una persona
del equipo de tecnologia para acla-
rar asuntos sobre lo que estan vien-
do. En dichas ferias alternativas se
encuentran con opciones para cre-
ar negocio en Colombia, porque se
encuentran con jévenes buscando
posibilidades de negocio y de hacer
dinero consiguiendo inversionistas.
En esa direccion estamos en el pro-
ceso de convencer a los miembros
de otras juntas directivas.

AlbertoLedénL.

Parto de considerar que el ciber-
riesgo es un riesgo estratégico,
existencial que esta siendo abor-
dado en las juntas directivas, en-
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tendiendo que es un riesgo sisteé-
mico que afecta la viabilidad de la
organizacion. El Foro Economico
Mundial acaba de publicar un do-
cumento sobre como se gestionala
resiliencia digital, en la industria
eléctrica y propone un modelo sis-
témico porque se refiere al ecosis-
tema, de ahi sunombre. “Ciberresi-
liencia en el ecosistema de energia
eléctrica”, dirigido a las juntas di-
rectivas. Pasa por una vision sisté-
mica, de integracion entre la con-
vergencia tecnologica para llegar a
una serie de preguntas orientadas
a los miembros de juntas directivas
alrededor de la preparacién sobre
la resiliencia. De manera que con-
templa cuatro conceptos: continui-
dad, agilidad, confidencialidad y
confiabilidad, asuntos claves para
los directivos del negocio. Un esce-
nario de interés para los miembros
de las juntas directivas podrian ser
los juegos olimpicos de Tokio, en el
afno 2020, en los que se podra apre-
ciar el despliegue tecnoldgico para
el tratamiento del ciberriesgo me-
diante un enfoque ecosistémico.

Gustavo Lozano C.

Las empresas deberan tener voca-
cion digital para existir. Los seres
humanos aprendemos en tres di-
mensiones, viviendo y experimen-
tando. Hasta que los hechos no
suceden no los asimilamos y en es-
te entorno es muy recurrente la re-
sistencia por parte de las juntas di-
rectivas para adquirir soluciones de
proteccion. EI mensaje es que no
basta con capacitar técnicamente a
un equipo, si ho se cuenta con el



apoyo de la gerencia, ellos deben
experimentar, vivir las distintas si-
tuaciones, para asumir conciencia
por si mismos. El ciberriesgo tam-
bién debe ser tratado e implemen-
tado dentro del plan estratégico de
la organizacién, para que la toma
de decisiones contemple la mitiga-
cion de talesriesgos e irmas alla de
la adquisicién de las ultimas tecno-
logias, sin evaluarlas en el marco
del propio negocio. Es necesario
considerar la existencia del ciber-
riesgo.

Diego ZuluagaA.

Las empresas que han visto la digi-
talizacion como un factor transfor-
mador deben estar guiadas por la
innovaciéon y las capacidades de
transformacion, pero a su vez de-
ben estar preparadas para identifi-
car, evaluar y tratar adecuada-
mente los ciberriesgos. Es por ello
que las juntas directivas deben lide-
rar esta tarea, incorporando dentro
de sus agendas la revisidon de las
estrategias de gestion del ciber-
riesgo y en sus miembros las capa-
cidades para entender el nuevo en-
torno digital desde sus bondades,
sus retos y riesgos. Deben aseso-
rarse y asegurarse de que las eva-
luaciones de riesgo fueron hechas
en forma adecuada y que contem-
plan todas las dimensiones a las
que se esta enfrentando la organi-
zacion; deben preguntarse por
ejemplo: ;sa qué posibles conse-
cuencias juridicas y demandas nos
enfrentaremos, si la informacion de
nuestros clientes y proveedores se
filtra?, ¢existen riesgos derivados

de un ciberataque a esta tecnologia
que estamos incorporando?, ¢ po-
dria afectarse la produccion de la
companiia si un actor malintencio-
nado logra cambiar las configura-
ciones de los equipos que se estan
adquiriendo?, ¢ cual seria el alcan-
ce de esta afectacion?, ¢ esta limi-
tada al mundo digital?, ¢puede
afectar la maquinaria?, ;a las per-
sonas que estén cerca?, jal medio
ambiente? Interrogantes sobre los
controles y su efectividad deben
estar acompafnando estas pregun-
tas, asi sobre como se respondera
en caso de que los riesgos se ma-
terialicen y cuales son los meca-
nismos para regresar un entorno de
operaciones que garantice la con-
tinuidad del negocio y la rapida re-
cuperacion de los procesos criti-
cos, asi como el retorno a la opera-
cion normal luego de la materiali-
zacién del evento de ciberriesgo.
También se deben considerar las
alternativas para transferir el riesgo
a terceros especializados en su
gestion y la parte econémica a poli-
zas de seguro como apoyo en la re-
cuperacion y cubrimiento de las
pérdidas, reparaciones, lucro ce-
sante, gastos juridicos y gastos por
responsabilidad civil que puedan
presentarse. Estas y otras consi-
deraciones claves deben estar en
la mente de los miembros de la jun-
ta directiva y deben estar resueltas
antes de aceptar cambios relevan-
tes al entorno operativo.

Jeimy J.Cano M.
Les pido algunas reflexiones fina-
les alrededor de lo aqui conversa-
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do. ¢Cuales son las tres recomen-
daciones que ustedes darian a
nuestros lectores?

Gustavo Lozano C.

Considerando que el ciberriesgo es
un tema universal, tenemos que
entrar en la cultura de la transferen-
cia de conocimiento para poder ali-
mentarnos entre todos frente a ta-
les asuntos. Educar a todas aque-
llas personas que interactuan con
la informacion de las organizacio-
nes. Y, dentro de ese escenario, lo-
grar una comunicaciéon asertiva al
respecto. En otras palabras, crear
conciencia. También tener visibili-
dad de los riesgos, conocer los
puntos débiles y fuertes. Saber so-
bre todas las alternativas existen-
tes para mitigar el ciberriesgo, para
poder aplicarlas enla organizacion.

Jaime Eduardo Santos M.

El ciberriesgo es un asunto que
concierne a toda la humanidad, re-
lacionado con su supervivencia.

Maria Conchita Jaimes G.

El ciberriesgo es una responsabili-
dad de todos, no sélo de los profe-
sionales de la tecnologia. Invito a
pensar desde afuera hacia adentro,
toda vez que desde el exterior vie-
nen los asuntos que impactan a las
organizaciones. Asi mismo, consi-
derar lo que no se alcanza a ver,
mediante un pensamiento mas am-
plio.

AlbertoLednL.

Recomiendo una aproximacion al
ciberriesgo con una vision estraté-
gica desde el punto de vista exis-
tencial, en la medida en que toca
los objetivos y viabilidad de cual-
quier organizacion. La vision debe
ser sistémica, exponencial y rela-
cionada con el ecosistema. Otra re-
comendacién es actuar de manera
inmediata con lo que tenemos,
mientras se incorporan capacida-
des digitales, y actuando de forma
colaborativa con organizaciones
paresy autoridades. &
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