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El tema seleccionado mucho antes de la pandemia para esta
edicion resulta de gran envergadura, considerando la
multiplicacion de dispositivos conectados.

Sara Gallardo M.

Cuando aparecieron los conceptos
de computacion en el borde y en la
niebla (Edge y Fog Computing), en
referencia ala estructuraderedesy
a la informacioén circulante en mul-
tiples dispositivos relacionados con
Internet de las Cosas (loT), lejos
estaba la humanidad de imaginarla
multiplicacion billonaria de apara-
tos conectados y mas lejos aun, de
que la pantalla de un computador
fuera protagonista en los hogares
del mundo.

La pandemia ocasionada por el
COVID-19 ubic6 los desarrollos
tecnoldgicos como prioridad entre
las necesidades basicas de los se-
res humanos, especialmente insa-
tisfechas en los paises tercermun-
distas.

De 500 millones de dispositivos co-
nectados en 2003", hoy se habla de
30.000 millones por obra y gracia
del coronavirus, sin contar la pobla-
cibn mas desprotegida y sin recur-
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Sos para adquirir un equipo de com-
putacion’.

De ahi la relevancia de reunir voces
especializadas para analizar dis-
tintos aspectos sobre la computa-
cion en el borde y en la niebla. Ala
cita virtual acudieron: Felipe Nico-
las Diniello, lot Engineer de Glo-
bant; Juan Francisco Jurado Paez,
Consultor Senior IoT de Globant y
Julidn Suarez Ramirez, Consultor
Senior de loT en AWS Professional
Services enAmazon.

“Esta tematica es de frontera y nos
permite mirar el mundo en una in-
terconectividad abierta y avanza-
da, con base en los nuevos desa-
fios de los desarrollos tecnologi-

cos”, manifest6 Jeimy J. Cano Mar-
tinez, director de larevista.

Por su parte, Denisse Cangrejo Al-
jure, moderadora del encuentro,
agradecié a los invitados por su
presencia y agrego: “este espacio
proporcionado por la Asociacion
Colombiana de Ingenieros de
Sistemas, (Acis), es muy importan-
te para que los ingenieros nos sin-
tamos parte de este grupo a nivel
nacional” y entr6 de lleno al debate
formulando la primera pregunta:

' https://www.xataka.com/internet-of-things/edge-
computing-que-es-y-por-que-hay-gente-que-piensa-que-
es-el-futuro. Recuperado julio 30 de 2020.
https://asiet.lat/actualidad/entrevistas/el-papel-que-
jugara-el-internet-de-las-cosas-despues-de-la-
pandemia/. Recuperado agosto 3 de 2020.
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En el entorno de Internet de las Co-
sas, ¢qué es la computacion en el
borde y en la niebla?, ;cuales son
sus diferencias y qué beneficios
ofrecen a los desarrolladores de
software?

Julian SuarezR.

Consultor Seniorde loT
AWS Professional Services
Amazon

Aunque la pregunta es muy intere-
sante puede resultar confusa, de-
pendiendo a quién se le dirija, si a
los ingenieros, a las empresas, a la
academia o al sector de tecnologia.
Desde mi perspectiva, no existe
distincién entre computacién en el
borde y en la niebla. Lo que podria
decir al respecto es sobre las ven-
tajas, y aunque las empresas no
estan muy acostumbradas a estos
conceptos, suelen manejarlo sobre
lo trabajado localmente On-Premi-

ses y posteriormente enviarlo a la
nube. Precisamente, ahi es en don-
de se encuentran el borde y la nie-
bla para realizar la conectividad
con el procesamiento de datos en
la nube, optimizar el envio de datos
para los dispositivos con menos an-
cho de banda, controlar dispositi-
vos remotos con dificil acceso a In-
ternet y utilizarlos para disponer de
redes interconectadas, todo en di-
reccion a la nube. Con relacién a
las diferencias, cuando en Edge
Computing nos referimos a un dis-
positivo en particular que ayudaala
conexion en la nube, mientras que
Fog Computing facilita la comuni-
cacion de estos dispositivos en re-
lacién directa con la nube. La gran
diferencia la resumo en que Edge
es un dispositivo en particulary Fog
se refiere a la red de conexién de
dispositivos hacia la nube. Esto de-
pendera, por supuesto, de la infra-
estructura y de las redes de comu-
nicacion que utilicemos. Para citar
un ejemplo, no es tan facil en una
solucion de Smart City conectar to-
dos los semaforos de la ciudad,
considerando que no en todos los
lugares en donde estan ubicados
es posible disponer de wifi o 4G;
muy distinto a lo que sucede en una
empresa, en la que todo esta muy
bien conectado. Asi mismo, en una
fabrica de manufacturaenla que se
puede ofrecer interconectividad via
Ethernet o wifialos dispositivos.

Insisto en que, si estos conceptos
de computacion son manejados
entre las personas, la percepcion
difiere a la de una empresa, am-
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biente en el que todo esta perfec-
tamente controlado.

Felipe Nicolas Diniello
loT Engineer
Globant

Existe una similitud muy grande en-
tre Edge y Fog Computing, basada
en que hay mucho dispositivo por
fuera de cloud computing. Conta-
mos con una solucién en un servi-
dor, pero normalmente esta con-
centrado, lo que no sucede con los
primeros que funcionan en la peri-
feria y el usuario tiene contacto en-
tre los diferentes puntos. Y la prin-
cipal diferencia entre Edge y Fog es
que en esta ultima tecnologia hay
una comunicacion transversal en-
tre los mismos puntos, mientras
que en Edge, aunque pueda existir
la misma transversalidad en la co-
municacién o no, se da un proce-
samiento adicional in situ; es decir,
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hay un hardware especifico hacien-
do procesamiento de sefales en
tiempo real y sélo comunica un
evento asociado a detectar o, por
ejemplo, en el caso de procesa-
miento de video en tiempo real, que
de ahi solo se transmite un evento
detectado en vez del video en si.

Juan Francisco Jurado P.
Consultor SeniorloT

Globant

Antes que citar una diferencia pun-
tual, quiero hacer una comparacion
en tiempo. En el afio 2003, los dis-
positivos que conectaban a una
persona se reducian a uno; repre-
sentados en cifras en 0.08 disposi-
tivos, de acuerdo con la informa-
cion suministrada por McKinsey, en
abril de 2011. Hoy, en 2020, la in-
vestigacidon mas reciente refleja 6.6
dispositivos conectados por per-
sona, es decir, un incremento supe-
rior al 600%. Lo que quiere decir
que los desarrollos tecnolégicos
deben cambiar en forma exponen-
cial. En otras palabras, debe existir
mayor capacidad de procesamien-
to de datos, mayor captura de los
mismos Y, sobre todo, se abre el es-
pectro para pensar en qué hacer
con esos datos. De ahi salen térmi-
nos relacionados con inteligencia
artificial, un poco mas sofisticados.
En palabras muy coloquiales, la
idea es que Edge Computing per-
mite que los datos producidos por
un dispositivo estén justo en el lu-
gar en donde el hardware ha sido
puesto en marcha. La idea es se-
parar un poco el cloud computing y
llevar ese procesamiento lo que



mas se pueda en tiempo real; aun-
que todavia esto no es del todo po-
sible, lo sera mas rapido de lo que
se cree y mas eficiente.

Denisse Cangrejo A.

En las dltimas décadas, algunos
desarrollos fueron determinantes
para la computacion del siglo XXI:
la creacion de Internet a partir de
ARPANET (1962), el desarrollo de
sistemas operativos multiusuario
con Unix (1969), la creacion de la
World Wide Web en el seno del
CERN, propuesta por Tim Berners-
Lee (1989-1991); los sistemas ope-
rativos como Windows de Microsoft
y luego sistemas operativos abier-
tos y gratuitos como Linux (1991).
Todos ellos dieron paso a esta con-
fluencia tecnologica actual sobre la
cual se asienta Internet de las Co-
sas. ¢La pregunta es si ustedes
consideran que la computacion en
el borde y en la niebla se perfilan en
el horizonte cercano como desa-
rrollos que trascenderan el momen-
to actual y haran viable esa ingente
cantidad de aplicaciones con el se-
llo de “inteligencia” que promete In-
ternet de las Cosas?

Felipe Nicolas Diniello

Esto es una promesa que viene
ocurriendo hace mucho tiempo.
Hoy en dia y, cada vez con mas en
auge, la curva de dispositivos es
exponencial, estamos en un punto
de inflexién, directamente relacio-
nado con el desarrollo de hardwa-
re, de donde resulta Internet de las
Cosas. En mi calidad de ingeniero
electronico es asombroso observar

como en menos de 10 afios se ha
dado una explosion tecnoldgica; el
hardware disponible era mucho
mas dificil de obtener, mas costoso
y complicado para usar, de lo que
se ve hoy en dia. Cualquier ado-
lescente con muchas ganas alre-
dedor de la tecnologia y desde su
casa puede enviar un montén de in-
formacion con apenas unos pocos
dispositivos, que no existian en mi
época universitaria. Todo eso se
fue dando por el abaratamiento de
los costos en los desarrollos tecno-
l6gicos y de los servicios que se
ofrecen a su alrededor. Disponer
hoy de un microcontrolador que se
conecta a internet cuesta centavos
de délar. Se lleva a casa para em-
pezar a trabajar. En otras palabras,
el desarrollo de hardware generd
tales cambios en muy corto tiempo.
De manera que en el presente es
posible generar sus propios avan-
ces para entrar en una etapa pro-
ductiva. Existe una cuestion dife-
rente entre lo que es una posibili-
dad a través de Internet de las Co-
sas y un desarrollo web clasico,
que no se ve en una aplicacion de
software puro. El hardware y sus
desarrollos ayudaron a pavimentar
ese camino y ahora estamos mas
cerca de cumpliresa promesa.

Juan Francisco Jurado P.

Sin duda alguna si se ve en el hori-
zonte. Ya no hablamos de un futuro
cercano, porque lo estamos viendo
en este presente. Lo han marcado
en un gran concepto que podria so-
nar un poco cliché, la Revolucion
de la Industria 4.0. Muchas de es-
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tas tecnologias venian existiendo,
la gran pregunta es ;cual es el
boom? Basicamente, por la masifi-
cacion de los dispositivos y de la
conectividad disponibles en una
aplicacioén final. Empresas lideres
en Internet de las cosas invierten
millones de dolares en Edge y Fog
Computing, tecnologias aplicables
en diversas areas de la industria,
del conocimiento y hasta en la edu-
cacion. Hoy en dia vemos robots
domiciliarios. Asi mismo, estamos
conectados en forma segura, los
usuarios corrientes a mas de tres o
cuatro dispositivos y los aficiona-
dos a la tecnologia como yo, dispo-
nemos hasta de 15 dispositivos o
mas en conexion. Es nuestra rea-
lidad en medio del cambio y entre la
pandemia. Se trata de darle la bien-
venida a todo esto que esta ocu-
rriendo.

Julian SuarezR.

Mi postura no difiere muchode loya
expuesto. Todos estos eventos co-
mo la aparicion de Internet y lo de-
mas han sido hitos definitivos para
la humanidad. Desde hace mas de
10 afios ha habido una evolucion y
surgimiento de otras alternativas
gue nos permiten conectar los dife-
rentes dispositivos. La tecnologia
seguira avanzando a un ritmo bas-
tante rapido, que nos lleva a ver el
ambiente de la nube —que todo el
mundo ya utiliza—, como una op-
cion para conectar billones de dis-
positivos, pero en forma local, en
donde entran en juego Edge y Fog
Computing para contribuir con la
inteligencia artificial y no tener que
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esperar a la respuesta de los datos
enviados a la nube. Todo acompa-
Aado de la evolucion en hardware 'y
software, microcontroladores a ba-
jo costo con disefios diferentes a
las cajas enormes de otros tiem-
pos. Y a nivel de los desarrollado-
res significa no estar utilizando so-
lamente lenguajes de otras épocas,
que solo entendian ciertas maqui-
nas, sino lo que se puede hacer
ahora con otras herramientas para
diferentes tipos de hardware en el
marcode [oT.

Denisse Cangrejo A.

La practica de los ingenieros de sis-
temas y computacion esta clara-
mente asociada al desarrollo tec-
nolégico y la computacion en el bor-
de y en la niebla son una evidencia
de ello. Segun sus conocimientos y
expetrticia, ;qué opinan respecto a
la posibilidad de privilegiar en el
ingeniero de sistemas, la capaci-
dad de aprender a aprender, por
encima del aprendizaje mismo de
tecnologias?

Juan Francisco Jurado P.

“Nunca pares de aprender” es una
frase motivadora de Fredy Vega,
CEO de Platzi, que nos debe esti-
mular y en mi caso particular es un
modo de vida. El mundo esta cam-
biando exponencialmente en todas
direcciones y mas en asuntos tec-
nologicos. Hace 40 o 50 afios los
profesionales se especializaban en
algo muy puntual y esta tecnologia
permanecia por un tiempo largo,
cosa que no sucede hoy en dia, en
que lo aprendido, al cabo de un afio



ya es obsoleto y la mayoria de
asuntos no se usan; por tal razén,
es necesario un cambio de menta-
lidad en los estudiantes del pre-
sente. El sentido de asistir a la uni-
versidad contempla adquirir la ca-
pacidad de asumir retos en la vida
de caracter tecnolégico; en la capa-
cidad de asimilar un conocimiento
nuevo y de modificar las visiones
personales para atender el auge
tecnologico. Ademas, de revisar la
especializacion del trabajo. Hoy
contamos con profesionales dentro
de una especialidad en cada parte
de la torta del desarrollo. Antes, el
ingeniero de sistemas era el res-
ponsable de todo, entre manteni-
miento, operatividad y procesos,
entre otros aspectos. Eso ya no
existe por los cambios en la tecno-
logia y por las nuevas posiciones
basadas en la especialidad, cada
vez mas especifica, para el funcio-
namiento diario de las empresas.

Julian SuarezR.

No es facil larespuesta; en mi caso,
a pesar de que me gusta mucho la
academia, no estoy muy familiari-
zado en la creacion de programas
estudiantiles. Pero, de acuerdo con
mi experiencia personal lo que se
necesita es recibir unas bases que
den lugar a ese raciocinio para no
quedarse solamente con lo apren-
dido en la universidad. Tales bases
deben generar otros aprendizajes y
nuevos lenguajes de programa-
cion. Se tiene que llegar a la crea-
cion de las bases para desarrollos
como los que estamos tratando en
esta reuniéon. Con las redes 5G y

demas se produciran muchos cam-
bios. Aun asi, se deberian incluir te-
mas en esa direccién. Con relacion
a “nunca parar de aprender’, en
Amazon tenemos un principio de
liderazgo “aprende y sé curioso’,
en otras palabras, la curiosidad
puesta en practica para descubrir
nuevas formas de hacer las cosas,
de atacar los problemas de manera
diferente.

Felipe Nicolas Diniello

Durante mucho tiempo fui docente
en la universidad y, desde luego, la
academia me motiva mucho. Es
muy importante tener en cuenta
que la tecnologia cambia, pero los
conceptos no, pueden cambiar las
formas, pero las bases son las mis-
mas. Hoy en dia recurrimos a la
abstraccion en muchos asuntos.
Todo lo relacionado con la tecnolo-
gia sera siempre cambiante. La do-
cencia esta orientada a formar pro-
fesionales en conceptos que pue-
dan servir a la industria, formacién
basada en las tecnologias del mo-
mento para que los profesionales la
puedan entender. Lo que vemos,
por ejemplo, con C++, tecnologia
de hace muchos afos, herramienta
vital para muchos. Hoy tenemos
lenguajes mas modernos sobre
una misma base, el concepto es el
mismo. De esa forma el alumno sal-
dra a la industria a seguir apren-
diendo, pero contara con las bases
necesarias para saber como seguir
actuando. En el ambito académico
no es facil estar introduciendo re-
formas al plan de ensefianza, pero
es necesario hacerlo. Esta bien que
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la ensefianza continde con las ba-
ses, pero también es urgente la ac-
tualizacion hacia el cambio.

Denisse Cangrejo A.

Uno de los mayores retos que In-
ternet de las Cosas plantea a las re-
des de comunicacion es el nivel de
rendimiento asociado a la latencia,
la velocidad de los datos, el consu-
mo de energia y el numero de dis-
positivos que soportan. Las redes
5G ofrecen una infraestructura pro-
metedora en este sentido para el
desarrollo de loT. ;Como evaluan
ustedes la integracion de la compu-
tacion en la niebla y en el borde pa-
ra el desarrollo de aplicaciones loT
con la quinta generacion de redes
inalambricas?

Julian SuarezR.

Efectivamente, las redes 5G estan
causando y lo seguiran haciendo
un gran impacto positivo hacia los
problemas de comunicacion que
queriamos resolver, en forma espe-
cifica en el envio de videos de ca-
maras o grandes volumenes de
datos hacia la nube o hacia otros
dispositivos. Al tener una red de
alta velocidad podremos enviar
mayores datos a la nube y, por tan-
to; pero, siempre habra que identi-
ficar el criterio sobre cuales datos
quiero enviar y si debo esperar una
respuesta o no para ejecutar una
accion en el borde. Esto tiene todos
los retos de implementacion vy al fi-
nal seran otra opcidn muy buena
para conectar los dispositivos, pero
tampoco quiere decir que, si tene-
mos soluciones para agricultura sin
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posibilidades de tecnologias 5G, el
trabajo no se podra hacer, para eso
existe otro tipo de redes que permi-
te hacerrealidad el loT en estos es-
cenarios. Otros fabricantes facili-
taran ubicar antenas, llegar a un
concentrador para enviar a la nube
los datos. Esto nos va a ayudar mu-
cho, la evolucién seguira. Se trata
de poder tener comunicacién mas
rapida, mas efectiva, alrededor de
dispositivos en tiempo real. El
boom de Internet de las cosas cre-
cera en estos tipos de red con una
conectividad completa.

Felipe Nicolas Diniello

Lo mas importante es hablar de las
opciones. Hoy vemos a 5G como la
gran alternativa en loT, pero la gran
promesa esta basada en la canti-
dad de dispositivos y el ancho de
banda disponibles, aspectos que
no bastan. La realidad es que las
grandes ciudades tendran grandes
posibilidades de comunicacién con
muchos beneficios en el marco de
una infraestructura muy soélida. No
obstante, en las ciudades peque-
Aas y areas remotas persistiran las
dificultades de comunicacién. Algu-
nas aplicaciones para la agricultura
estan a kilbmetros de la antena de
cubrimiento de redes mas cerca-
nas, asi que cualquier solucion se
dificultara. Pensar en 5G solamen-
te no es suficiente, en la medida en
que existen otras tecnologias como
LoRA Wan'y Narrow Band IloT, pa-
ra situaciones remotas y de muy
bajo consumo, 14 o 20 kilometros
con consumo de bateria infimo y
muy solidas en cubrimiento. En esa



direccién hay muchas opciones de
conectividad. En Edge y Fog com-
puting se esta hablando de la trans-
versalidad en la comunicacion en-
tre dispositivos tipo Mesh, para ha-
blar de otras topologias de redes y
de ambientes mas l6gicos y mas fa-
ciles. 5G es una tecnologia muy
prometedora, pero es necesario
pensar en otras opciones.

Juan Francisco Jurado P.

De acuerdo con todo lo aqui ex-
puesto; la integracion de Edge
Computing bajo la premisa de 5G
es interesante, pero esto no sera la
panacea; es posible que se aumen-
ten los dispositivos de conexion. En
el marco de los carros autbnomos,
5G si tiene una amplia importancia,
en la medida en que ofrece mayor
velocidad en la transmision de da-
tos y menos latencia, ventajas que
son muy importantes. Menciono el
caso de uso exitoso en que 5G pue-
de descifrar para convertir la movili-

dad de una ciudad, por ejemplo, en
forma autbnoma; comunicar carros
entre ellos sin ir a cloud de forma
muy rapida y eficiente. Se trata de
un asunto de comunicaciéon de la
ciudad con los autos. Es un caso de
uso muy exitoso que puede llegar a
masificar el gran boom de los ca-
rros autbnomos, un sector entre in-
ternet de las cosas e inteligencia ar-
tificial, una mezcla entre las dos
tecnologias.

Denisse Cangrejo A.

¢Mas ampliamente, podriamos de-
cirque 5G se convierte en un habili-
tador de Fog y Edge computing?
¢Mas para unas aplicaciones que
paraotras?

Felipe Nicolas Diniello

De acuerdo. Es un habilitador para
algunas, para la gran mayoria es
una opcién mas. Pero hay asuntos
no viables para ese tipo de comu-

nicacion.
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Denisse Cangrejo A.

La computacion en el borde extien-
de los servicios de la nube para pro-
veer recursos computacionales en
el borde. Sin duda, eso implica un
beneficio, pero también se adivinan
riesgos de seguridad de los datos
que se generan en los dispositivos
y requieren estar protegidos en los
tres niveles. Quisiera conocer su
percepcion con respecto a la segu-
ridad y a la privacidad de los datos
loT y las alternativas de gestion que
pueden ofrecer proteccion a los
mismos.

Felipe Nicolas Diniello

Desde el punto de vista de seguri-
dad cualquier plataforma de loT
ofrece muchisimas alternativas pa-
ra la gestion de claves y accesos,
ya sea con servicios de encripta-
cion o por medio de certificados
pre-compartidos. Muchas de las
herramientas de loT ya tienen mé-
dulos para vincular y desvincular
dispositivos como solucién a cual-
quier problema. En lo relacionado
con el transporte de los datos se
buscan alternativas para que los
dispositivos no almacenen las cla-
ves, sino que las gestionen a través
de servicios de provisioning para
gue puedan ser renovadas, asi co-
mo también implementar Listas
Blancas o Negras para dispositi-
vos. En términos de seguridad no
hay muchos inconvenientes, toda
vez que se trata de las mismas tec-
nologias en uso. Una vez que los
datos estan en la nube, surge el te-
ma de la privacidad, durante toda la
etapa de transporte esta garanti-
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zada, pero pasa a ser ciento por
ciento de la empresa o el servicio
que facilita el uso de los datos, en
torno al contrato legal acordado. La
privacidad es un asunto que desde
nuestra perspectiva tecnoldgica no
esta tan comprometida, es un tema
de negocio.

Julian SuarezR.

La seguridad es uno de los princi-
pales asuntos que se deben tratar
en cualquier sistema o solucion,
siempre es importante. A través de
la historia nos hemos dado cuenta
de los errores cometidos, en el sen-
tido de que, por el afan de habilitar
servicios, olvidamos la seguridad.
De ahi que, en los ultimos afios, la
denegacion de servicio ha obede-
cido precisamente a dispositivos
loT, camaras, webcam, entre otros.
En el afan por poner en marcha e
implementar el servicio, el error hu-
mano esta presente. Existen dispo-
sitivos para controlar la seguridad,
pero es necesario contemplar las
opciones en ese ambiente. Hay va-
rias técnicas como cifrado de punto
a punto, cifrado de los datos en el
borde y la niebla, asi como en la nu-
be, ademas de apoyarse también
en los mecanismos de seguridad
habilitados en los dispositivos, en-
caminados a eliminar los huecos de
cara a la seguridad. El afan de salir
al mercado con un producto afecta
la seguridad. En cuanto a la priva-
cidad depende de esos acuerdos
firmados, un asunto muy en auge
hoy, que depende de las leyes de
cada pais. En Europa existe GDRP
para que los datos no sean tratados



con lalibertad tradicional, de mane-
ra que la captura de datos esté co-
bijada. Se trata de disponer de tec-
nologia soportada en la regulacion
necesaria.

Denisse Cangrejo A.
¢Los riesgos aumentan en el borde
yenlaniebla, mas que enlanube?

Julian SuarezR.

No creo, los mecanismos de segu-
ridad existen para su implementa-
cion. En la nube nosotros maneja-
mos el concepto de responsabili-
dad compartida, lo que significa
que en la infraestructura propor-
cionamos todos los mecanismos
de seguridad adecuados, pero, a
nivel de los servicios y los datos, el
cliente es el responsable de habili-
tarlos. En la medida en que la nube
soporta a varios clientes, se piensa
que el riesgo es mayor y puede re-
cibir ataques diferentes que afec-
tan gravemente la seguridad, pero,
como he mencionado antes, la res-
ponsabilidad compartida es esen-
cial para que no sean efectivos di-
chos ataques. No creo que sea in-
seguro, siempre y cuando sean
aplicados los principios de seguri-
dad. Esto no solo sucede en el caso
de loT; por ejemplo, para un banco
o un portal transaccional, si no se
piensa desde el dia primero se re-
gistraran problemas de seguridad.

Juan Francisco Jurado P.

Difiero un poco en tal sentido, por-
que entre mas puntos de procesa-
miento de datos o transmision de
datos, existe el riesgo de ataque.

Las empresas grandes que se
preocupan por la seguridad en
cloud son Amazon, Microsoft, entre
otras; son compafiias que han
abierto su portafolio, incluso a se-
guridad para este tipo de zonas. La
pregunta puntual es si se puede lle-
gar a estar mas afectado solo por el
hecho de que empiezan a descen-
tralizar procesos y dispositivos; por
probabilidad se aumentan los pun-
tos de riesgo. El otro punto de vista
tiene que ver con que todos los dis-
positivos conectados estan adqui-
riendo informacion en forma per-
manente, estan relacionados con
temas como temperatura, produc-
tos y otros. Inclusive, se habla de
que la voz es grabada. Se trata de
un cambio de mentalidad y de in-
mersiéon tecnolégica. Personal-
mente, estoy a favor de que me ras-
treen porque eso hace que mi vida
seamas interesante, mas divertida.
Si Facebook me rastrea en mis
compras, podra mostrarme lo que
me pueda interesar, sin que yo ha-
ga la busqueda. Google puede co-
nocer los gustos de los usuarios en
diferentes asuntos. Por ejemplo,
cuando se trata de viajes, esta
compafiia puede organizar una
sorpresa con base en esos segui-
mientos. Esto puede representar
una experiencia diferente para las
personas, y puede significar 'po-
nerle la fresa al pastel' en estos te-
mas que estamos tratando. Con re-
lacién a los datos pueden verse
mas afectados, pero tecnolégica-
mente no, en la medida en que mu-
chas empresas estan produciendo
mecanismos de ciberseguridad,
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ademas de mantenerlos bajo me-
canismos de protecciéon. En mi con-
cepto, se trata de un gana-gana en
términos tecnoldgicos. En Google
maps pueden observar el mapa de
sus movimientos diarios. Si esa in-
formacion cae en malas manos,
pues es un riesgo, pero esta en ma-
nos de la empresa que gestiona
ese tipo de datos y que debe res-
ponder por los mismos.

Denise Cangrejo A.

Esa posicion relacionada con la pri-
vacidad reta algunos de mis para-
digmas, la juventud lo ve de mane-
ra distinta. Me gustaria conocer la
opinién de los otros panelistas al
respecto.

Jeimy J.Cano M.

Esa es mi especialidad con mas de
24 anos trabajando los temas de
seguridad y privacidad. La compu-
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tacion en el borde (Edge) y en la
niebla (Fog) aumentan la superficie
de ataque por la cantidad de puntos
de conexion expuestos. El asunto
es la capacidad de la empresa para
poder brindar una seguridad trans-
versal a sus clientes. Por otra parte,
los dispositivos son ahora cada vez
mas pequefios y cuentan con mi-
crocddigo en el firmware, que con
el paso del tiempo tendran que ac-
tualizarse, lo que se traduce en
nuevos puntos de acceso y vulne-
rabilidad. Los atacantes pueden
enviar a los usuarios actualizacio-
nes maliciosas y aprovechar tales
circunstancias para violentar la se-
guridad y privacidad. Asuntos como
estos son escenarios ya plantea-
dos en la industria que retan los
modelos de seguridad y control.

Ahora en este ambiente mas distri-
buido los conceptos de seguridad
tienen que cambiar. En este sen-
tido, la seguridad requerira analiti-
ca de comportamientos con rela-
cion alos dispositivos e inteligencia
de amenazas como la base de sus
nuevos fundamentos.

Felipe Nicolas Diniello

La superficie de ataque se amplia
lo que lleva a considerar como em-
pezar a hacer inteligencia artificial
sobre estos volumenes de infor-
macidn para generar lo que podria-
mos denominar un anticuerpo y
controlar la situacion. En el nuevo
panorama tenemos una célula
compuesta por una serie de dife-
rentes dispositivos en el borde, que
requieren la generacion de esos



anticuerpos para cubrirla y prote-
gerla en direcciébn a combatir el
comportamiento anémalo o dispo-
sitivos comprometidos. Se trata de
una burbuja que exige un trata-
miento cuidadoso, con nuevas he-
rramientas de defensa.

Juan Francisco Jurado P.

En mi opinién sugiero que cuando
descarguen alguna aplicacién den
via libre a compartir todo.

Denisse Cangrejo A.

¢ Cuales consideran que son los re-
tos mayores que debera asumir el
sector empresarial para la apropia-
cion de las tecnologias Edge / Fog
Computing en el futuro cercano?
¢En qué aspectos no se puede
equivocar la industria en la apropia-
cion de esas tecnologias?

Felipe Nicolas Diniello

Hay dos aspectos relacionados con
la adopcidon de estas tecnologias.
Por una parte, las empresas que
brindan los servicios en comunica-
ciones y todo lo relacionado con
Edge Computingy las buenas prac-
ticas desde el punto de vista de se-
guridad. Es necesario hacer las in-
versiones correspondientes para
su adopcién. Desde el punto de vis-
ta del usuario, tienen que asumir el
cambio de paradigma. Nos sucedi6
en soluciones monoliticas, es decir,
el servidor con todo. Y el nuevo pa-
radigma se traduce hoy en un Fog
que exige un cambio de mentali-
dad, frente a los diferentes compo-
nentes del ecosistema, aspecto
muy dificil.

Julian SuarezR.

En mi opinién, el gran reto en el
sector empresarial esta en como
romper esa cultura que lleva a sus
empleados a salir de su area de
confort para implementar algo nue-
vo como Edge y Fog, que contem-
plan la llegada de nuevos disposi-
tivos y puntos de conexion. Esto es
complicado en las empresas, pero
es necesario hacerlo. Descubrir los
mecanismos adecuados para el
cambio, algunos de ellos mostran-
do el beneficio, mayores ingresos,
nueva linea de negocios o algun
aspecto en particular que tenga re-
lacion con los accionistas de la
compafiia. Ademas, algo que tiene
que aparecer indiscutiblemente es
la seguridad, ir de la mano con ella,
analizar todos los aspectos en los
dispositivos y demas, en aras de la
protecciéon. Asi mismo, las actuali-
zaciones también se deben con-
templary las ultimas tendencias so-
bre como se desarrolla el software
con DevOps. Cuando se imple-
mentan soluciones de loT, lo tipico
no es que esté en las mismas con-
diciones por mucho tiempo; son ne-
cesarias constantes actualizacio-
nes para explotar mejor los datos.
Es aconsejable mantener un conti-
nuo desarrollo con la seguridad
adecuada, especialmente en ser-
vicios en la nube. Esto mismo debe
suceder en Edge para cuando el
cambio sea necesario.

Juan Francisco Jurado P.

Es un reto para las empresas intro-
ducir la computacion Edge o Fog,
dentro de la cultura de la organi-

SISTEMAS ¥4



zacion, en la mentalidad de los
usuarios. Una compania que viva
con la postura de hace 20 anos,
quebrara en los préximos dos. Eso
implica como se maneja la informa-
cion para asumir nuevas tecnolo-
gias. Solamente en el dia a dia
mostraran la necesidad de migra-
cion e implementacion de nuevas
tecnologias. Solo con esa mentali-
dad ambiciosa de generar impacto
sera posible. Técnicamente ha-
blando con relacién a la infraestruc-
tura y la ciberseguridad tienen que
implementarlas y contemplar tam-
bién un tema regulatorio. Una em-
presa, no necesariamente las gran-
des de Wall Street, deben estar
muy relacionadas con la regulacion
para no verse inmiscuidas en va-
cios legales, porque son nuevas y
necesitan seguir ciertos patrones.
Con relacion a los aspectos en los
gque no se pueden equivocar las

companiias, es sobre la visidn de
negocio. En mi corta experiencia de
startup en Sillicon Valley, las em-
presas pueden verse como un mi-
lI6bn de renacuajos que la mayoria
muere. Bajo esa premisa no pue-
den permitir que el ecosistema los
arrase, de cara al negocio. Es ne-
cesario considerar como generar
valor que impacte a mi mercado,
ligado ala mentalidad de cambio en
los lideres de las empresas.

Jeimy J.Cano M.

Los invito a hacer sus recomenda-
ciones finales, tanto para los desa-
rrolladores como para las empre-
sas que desean avanzar en estos
nuevos escenarios de Edge y Fog
Computing.

Juan Francisco Jurado P.
Invito a los desarrolladores y moti-
vadores de que la 'magia negra'




existaainvolucrarse en el concepto
de que la tecnologia cambia dia a
dia y que no deben parar de apren-
der. Asi mismo, a asumir los retos
para el aprendizaje de cualquier ti-
po de tecnologia. Sin duda, Edge
Computing y Fog Computing estan
presentes en la cotidianidad. El
mundo de este afio 2020, no solo
es importante por la pandemia o
por las dificultades politicas y so-
ciales que se registran en el mun-
do, esta presente la necesidad de
pensar para replantear las interac-
ciones entre las personas, el moni-
toreo de todas las actividades de
los usuarios. Recomiendo también
tener en cuenta la importancia de
estos nuevos desarrollos para for-
mar parte de esa inmersion tecno-
l6gica que el mundo proporciona,
tanto como Internet, IoT o inteligen-
cia artificial, algunas veces inexpli-
cables.

Julian SuarezR.

Invito a los desarrolladores y a las
empresas a que se introduzcan en
estas tecnologias de loT, Edge y

Fog Computing, desde la perspec-
tiva de los beneficios para los nue-
VOS negocios. La pandemia es una
oportunidad para revisar los servi-
cios y su evolucion, hecho que los
habilita. Les recomiendo contem-
plar la seguridad y los nuevos me-
canismos de telecomunicaciones.
Asi mismo, continuar en ese cami-
no de aprendizaje permanente
para asumir los desarrollos actua-
les y los que vienen.

Felipe Nicolas Diniello

Hay un mundo por descubrir. Se-
guiran existiendo nuevas oportuni-
dades de negocio, la realidad es
que las bases estan sentadas para
la mayoria de las soluciones y en lo
tecnologico para el desarrollo de
cualquier cosa. Las posibilidades
son inmensas, desde buscar nue-
vas soluciones; la seguridad es un
tema critico por explorar. Para los
desarrolladores recomiendo apren-
der lo que esta sobre la mesa para
asumir el riesgo y detectar las man-
chas que puedan llegar al ecosis-
tema. &
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