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Para acercar a los usuarios regulares a la seguridad 
informática.

Resumen
La tecnología se ha convertido en una herramienta fundamental en nues-
tras actividades diarias. Por ejemplo, usamos teléfonos inteligentes para 
comunicarnos con nuestros familiares y amigos, realizar actividades labo-
rales, operaciones financieras y entretenernos con aplicaciones y redes 
sociales. Sin embargo, debido a su poco conocimiento en el tema, los 
usuarios regulares no son conscientes de los riesgos asociados al usarla, 
por lo que están expuestos a tomar decisiones equivocadas que los po-
drían convertir en víctimas de cibercriminales. Adicionalmente, la coyun-
tura global de salubridad que ha generado el virus COVID-19 ha incre-
mentado el uso de dispositivos electrónicos, aplicaciones e Internet, que 
agudizan la exposición de los usuarios regulares a riesgos cibernéticos. 

Palabras clave
Mobile Learning, Seguridad Informática, Tecnologías de la Información y 
Comunicación, Usuarios Regulares

Mobile 
learning

73    SISTEMAS 95    SISTEMAS



Introducción
Tener conocimientos sobre seguri-
dad informática es fundamental en 
un mundo en el que dependemos 
de la tecnología para gran parte de 
nuestras actividades. Los desarro-
llos tecnológicos han traído progre-
so para la sociedad, pero, a su vez, 
retos para la protección de la priva-
cidad de las personas. Durante 20-
19, en Colombia se reportó un au-
mento en el número de accesos a 
Internet, (6 de cada 10 colombia-
nos tienen acceso a Internet mó-  
vil (Portafolio, 2020). Por otro lado, 
en ese mismo año, se registraron 
28.827 casos de ciberataques y los 
incidentes que más se reportaron 
fueron Phishing (42%), suplanta-
ción de identidad (28%), envío de 

malware (14%) y fraudes en me-
dios de pago en línea (16%) (Tic-
Tac, 2019). Estas cifras son contun-
dentes y plantean serios interro-
gantes sobre el conocimiento de 
los usuarios en seguridad informá-
tica.

Más aún, el virus COVID-19 ha for-
zado a muchas personas a quedar-
se en sus casas, aumentando el 
uso de dispositivos electrónicos e 
Internet para trabajar, informarse, 
entretenerse, adquirir bienes y ac-
ceder a atención médica, entre 
otras posibilidades. De ahí la expo-
sición de los usuarios regulares a 
software malicioso detrás de noti-
cias falsas y estafas cibernéticas. 
En la tabla 1 se evidencia que servi-
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Elaboración propia con estadísticas tomadas de (The New York Times, 2020), 
(Forbes, 2020), (TechCrunch, 2020), (ZDNet, 2020) y (Zoom Blog, 2020).

Tabla 1
Estadísticas de crecimiento en uso de aplicaciones populares durante las 
medidas de cuarentena por COVID-19 en el mundo.
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cios como Microsoft Teams, Slack, 
WhatsApp y Zoom, por ejemplo, 
han reportado incrementos signifi-
cativos en su porcentaje de uso du-
rante las cuarentenas impuestas 
por varios gobiernos en todo el 
mundo.

Nota: cabe resaltar que las cifras 
por aplicación pueden ser más al-
tas en países en una etapa más 
avanzada de la cuarentena. Por 
ejemplo, en España, WhatsApp ha 
tenido un crecimiento del 51% 
(Tech Lapse, 2020).

El creciente aumento del interés en 
tecnologías que facilitan el teletra-
bajo y la comunicación con familia-
res también se ve reflejado en las 
tendencias de búsqueda de Google 
(Figura 1).

Los parámetros seleccionados fue-
ron: búsqueda web en Colombia 
entre el 3 de febrero y el 3 de abril 
de 2020 de todas las categorías 
con términos de búsqueda Micro-
soft Teams, Zoom, Skype y Meet.

Se observa en las herramientas 
analizadas (Microsoft Teams, 
Zoom, Skype y Meet), hay un in-
cremento significativo del interés a 
partir del 15 de marzo (Figura 2), 
día en que el gobierno canceló las 
clases presenciales de institucio-
nes de educación pública en el país 
(El Tiempo, 2020). Ese mismo día, 
Colombia reportó 11 nuevos casos 
de contagio de COVID-19 y una ci-
fra total de 45 (Semana, 2020). Dos 
días después, se anunciaría el 
simulacro de aislamiento en 
Bogotá (W Radio, 2020) y tres días 

Figura 1. Interés a lo largo del tiempo de Microsoft Teams, Zoom, Skype y 
Meet. Gráfico creado con Google Trends el 3 de abril de 2020 a las 3:01 PM.

Figura 2. Interés de Microsoft Teams, Zoom, Skype y Meet el 15 de marzo. 
Gráfico creado con Google Trends el 3 de abril de 2020 a las 3:01 PM.
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más tarde, se declararía la cuaren-
tena total en Colombia.

Si se añade el término de búsqueda 
WhatsApp (línea morada), se ob-
serva que este también presentó 
un aumento en interés a partir del 
15 de marzo (Figura 3).

Dada la situación del incremento en 
el interés y uso de varias aplicacio-
nes tecnológicas, es pertinente a-
nalizar la cantidad de herramientas 
de enseñanza sobre seguridad in-
formática que apoyen a los usua-
rios regulares. Con búsquedas en 
Google y en las tiendas de aplica-
ciones Google Play Store y Apple 
App Store, se identificó que hay 
muchas fuentes gratuitas de apren-
dizaje sobre seguridad informática 
en inglés; sin embargo, en español 
son pocas, específicamente dirigi-
das a usuarios regulares, limitando 
su acceso a esta información. Si 
bien los teléfonos inteligentes y las 
aplicaciones móviles son popula-
res en Colombia y el mundo, la si-
guiente tabla demuestra que hay 
muy pocas apps gratuitas en espa-
ñol dirigidas a usuarios regulares 
para enseñarles conceptos básicos 
de seguridad informática (Tabla 2).

Nota: cabe resaltar que Google 
Play Store es la tienda más grande 
de aplicaciones para dispositivos 
con sistema operativo Android, el 
más usado en dispositivos móviles 
en Colombia y el mundo (Deloitte, 
2019) y (Statcounter, 2020).

Por lo anterior, los usuarios regula-
res necesitan más herramientas 
educativas gratuitas y en español 
que les ayuden a entender los ries-
gos asociados al uso de la tecnolo-
gía. Esto les permitirá ampliar sus 
conocimientos para que puedan to-
mar decisiones más seguras al na-
vegar en Internet y usar redes so-
ciales entre otras actividades con 
dispositivos tecnológicos (Welive-
security by eset, 2018). Actual-
mente, existe la oportunidad de uti-
lizar los dispositivos móviles, cada 
vez más accesibles para la mayoría 
de la sociedad, como herramienta 
para promover el aprendizaje de 
conceptos de seguridad informáti-
ca a usuarios regulares. A este con-
cepto de enseñanza también se le 
conoce como mobile learning.

Desarrollo
El mobile learning es una forma de 
enseñanza que busca, mediante el 

Figura 3. Interés de Microsoft Teams, Zoom, Skype, Meet y WhatsApp el 15 
de marzo.
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uso de teléfonos móviles y tabletas, 
apoyar el proceso de aprendizaje 
de las personas (Universidad Poli-
técnica de Madrid, 2013). Este es-
quema educativo está compuesto 
por tres elementos: un dispositivo 
móvil, conectividad a Internet y apli-
caciones móviles educativas. Este 
tipo de aprendizaje está teniendo 
auge principalmente por las si-
guientes características o ventajas 
respecto a las formas tradicionales 
de aprendizaje (Tabla 3).

Un ejemplo de una iniciativa de mo-
bile learning es TICSeguro, una 
aplicación móvil educativa para dis-
positivos móviles Android, diseña-
da e implementada con el objetivo 
de enseñar conceptos de seguri-
dad informática. Ésta se caracteri-
za por ser gratuita, estar disponible 
en español, enseñarles a los usua-
rios regulares a proteger su infor-
mación en línea de una manera 
sencilla y didáctica y tener varias 
lecciones en temas como Phishing 

Tabla 2
Estadísticas del Google Play Store

Elaboración propia con estadísticas tomadas de (AppBrain, 2020), estadísticas 
obtenidas con un scraper para Google Play Store (Facundoolano, 2020) y con 
búsquedas manuales en el portal web de Google Play Store. Los datos fueron 
obtenidos el 3 de abril de 2020 a las 3:26 PM.

Elaboración propia basada en la información presentada en (Universidad 
Politécnica de Madrid, 2013).

Tabla 3
Características básicas del mobile learning
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y redes sociales. Adicionalmente, 
TICSeguro le permite al usuario ver 
su progreso por cada lección. Esta 
es la vista principal de TICSeguro 
(Figura 4).

Existen otras herramientas basa-
das en mobile learning que buscan 
ayudar a las personas a aprender 
conceptos básicos para proteger 
su información en el uso de tecno-
logía. La siguiente tabla compara 
TICSeguro con otras aplicaciones 
de mobile learning enfocadas en la 
enseñanza de la seguridad infor-
mática (Tabla 4).

Conclusiones
La modalidad de aprendizaje mobi-
le learning representa una oportu-
nidad para enseñar y afianzar con-
ceptos de seguridad informática a 

los usuarios regulares por varios 
motivos. Uno de ellos es que cada 
vez los dispositivos móviles son 
más accesibles para las personas 
(sus precios se han reducido con-
siderablemente en los últimos a-
ños). Así mismo, estos dispositivos 
presentan mejoras continuas en 
sus capacidades de hardware (me-
moria, capacidad de procesamien-
to y sensores) y software, que enri-
quecen los ambientes virtuales de 
aprendizaje con videos de alta ca-
lidad, animaciones, uso de la rea-
lidad virtual e inteligencia artificial 
para mejorar la experiencia del u-
suario. La portabilidad de los dis-
positivos móviles también es un as-
pecto a favor del mobile learning, 
porque las personas pueden acce-
der al conocimiento y aprender 
desde cualquier ubicación, incluso 

Figura 4. Vista principal de TICSeguro. Imagen propia.
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sin tener acceso a Internet (hay a-
plicaciones que funcionan en modo 
offline).

Iniciativas como TICSeguro bus-
can aprovechar los beneficios del 
mobile learning para motivar a los 
usuarios a aprender y reforzar sus 
conocimientos sobre seguridad in-
formática u otros temas. En el caso 
de TICSeguro, se utiliza un sensor 
de los celulares llamado aceleró-
metro para que el usuario verifique 
las respuestas de los cuestionarios 
agitando su celular, proveyendo 
una experiencia más amigable. En 
situaciones como la generada por 

el virus COVID-19 afectan las for-
mas de aprendizaje tradicionales y 
han generado la necesidad de in-
novar y experimentar nuevas for-
mas de transmitir conocimiento pa-
ra interactuar con otras personas 
mediante los dispositivos móviles.

Por último, a las personas se les 
debe sensibilizar sobre la necesi-
dad de auto capacitarse en temas 
de seguridad informática, toda vez 
que, a medida en que usan más 
tecnologías, están expuestos a 
más riesgos informáticos. El mobile 
learning es una alternativa más que 
existe para poder fortalecer el co-

Tabla 4
Comparación de herramientas de mobile learning sobre seguridad 
informática

Elaboración propia con datos tomados de (Educational Apps Dev, 2020), 
(Andalucía es digital, 2015), (Cybrary, 2020), (Platzi, 2020) e (INCIBE, s.f.).
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nocimiento acerca de seguridad in-
formática de los usuarios regula-
res. Otras iniciativas pueden ser li-
deradas desde las universidades, 
con el apoyo de entidades nacio-
nales y regionales para divulgar 
campañas de sensibilización. Así 
mismo, aprovechando los avances 
de las Tecnologías de la Informa-
ción y Comunicación tales como la 
realidad virtual y la inteligencia arti-
ficial, se pueden desarrollar más 
herramientas o recursos que me-
joren la capacitación y sensibiliza-
ción en temas de seguridad infor-
mática.
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