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Evolucion del perfil del profesional de seguridad digital.

Resumen

La encuesta nacional de seguridad informatica, capitulo Colombia, sopor-
tada por la Asociacion Colombiana de Ingenieros de Sistemas (ACIS) y
realizada a través de Internet, entre los meses de febrero y abril de 2019,
conto con la participacion de 299 encuestados, quienes con sus respues-
tas revelan tendencias particulares para Colombia en los temas de seguri-
dad y control. Este ejercicio fue motivado a través de diferentes redes so-
ciales, comunidades y grupos, y cont6 con la cooperacién de otras asocia-
ciones como ISACA, Capitulo Bogota, TacticalEdge, y CISOS.CLUB. Los
resultados de este estudio muestran un panorama de las organizaciones
colombianas, en sus distintos sectores productivos, frente a la seguridad
de la informacién y/o ciberseguridad y su evolucion en las diferentes di-
mensiones incluidas en la encuesta.

Palabras clave
Seguridad de la informacion, encuesta, lider, perfil profesional, riesgos de
informacion
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Introduccion

Entender la realidad nacional en
materia de seguridad de la informa-
cion y ciberseguridad permite vi-
sualizar los retos a mediano y largo
plazo, ademas de construir mejo-
res posiciones al respecto en las or-
ganizaciones. Ese entendimiento,
sumado a conocer el contexto inter-
nacional, proporciona una proyec-
cion al entorno nacional para en-
frentar los retos y desafios en am-
bientes cada vez mas permeados
por la realidad digitalmente modifi-
cada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas y 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construcciéon de los
propios.

Afo tras ano, este estudio ha refle-
jado como ha venido desarrollan-
dose en Colombia la proteccion de
la informacién en los entornos digi-
tales y como en los diferentes sec-
tores (industrial y empresarial), la
seguridad y la resiliencia digital se
convierten en un valor dentro de las
organizaciones.

Con esto en mente y considerando
otros estudios internacionales co-
mo el realizado por PwC, IBM, Po-
nemon, Deloitte, EY, CISCO, Veri-
zon, Foro Econdmico Mundial,
Champlain College Online (CCO),

Fortinet, IDC y Kaspersky se proce-
dera a analizar los resultados de la
Encuesta Nacional de Seguridad
Informatica ACIS 2019.

Dentro de los estudios referentes
consultados y analizados, se en-
cuentran el Global State of Informa-
tion Security realizado por la firma
Pricewaterhousecoopers (PwC,
2018), el Global Information Securi-
ty Survey 2018-19 consolidado por
la empresa Ernst &Young (EY,
2018), el Informe Anual de Seguri-
dad de la compafiia Cisco (CISCO,
2019), los resultados del documen-
to State of Cybersecurity Implica-
tions elaborado por ISACA (ISACA,
2019), el reporte Measuring & Ma-
naging the Cyber Risks to Business
Operations (Tenable-Ponemon,
2019), el informe anual denomina-
do Data Breach Investigation Re-
port (Verizon, 2019), el reporte lla-
mado The Cyber Resilient Organi-
zation, generado por la empresa
Ponemon en asocio con IBM (Po-
nemon, IBM, 2019), el informe de
Deloitte The Future of Cyber Sphe-
re (Deloitte, 2019), The Global Risk
Report (WEF, 2019), el reporte Anti-
cipating the Unknowns (CISCOD,
2019), el reporte The State of the
Cybersecurity Workforce and Hi-
gher Education (CCO, 2018), el re-
porte Out of the Shadow: CISO s in
the spotlight! (PwC Luxemburgo,
2018), el reporte The Ciso Ascends
From Technologist To Strategic Bu-
siness Enabler (Fortinet, 2019),
The Modern Connected CISO
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(IDC, 2019), el reporte What It Ta-
kes to Be a CISO: Success and
Leadership in Corporate IT Security
(Kaspersky, 2019) y el reporte 22"
Annual Global CEO Survey (PwCb,
2019).

Estructurade laencuesta

El estudio contempla 43 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidén de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacién. Datos que per-
miten ubicar el sector al que perte-
nece, el tamafioytipo de empresa.

Presupuestos: relaciona todos los
aspectos asociados con los recur-
sos financieros destinados en ma-
teria de seguridad y, sobre todo, en
qué se concentra la inversion de di-
chos recursos.

Incidentes de seguridad: muestra
los detalles y tipos de incidentes
presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.

Herramientas y practicas de se-
guridad: se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
mite a las organizaciones definir
una postura clara en materia de
proteccion.
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Politicas de seguridad: busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestion
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: busca definir
coémo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacion y
capacitacion de los profesionales
de seguridad. Muestra también la
relacion de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: en esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcién del futuro
en materia de ciberseguridad; la
vinculacion de los directivos de la
organizacion en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de se-
guridad en el desarrollo de la dina-
mica de proteccion de la empresa.

Hallazgos principales

De la informacidn recogida en este
estudio se muestran en la grafica 1
los aspectos clasificados como im-
portantes por todos los encuesta-
dos y reunidos en un grupo deno-
minado top de Hallazgos de las di-
mensiones de la encuesta.

En la Gréfica 1 se encuentran los
datos mas relevantes de la encues-
ta. El 74% de los encuestados re-
conoce no usar una estrategia de e-
discovery o descubrimiento elec-
tronico para soportar los litigios o
reclamaciones legales; un 70%



TOPDE HALLAZGOS

AREAS DE SEGURIDAD

En Colombia las areas de seguridad

estan entre 1a 5 personas

TEMAS RELEVANTES DEL CISO

Las Amenazas Persitentes Avanzadas [APT),
estén dentro de las preocupaciones mas
importantes de los CISOs en Colombia

NOTICIACION DE FALLAS

Lecturas de articulos en revistas

especializadas es la mejor manera como
se notifican de las fallas de seguridad los
profesionales

EVALUACIONES DE RIESGOS

RESPONSABILIDAD DEL CISO

PRESUPUESTOS

Cuentan con un presupuesto asignado parala
seguridad-clberseguridad en las empresas
Colombianas

INCIDENTES DE SEGURIDAD

No cuentacon una estrategia de e-discovery o
descubrimiento electronico para soportar
litigios o reclamaciones legales

Grafica 1: Top de Hallazgos

cuenta con un presupuesto para la
seguridad de la informacién en las
empresas de la realidad de Colom-
bia. Un 70% indica que la tarea fun-
damental del responsable de segu-
ridad en Colombia es definir los
controles de Tl en materia de segu-
ridad de la informacion. El 70% de
los encuestados respondi6é que en
sus empresas se realizan los ejerci-
cios de evaluaciones de riesgos en
los que se incluye la seguridad de la
informacion. Las areas de seguri-
dad en Colombia estan conforma-
das entre 1 y 5 personas como lo
resalta el 64% de los participantes.
Las amenazas persistentes avan-
zadas son la preocupacion mas im-
portante, segun el 50% de los en-
cuestados en Colombia. Por ultimo,
el 44% manifiesta que la forma co-

mo se mantienen actualizados de
las fallas de seguridad en Colombia
es a través de la lectura de revistas
especializadas en materia de segu-
ridad.

Demografia

Sectores participantes

La Grafica 2 refleja la participacion
de 13 sectores de la economia co-
lombiana. Los tres segmentos con
mayor injerencia estan compues-
tos por el sector financiero, servi-
cios de consultoria especializada y
el Gobierno.

La Grafica 3 muestra el tamafo de
las empresas en Colombia, de a-
cuerdo con el numero de emplea-
dos. El 25% de las empresas esta
entre los 1001 a 5000 empleados,
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Sectores

Servicios Financieros y Banca
Gobierno / Sector publico
Otro (especifique)
Consultoria Especializada
Telecomunicaciones
Educacion

Salud

Construccion / Ingenieria
Sector de Energia e Hidrocarburos
Retail / Consumo masivo
Fuerzas Armadas
Manufactura

Alimentos

21%

Grafica 2: Sectores participantes

el segundo lugar son las empresas
pequefas (20,27%) que cuentan
con 1a5empleados.

La Grafica 4 muestra los cargos de
los encuestados, entre los que se
cuentan profesionales de las areas
de TI, auditores internos, oficiales
de seguridad, consultores, entre
otros. Asi mismo, figuran otras cla-

Tamaiios

sificaciones para los profesionales
de seguridad digital en el pais, tales
como analistas y profesionales de
planta de seguridad, docentes de
catedray planta de las areas de se-
guridad, como los mas relevantes.

En la Grafica 5 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las orga-

m 1001 - 5000 empleados

m 1 - 50 empleados

® 501 - 1000 empleados

m 201 - 500 empleados

W Mayor de 5001 empleados
® 51 - 200 empleados

Grafica 3: Tamafo de las empresas
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Cargos

Profesional de Departamento de Sistemas/Tecnologia |GG 15,77%
Otros (especiiue)  EGEG_—_————— 1,77%
Auditor Interno/Externo EGEG——————— 14,09%
Oficial de Seguridad de la Informacidn (CISO) _ 11,41%
Asesor/Consultor externo _ 10,07%
Profesional del Departamento de Seguridad Informatica _ 8,72%
Director/Jefe de Sistemas/Tecnologia _ 8,05%
Director/lefe de Seguridad de la informacion _ 537%
Oficial de Seguridad Informética (ISO) _ 5,03%
Presidente/Gerente General _ 3,02%
Director Ejecutivo ﬂ- 2,35%
Oficial de Riesgos Corporativos (CRO) - 1,01%
Director/Vicepresidente ' 0,34%

Grafica 4: Cargos de los Encuestados

70% Definicidn de controles de Tl en materia de seguridad de la...
62% Velar por la proteccion de la informacidn empresarial
60% Establecer e implementar un modelo de politicas en materia de...
58% Implementacién de controles de Tl en materia de seguridad de la...
54% Definir, implementar y asegurar la estrategia de ciberseguridad...
53% Informar a la alta gerencia sobre el avance del programa de...
53% Seguimiento de practicas en materia de seguridad de la...
52% Gestionar el programa de gestion de incidentes de seguridad de...
52% Interaccién con las diferentes dreas de negocio
51% Definir, implementar y asegurar el programa de proteccién de...
49% Evaluar la eficiencia y efectividad del modelo de seguridad de la...
49% Creacion de programas de entrenamiento en materia de...
49% Dirigir y supervisar los programas de riesgos de seguridad de la...
47% Velar por la proteccion de la informacidn personal
46% Establecer y revisar la arquitectura de seguridad de la informacién
42% Creacion de programas de gobierno y gestién en materia de...
40% Aseguramiento de procesos de la organizacion
40% Seguimiento de practicas en materia de proteccién de la...
38% Supervisar procesos de cumplimiento regulatorio en tecnologia...
21% Supervisar y gestionar los procesos de investigaciones forenses...

Grafica 5: Funciones del responsable de seguridad
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Dependencia de la Funcion de Seguridad

Director/Jefe de Seguridad de la informacién
Director/Jefe de Seguridad Informéatica
Vicepresidente/Director Departamento de...
Mo se tiene especificado formalmente

Otros (especifique)
Vicepresidente/Gerente de Riesgos i
Auditoria interna
Se encuentra tercerizada en otra organizacién
Vicepresidente/Gerente de Planeacion
Vicepresidente/Gerente Ejecutivo ‘
Vicepresidente/Gerente de Operaciones i
Vicepresidente/Gerente de Cumplimiento

Vicepresidente/Gerente de Finanzas

27,55%
13,95%
13,95%
12,93%
11,22%

Grafica 6: Dependencia del area de Seguridad

nizaciones. El porcentaje mas alto
esta representado en definicion de
controles de Tl en materia de segu-
ridad de la informacién, velar por la
proteccion de la informacion em-
presarial y establecer e implemen-
tar un modelo de politicas en mate-
ria de seguridad de la informacion
como las principales.

La Grafica 6 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion
propia, Director/Jefe de Seguridad
de la Informacion, seguido del Di-
rector/Jefe de Seguridad Informa-
tica y como tercer lugar la Vicepre-
sidencia/Director Departamento de
Tecnologias de la Informacién.

En la Gréfica 7 se observan los ro-
les dentro de una organizacion en
materia de seguridad digital. En
Colombia figuran los analistas de

n SISTEMAS

seguridad (informacion e informa-
tica); le sigue el cargo denominado
CISO, al que se suman los ingenie-
ros de pruebas, entre los principa-
lesroles.

Consideraciones de los datos

Segun el Data Breach Report
(2019) de la Firma Verizon, la ma-
yor cantidad de brechas identifica-
das involucra a negocios pequefios
0 medianos (43%). Basado en la
participacion de las empresas que
participaron, mas del 60% corres-
ponde al rango de pequefias, me-
dianas empresas y se infiere que,
existen altas probabilidades de que
las empresas colombianas puedan
ser victimas de un ataque informa-
tico. De acuerdo con (CISCOb,
2019), una de las funciones prima-
rias de los responsables de seguri-
dad de las empresas esta relacio-
nada en primer lugar con la aten-
cion a los riesgos, poner limites a



Analista de Seguridad de la Informacion

Analista de Seguridad Informatica (Redes,...

Oficial de Seguridad de la Informacion (CISO)
Auditor de seguridad de la informacion
Especialista en ciberseguridad y ciberdefensa
Consultor de Seguridad de la Informacion

Ingeniero especialista en pruebas de seguridad...

Arquitectos de Seguridad

No cuenta con ningun rol dedicado a la seguridad...

Oficial de Seguridad Informatica (1SO)

Primer respondiente / gestionador de incidentes...

Otro (especifique)
Oficial de Cumplimiento Corporative ( CCO)
Oficial de Riesgos Corporativos (CRO)

Experto forense digital / Investigador Forense...

Grafica 7: Roles de Seguridad

los temas de presupuestos, colabo-
racion con las areas de la organiza-
cion, educar y crear cultura, saber
como se presentan los beneficios
de las inversiones en seguridad y
ser estratégico en la venta de la im-
plementacién de soluciones técni-
cas de seguridad. En otro informe
(Kaspersky, 2019), se resalta que
la identificacion de riesgos y ame-
nazas son tareas claves de los pro-
fesionales de seguridad. Al revisar
la tendencia nacional dista comple-
tamente. La funcién principal esta
relacionada con la implementacion
de soluciones de Tl, basado en
2019.

Presupuestos

En materia de presupuestos, larea-
lidad colombiana es muy interesan-
te en el mundo de la seguridad di-
gital. El 70% de los participantes
manifiesta que si tiene presupuesto
asignado a la seguridad digital de
sus organizaciones, lo cual se refle-

ja en la Grafica 8. La Grafica 9
muestra el monto del presupuesto
en relacion con el presupuesto glo-
bal; cerca del 46% de los encuesta-
dos lo conoce, mientras que el 54%
dice no conocer o no tener la infor-
macion. La Grafica 10 refleja la dis-
tribucion de los presupuestos en
délares. Cerca del 47% tiene un

Grafica 8: Presupuesto
de Seguridad
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No cuento con esa informacién

EntreelOyel 2%

Entreel3yel 5%

Entreel 6y el 8%

Entreel9yel 11%

Mas del 11%

54,50%

Grafica 9: Porcentaje del presupuesto Global

monto asignado para la seguridad,
el 53% restante manifiesta no co-
nocer dicha informacion. Esto se
puede explicar, toda vez que los
cargos de mayor participacion es-
tan compuestos por auditores y los
profesionales de las areas de tec-
nologias que pueden no conocer
los detalles internos de las areas de
seguridad. La otra gran razén para
que se de esta realidad es que mu-
chos de los roles de las organiza-
ciones estan asociados con los
analistas de seguridad, quienes

No cuento con esa...
Menor de USD$20.000
Mds de USD$130.001
Entre USDS$20.001 y...
Entre USD$90.001 y...
Entre USDS50.001 v...
Entre USD$110.001 y...
Entre USD$70.001 y...

pueden no conocer estos detalles.
La Grafica 11 muestra como se es-
tan realizando las inversiones en
materia de seguridad. La inversion
en tecnologias de seguridad es la
parte mas importante, seguida de
la renovacion del licenciamiento de
algunas tecnologias en materia de
seguridad digital; los servicios de
consultoria y asesoria ocupan el
tercer lugar; la tercerizacion de ser-
vicios, en materia de seguridad, es-
tan en cuarto lugar, y la capacita-
cion y actualizacion de los profesio-

. 53,27%

Grafica 10: Presupuesto de Seguridad
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Adquisicion e implementacion de tecnologia de
B 2

seguridad informatica

Renovacion de licenciamiento y mantenimiento

de hardware y software

Contratacion de servicios de
asesoria/consultoria

Capacitacion/Actualizacion del personal de

seguridad de la informacion

Servicios de monitoreo y gestion de seguridad

con terceros

Otro (especifique) F

32%

28%

Grafica 11: Inversién de Seguridad

nales de seguridad es el ultimo cri-
terio sobre los presupuestos. La
Grafica 12 representa cuanto dine-
ro se invierte en los criterios identifi-
cados. La franja de menos de
$US20.000 dolares en Colombia es
la que tiene los mayores valores.
Sin embargo, la franja de mas de
$US130.000 dolares es la siguien-
te, especificamente los servicios
gestionados y las relaciones con
terceras partes.

Adquisicien e impl
seguridad informatica

tacion de tecnologia de

Consideraciones de los datos

Los reportes internacionales ratifi-
can la tendencia en Colombia de
aumentos pequefios en los presu-
puestos de seguridad en las organi-
zaciones de todos los tamarfos y
sectores. No obstante, al revisar el
informe (Ponemon, IBM, 2019), se
ven grandes diferencias en los va-
lores asignables de presupuestos,
segun los datos del informe las
franjas de los presupuestos estan

Capacitacion/Actualizacion del personal de
seguridad de la informacion ﬁ
Contratacion de servicios de

asesoria/consultoria [

Renovacion de licenciamiento y mantenimiento [|

de hardw are y softw are

Servicios de monitoreo y gestion de seguridad
con terceros

Grafica 12: Montos en dolares de las inversiones de seguridad.
Sectores vs. inversiones
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34,67%

26,64%
15,69%
I . 1-2,77% [

No cuento  Entre 1-3 Mas de 7 Entre 4-7 Ninguno
con esa
informacion

Gréafica 13: Cantidad de Incidentes. Incidentes

entre los $US6 a $US10 millones asignado a la ciberseguridad. Si
de délares como el mejor valorrela-  bien influyen las realidades econ6-
cionado con el presupuesto solo micas y digitales en donde se reali-

Errores humanos 41%
Phishing
Instalacion de software no autorizado

Acciones de ingenieria social

Accesos no autorizados al web
Virus/Caballos de Troya

Fraude electrénico

Incidentes relacionados con la privacidad...
Ataque de aplicaciones Web (XSS, SQL...
Ciberataques (APT o ataques dirigidos,...
Ninguno

Suplantacion de identidad
Ransomware

Negacion del servicio (DOS/DDoS)
Pérdida/Fuga de informacion critica

Brecha de seguridad provocada por...

Robo de elementos criticos de hardware...
Pérdida de integridad de la informacion
Manipulacion de aplicaciones de software
Otro: Especifique

Espionaje

Robo de datos

Monitoreo no autorizado del trafico

Pharming

Grafica 14: Tipos de Incidentes de Seguridad
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m Directivos de la propia
organizacién

@ Equipo de atencién de
incidentes (CSIRT)

u Autoridades nacionales
(Policia, Entidades
regulatorias, Fiscalia, etc.)

®Asesor legal

u Autoridades
locales/regionales

@ Otra (especifique)

Grafica 15: A quien se reportan los incidentes

zan los estudios, lo que si vale re-
saltar son las tendencias de tener
unos presupuestos mas dotados
para el mundo de la ciberseguri-
dad. En el caso colombiano lo que
si se puede ver es que la franja ma-
yor a los $US130.000 délares tam-
bién tiene un porcentaje importante
y con tendencia a seguir creciendo
en los proximos afos.

Incidentes

En Colombia se mantiene la ten-
dencia en materia de incidentes de
seguridad en concordancia con las
tendencias internacionales. Tales
desafios, en términos de prepara-
cion y atencion, son una exigencia
para las organizaciones.

La Gréafica 13 muestra la cantidad
de incidentes que se presentan en
Colombia, segun los participantes.
ElI56% de ellos manifiesta haber te-
nido, por lo menos, un incidente de
seguridad o ciberseguridad en sus
organizaciones. El 35% de los par-
ticipantes no tiene informacién al
respecto, el 10% de los participan-

tes resalta que no tuvieron un inci-
dente de seguridad.

La Gréafica 14 relaciona los tipos de
incidentes que se presentaron en
las organizaciones. En ella se rela-
cionan los errores humanos, el phi-
shing, la instalacion de software
malicioso y la ingenieria social co-
mo los de mayor incidencia.

La Grafica 15 muestra a quién se
reportan los incidentes de seguri-
dad. Los datos reflejan que, ante un
incidente y su identificacion, el 48%
de los participantes lo notifica a la
propia organizacion en cabeza de
sus directivos; 31% a los equipos
de atencién de incidentes CSIRT y
21% a las autoridades de orden na-
cional como los datos mas relevan-
tes.

La Grafica 16 las razones por las
gue no se denuncian los incidentes.
Se destacan fundamentalmente la
imagen 37%, la reputacion 26%, y
la responsabilidad legal 25%, como
las razones que aducen los en-
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Publicacion de noticias desfavorables en..
Pérdida de reputacion ante accionistas
Responsabilidad legal
Vulnerabilidad ante la competencia
Pérdida de clientes actuales o potenciales
Motivaciones personales

Oftros

37%

Grafica 16: Razones para no denunciar los incidentes

Con canales de comunicacidn privados y
seguros

Con protocolos estrictos de aseguramiento y
control de la informacion

Con garantias de no revelacion de informacion

a terceros

Con rendicion de cuentas por parte de la
entidad que los recibe

Con una auditoria de un tercero independiente

que vele por los intereses de quien informa

Otros

_ 56%

F 49%

43%

23%

22%

2%

Gréfica 17 Mecanismos para denunciar/compartir

cuestados sobre el porqué no se
denuncian los incidentes. La Grafi-
ca 17 muestra la forma los meca-
nismos que se podrian utilizar para
compartir informacién o denunciar
informacion. En primer lugar, usar
canales privados y cifrados como el
mecanismo mas idéneo, 56%.

La evidencia digital y su uso dentro
del proceso de gestidon de inciden-
tes es pieza fundamental para un
adecuado mejoramiento. La Grafi-
ca 18, resalta laimportanciay cons-
ciencia enrelacion con el adecuado
manejo de la evidencia digital. El
74% resalta que es consciente de

m SISTEMAS

ENo HENo Sabe uSj
13%

Grafica 18: Consciencia de
la Evidencia Digital

ello. Sin embargo, la Grafica 19
muestra que el 34% no posee un



34,35%

27,83%
23,48%

14 35%

Grafica 19: Procedimiento de Gestion

de Evidencia Digital

procedimiento para hacer la ges-
tiobn de la evidencia digital. La Grafi-
ca 20 resalta que el 62% mantiene
algun tipo de contacto con autorida-
des del orden local o regional. La
Grafica 21 sefala que el 74% de los
participantes no posee una estrate-
gia para el descubrimiento electro-
nico, que les permita soportar liti-
gios o reclamaciones legales.

Consideraciones de los datos
Los reportes internacionales como
(Tenable-Ponemon, 2019) y (CIS-

Gréfica 21:
e-discovery

Grafica 20: Contactos
con autoridades
locales/regionales

CO, 2019), indican que los inciden-
tes que interrumpen los procesos
(54%) son la preocupacion mas
grande para las empresas. Esto ra-
tifica lo encontrado para la realidad
de Colombia, sobre los incidentes
en Colombia como Malware, Phi-
shing y Acceso no autorizado, los
cuales sonincidentes que vanen la
misma linea de interrumpir las ope-
raciones de las empresas. De igual
manera, la presencia de los inci-
dentes en Colombia se puede ratifi-
car con el informe (Ponemon, IBM,

MEntre2y4alafico WMasdedalafio M Ninguna ®Unaalafio

Gréafica 22: Evaluaciones

de Seguridad
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2019) segun el cual cerca del 79%
de las companias tienen mas de un
incidente de seguridad. El mismo
informe resalta laimportancia de in-
tercambiar y compartir la informa-
cion, 58%; dicho estudio resalta
que se han visto beneficiados con
compartir informacién, toda vez
que sus procesos de aprendizaje y
contencién frente a los incidentes
de seguridad han mejorado. En Co-
lombia aun no se piensa del todo en
ello y por tanto se evidencia lejania
de esta practica. La practica de la
gestion de incidentes que en Co-
lombia segun los datos se resalta
como una practica no desarrollada,
se ratifica a través del informe (EY,
2018) el cual describe que las in-
versiones en seguridad estan
orientadas a fortalecer la gestién de
incidentes, toda vez que se consi-
dera una practica con muy poca
madurez en las organizaciones,
cerca del 10% de los participantes
hace esta consideraciéon. El infor-
me (Deloitte, 2019), resalta que los
impactos mayores a la hora de un
incidente se expresan en términos
de pérdidas de utilidades (21%),
pérdida de confianza (21%), pérdi-
da de reputacion (16%), multas y
sanciones (14%). Estos datos ratifi-
can las preocupaciones de los res-
ponsables de seguridad al no de-
nunciar los incidentes, toda vez que
la pérdida de la reputacién, confian-
za, sanciones y/o multas son las ra-
zones que se aducen para no ha-
cerlos.

Herramientas
La Grafica 22 muestra el uso de las

m SISTEMAS

evaluaciones de seguridad como
una de las practicas mas usadas.
Un 82% de los participantes mani-
fiesta hacer uso de esta practica
como instrumento clave para vali-
dar el estado de la seguridad digital
de la organizaciéon. El 44% de los
participantes usa esta practica una
vez al mes; el 32% entre dos y 4 ve-
ces al afo; el 19% usa mas de 4 ve-
ces alanoy el 5% dice no usarla.

La Grafica 23 indica cuales son los
mecanismos de seguridad comun-
mente usados en las organizacio-
nes. El cifrado de datos 43%, VPNs
41% y Firewalls tradicionales 39%
son los tres mecanismos mas usa-
dos basados en las respuestas de
los participantes.

La grafica 24, enfatiza en las herra-
mientas que mas se usan para noti-
ficarse de las fallas de seguridad
los profesionales. El 44% usa la
lectura de sitios especializados, co-
mo la practica mas comun.

Consideraciones de los datos

La tendencia en Colombia se man-
tiene comparada con los afos ante-
riores. Asi mismo lo ratifican los
datos internacionales, el informe de
(Deloitte, 2019) muestra que las or-
ganizaciones interactuan con sus
unidades de negocios a través de
las evaluaciones de seguridad o
auditorias, en un 29% El informe de
(Tenable-Ponemon, 2019) sefala
que la frecuencia de realizar las
evaluaciones de seguridad mues-
tra la madurez y la madurez tiende
a mostrar priorizacion para realizar



Cifrado de datos

VPN/IPSec

Firewalls tradicionales (Hardware/Software)

Soluciones Anti-Malware

Biométricos (huella digital, iris, etc.)
Firmas digitales/certificados digitales

Sistemas de Contrasefias
Entrenamiento/Actualizacion del personal de...

Firewalls de nueva generacién
Web Application Firewalls (WAF)
Firewalls de Bases de Datos (DAF)
IDS/IPS de nueva generacion
Proxies/Proxies inversos

Sistemas de deteccién y/o prevencion de...

SIEM (Security Information Event Management)
Servicio de SOC
Herramientas Anti—-DDoS

Cooperacion/Intercambio de informacién con...

Ciberseguros

ADS (Anomaly detection systems)
Soluciones de monitoreo de redes sociales
Servicios de inteligencia de amenazas
Tercerizacion de la seguridad informatica
Smart Cards

Soluciones basadas en inteligencia artificial

Herramientas de validacion de cumplimiento...

Otros Mecanismos

Grafica 23: Mecanismos de Seguridad

estos ejercicios. Asi las cosas, en
Colombia los datos muestran una
evolucion significativa de esta prac-
ticay basado en ello es posible afir-
mar que hay unatendencia a la ma-

durezdelamisma.

Lectura de articulos en revistas especializadas
Notificaciones de colegas

Notificaciones de proveedores

Alertas de CSIRTs

Lectura y analisis de listas de seguridad...

No se tiene este habito

Politicas

La Grafica 25 refleja el estado de
las politicas de seguridad en las or-
ganizaciones colombianas; el 61%
de los encuestados manifiesta te-
ner formalizada sus politicas de se-

43,81%
38,80%
36,12%
35,45%

Gréafica 24: Mecanismos de notificacion
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Se cuenta con una politica escrita,

aprobada e informada a todo el
personal

No se tienen politicas de seguridad

definidas

Actualmente se encuentran en

desarrollo

27.63%

Grafica 25: Estado de las Politicas

guridad, el 28% actualmente en de-
sarrolloy, s6lo el 11%, dice no tener
politicas de seguridad de la infor-
macion.

La Grafica 26, muestra lo que mani-
fiestan los participantes al indagar
por los obstaculos por los cuales no
hay una postura adecuada de se-
guridad en sus empresas.

La gestion de riesgos como parte
estructural de las funciones y ta-
reas de los responsables de segu-

Ausencia o falta de una cultura en seguridad de la..
Falta de apoyo directivo

Escasa formacion en gestion segura de la informacion
Falta de colaboracion entre dreas/departamentos
Poco entendimiento de la seguridad de la informacion
Poca visibilidad del tema a nivel ejecutivo

Falta de formacién técnica

Complejidad tecnolégica

Poco entendimiento de los flujos de la informacién en la..
Falta de tiempo

Limitadas habilidades gerenciales de los CISO's
Inexistencia de politica de seguridad

Otros (especifigue)

ridad y sus organizaciones es otro
de los componentes clave. En la
Grafica 27, el 69% de los partici-
pantes hace una evaluacion de
riesgos de seguridad digital y la in-
cluyen en sus ejercicios globales
de gestidon de riesgos. En la Grafica
28, el 69% realiza ejercicios de eva-
luacién de riesgos una vez al afio,
el 22% dos al afio y el 9% mas de
dos al afo.

La grafica 29, muestra las razones
de por qué no es realizada la ges-

53%

Grafica 26: Obstaculos de la Seguridad
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Si;
69.,70%

Grafica 27: Gestion de
Riesgos de Seguridad

mUna mDos

68,94%

tibn de riesgos. El primer motivo
que sefalan los participantes esta
relacionado con no disponer de un
proceso formal de gestion de ries-
gos (35%).

La Grafica 30 muestra el tipo de
metodologias usadas al realizar los
ejercicios de gestion de riesgos de
seguridad; la 1ISO 31000, con un
27%, es la metodologia mas usada.
La Gréfica 31, indica que los inci-
dentes de seguridad son asociados
a algun tipo de riesgos. El 55% de
los incidentes se asocia como cate-

m Mas de dos

9,32%

21,74%

Grafica 28: Cantidad de Gestidén de Riesgos en Seguridad

Se realiza dentro del
proceso de gestion
de riesgo
empresarial de la
organizacion; 14,49%

Desconocimiento del
tema; 23,19%
Falta de

No se tiene un
proceso formal de
gestion de riesgos ni
corporativo, ni de
informacion; 34,78%

Otros (especifique);
1,45%

No se tiene

asociados riesgos

con el tratamiento de

la informacion;

10,14%

presupuesto; 15,94%

Grafica 29: Razones para no realizar la gestion de riesgos
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ISO 31000

ISO 27005

SARO

GRC ( Governance, Risk..
Otra metodologia
ERM(Enterprise Risk..
Magerit

AS/NZ 4360

Octave

27%

Grafica 30: Tipos de Metodologia

goria en los procesos de identifica-
cion de riesgos, a los riesgos de ci-
berseguridad; el 43% lo asocia a
riesgos de operacion, el 37% los re-
laciona conriesgos reputacionales.

La Grafica 32 ilustra el uso de los
distintos marcos de trabajo (frame-

2%

works) usados en las organizacio-
nes colombianas: ISO/IEC 2700,
ITIL, NIST y Cobit 5 son los mas
usados. La Gréfica 33 refleja las re-
gulaciones a las que las organiza-
ciones estan sometidas; en el caso
colombiano, el 66% de los partici-
pantes manifiesta que si existen re-

= Riesgos de
Ciberseguridad

= Riesgos
operacionales

= Riesgos
reputacionales

1« Riesgos legales

= Riesgos
economicos

m Riesgos
transversales

u Otros Tipos de
riesgos

Gréfica 31: Tipos de Riesgos
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ISO 27001 53%

ITIL

Guias del NIST (National
Institute of Standards and..

Cobit 5
PCI-DSS
Ninguna

Cobit 4.1

Guias de la ENISA
(European Network of..

Otro Framework

ISM3 - Information Security
Management Maturity...

OSSTM - Open Standard
Security Testing Model

Common Criteria

Grafica 32: Marcos de trabajo usados

gulaciones a las que sus organiza- laciones mas globales. La regula-
ciones se ven sometidas. La ten- cién GDPR (General Data Protec-
dencia internacional se orienta a tion Regulation) nace como una ne-
que, cada vez mas, existiran requ- cesidad de la Comunidad Europea

Normativas aprobadas
por entes de supervision
(Poder legislativo,...

Ninguna -22,44%

Regulaciones

internacionales (SOX, l8,29%
BASILEA II, COSO)

Otra (especifique) P2,93%

Grafica 33: Regulaciones o normativas
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(EU), de gran impacto a nivel glo-
bal.

Consideraciones de los datos

En definitiva, los riesgos de seguri-
dad de lainformacion y ciberseguri-
dad son una realidad como lo ratifi-
ca el informe del Foro Econémico
Mundial (WEF, 2019), el cual mani-
fiesta que la prioridad de estos tipos
de ataques es alta en las organiza-
ciones del mundo. Esto ratifica la
tendencia de los resultados de Co-
lombia que ven en la practica de
gestion de riesgos una herramienta
vital para la construccién de capaci-
dades frente a la atencién de los ci-
berataques, asi se ve ratificado en
el informe de (PwC, 2018), en el
que el 39% esta muy confiado en
sus capacidades de gestionar ci-
berataques basados en la practica
de gestionar los riesgos. Asi mis-
mo, el informe de (Deloitte, 2019)
indica que el 50% de los participan-
tes usan metodologias de riesgos y
la cuantificacion de los mismos co-
mo instrumentos y practicas soli-
das para la atencién de los ciber-
ataques de seguridad en las em-
presas. Con relacion a las politicas
y su adopcion la tendencia de Co-
lombia apunta a tener un modelo
fortalecido en relaciéon con las poli-
ticas, ratificado con el informe de
(CISCO, 2019), el cual sefiala que
mas del 85% conoce muy bien las
politicas y su efecto dentro de las
organizaciones.

Capital intelectual
La Grafica 34 muestra el grupo de
organizaciones que cuenta con un

E SISTEMAS

recurso dedicado a la seguridad; en
ellas, cerca del (86%) manifiesta te-
ner recursos dedicados a la seguri-
dad. La Grafica 35 muestra que el
tiempo de experiencia promedio
para que los profesionales de segu-
ridad sean contratados en Colom-
bia es superior a dos (2) anos
(62%).

mlabs

mlla1il5

m6al0

Grafica 34: Recursos
dedicados a la Seguridad

Mas de dos afios de

S 61,35%
experiencia

De uno a dos afios

Ninguno

1,93%

Menos de un afo de

fhorecs: 1,45%
experiencia

Grafica 35: Experiencia
del profesional

La Grafica 36, representa la com-
paracion de las certificaciones que
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Grafica 36: Certificaciones alcanzadas vs deseadas

los profesionales de seguridad po-
seen en la actualidad y que desean
alcanzar en el tiempo. CISSP,
CISM, CEH, CRISC son las certifi-
caciones que mayor variacion tie-
nen de lo poseido actualmente y lo
deseado en el futuro no muy lejano.

El nivel de investigacion en el drea es escasa o
insuficiente
Existen limitados laboratorios e infraestructura para
soportar los cursos especializados

Estan ofreciendo programas académicos de grado ylo
posgrado formales en esta area

Hacen poca difusién sobre éstos temas

Hay pocas (o nulas) alianzas con proveedores de

tecnologia de seguridad y/o asociaciones o entidades..

Se han dejado desplazar por certificaciones generales
y de producto

La formacién se limita a cursos cortos

Hay poca motivacion de los estudiantes para estudiar el
tema
Los profesores tienen poca formacién académica en el
tema
No ofrecen programas académicos o cursos cortos en
esta area

Otra (especifique)

La Grafica 37, indaga sobre la for-
ma en que la educacion ha partici-
pado en la formacién de los profe-
sionales de seguridad. El 31% ma-
nifiesta que los niveles de investi-
gacion son escasos; el 28% mani-
fiesta que existen limitados labora-

31%

Grafica 37: Papel de la educaciéon



torios e infraestructuras para so-
portar los cursos especializadas
28%.

Consideraciones de los datos

La experiencia del profesional de
seguridad de las organizaciones en
Colombia es clave, asi como su for-
macion. Las tendencias interna-
cionales ratifican los resultados de
Colombia. En su informe (Kasper-
sky, 2019), lo resalta diciendo que
muchos de los perfiles de seguri-
dad (CISO), fundamentalmente,
tienen mas de 5 afos de experien-
cia en el cargo (52) %; so6lo un 12%
tiene entre uno y dos afos de expe-
riencia en el cargo. Desde el punto
de vista académico, el mismo infor-
me sefiala que el (68%) de los
CISOs tienen una maestria. En
cuanto a las certificaciones se ob-

Amenazas persistentes avanzadas
Fuga de informacion sensible
Ataques a infraestructuras criticas
Seguridad y control en la computacién en la nube
Malware en dispositivos moviles
Talento Humano de Seguridad
Internet de las cosas — loT
Ciberespionaje

Grandes datos y analitica
Ransomware de las Cosas (RasoT)
Inteligencia Artificial

Redes Sociales

Blockchain

Ciberseguridad Industrial

Inteligencia de amenazas

Noticias y videos falsos (Fake news)
Ciberguerra

Ciber armas

Internet Industrial de las Cosas (lloT)
Drones

Seguridad en Dispositivos Médicos
Robdtica

Otros (especifique)

serva que solo el 46% de la pobla-
cion estudiada posee una certifica-
cion. No obstante, el informe (Kas-
persky, 2019) ratifica la tendencia
de Colombia en términos de certifi-
caciones, con ISO 27001, CISSP,
CISM como las certificaciones mas
apetecidas por los profesionales de
seguridad a nivel global; hecho
confirmado en el informe (PwC Lu-
xemburgo, 2018). Por el lado de la
educacién superior, el informe
(CCO, 2019) resalta que 72% de
las personas en este estudio segui-
ria una carrera en ciberseguridad,
si ésta fuera financiada por su em-
pleador. El mismo informe indaga
sobre como las universidades pue-
dentrabajary ayudaren la creacién
tanto de formacién como de solu-
ciones para enfrentar los desafios
en materia de ciberseguridad y

50%
50%
49%
47%
38%
34%
34%
33%
30%
30%
29%
29%
28%
26%
25%
18%

17%
16%
15%
12%
9%
7%
2%

Grafica 38: Desafios del 2019
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M La alta direccion poco se involucra
en el tema de seguridad de
informacién y no lo tiene en su
agenda estratégica.

W La alta direccion entiende y
atiende recomendaciones en
materia de seguridad de la
informacién

M La alta direccion entiende participa
y toma decisiones relacionadas
con la seguridad de la informacion

® La alta direccion solo delega y
espera informes de avance

Gréafica 39: Involucramiento de los Directivos

concluye que el sector de la edu-
cacion juega un papel fundamental
en ambos sentidos; el 91% consi-
dera que se pueden crear mas pro-
gramas de formacién, asi como
ayudar a desarrollar mejores capa-
cidades para desempefiar los dife-
rentes cargos de la ciberseguridad
(90%). Al revisar los datos nacio-
nales se ratifica el potencial de la
universidad en la formacién de ca-
pacidades acordes con los roles;

CISO Asesor;
32,99%

CISO
Supervisor;
24.37%

sin embargo, no se observa que en
Colombia exista esta potencial for-
macion de los profesionales de se-
guridad.

Temas emergentes

La Grafica 38 muestra los temas re-
levantes y emergentes que tienen
en la mira los profesionales de se-
guridad. El mas relevante, las ame-
nazas persistentes avanzadas, fu-
ga de informacion sensible, los ata-

CISO
Implementador;
23,35%

CISO
Estratega;
19,29%

Grafica 40: Como ven al CISO

SISTEMAS E



Informacion relacionada con la gestiéon de
la seguridad para la toma de acciones

Informacion relacionada con las brechas de
seguridad existentes en la organizacion

Informacion relacionada con los riesgos en
Seguridad de la Informacion y...

Informacion Teécnica relacionada con
(vulnerabilidades, amenazas, e incidentes)

No esta entregando informacion

— 31%

T 29%

T 29%
el 07
B 12%

Otras (especifique) F 2%

Grafica 41: Entrega de informacion del profesional de seguridad

ques de infraestructuras criticas y
la seguridad de la computacién en
lanube son los de mas alto valor.

La grafica 39, relaciona la forma en
cémo las juntas directivas, o comi-
tés ejecutivos se relacionan con la
seguridad. El 57% estan atendien-
do y participando activamente,
mientras que el 47% restante dele-
ga o poco se involucra en los temas
de seguridad en Colombia.

Las Graficas 40, 41 y 42 reflejan la
forma como el CISO se ve, se de-
senvuelve y como puede evolucio-
nar en el contexto de las organiza-
ciones nacionales. La Grafica 40
muestra la forma como es visto el
profesional de seguridad. En este
afno, el 33% resalta que en Colom-
bia es visto como un asesor, luego
como supervisor, implementador y
en ultimo lugar como estratega.

La Grafica 41 muestra la forma co-
mo el lider de seguridad se comuni-

E SISTEMAS

cacon la organizacion y se observa
que lainformacion comunicada hoy
por parte del lider de seguridad es-
ta relacionada con la gestion de la
seguridad para la toma de decisio-
nes (31%), seguido de la informa-
cion relacionada con las brechas
de seguridad (29%) v, en tercer lu-
gar, la informacién relacionada con
los riesgos (29%).

La Grafica 42 muestra las oportu-
nidades de crecimiento y mejora en
las que los profesionales de seguri-
dad pueden trabajar, como parte
del cierre de brechas existentes. En
primer lugar, las habilidades técni-
cas y/o experiencia en lo que puede
enfocarse el lider de seguridad por
mejorar (41%), seguido de las habi-
lidades gerenciales (37%) Yy, en ter-
cer lugar, la formacién académicay
técnica (32%).

Consideraciones de los datos
Los diferentes informes como (EY,
2018), (CISCO, 2019), (CISCOb,



2019), (Deloitte, 2019), e (IDC,
2019), ratifican las observaciones
de los datos de Colombia en rela-
cion con los temas mas relevantes
del presente y futuro cercano, ob-
servados por los responsables de
seguridad digital del pais. La nube
es la tendencia en todos los infor-
mes y confirma lo que sucede en
Colombia; la movilidad y sus ata-
ques, aunque no esta en el top de
preocupaciones, si esta en la agen-
da; los ataques complejos como
APT (Amenazas Persistentes
Avanzadas)y los ataques a infraes-
tructuras criticas son otros de los
elementos que dichos informes
muestran como temas claves para
ser observados por los profesiona-
les de seguridad. En cuanto a los
mismos se ratifica que las habilida-
des gerenciales, el liderazgo y la
comunicacién son piezas funda-

Capacidades técnicas y/o experiencia

Habilidades gerenciales (liderazgo,
comunicacion, rendicion de cuentas, ..

Formacion académica y técnica

Habilidades para comunicar e
interconectar negocios y necesidades..

Capacidades prospectivas y de
pronoéstico

Vision practica de estrategias livianas,
sencillas y efectivas para el...

Habilidades para entender el negocio

Otras (especifique)

mentales de los nuevos lideres de
seguridad, asi lo manifiesta el re-
porte (Fortinet, 2019). En conse-
cuencia, se ratifica lo observado
para la realidad colombiana. En
Colombia se ve al CISO como un
asesor y supervisor de la seguri-
dad; al contrastar los informes in-
ternacionales como (IDC, 2019),
(Kaspersky, 2019), (PwC Luxem-
burgo, 2018), los cuatro informes
confirman que el CISO es visto co-
mo un elemento que cada vez mas
tiene una vision de negocios; sin
embargo (PwC Luxemburgo, 2018)
y (IDC, 2019), resalta que el liderde
seguridad debe trabajar bastante
en su imagen conocida como el
“doctor No”. En Colombia, la posi-
cion del CISO ha evolucionado y se
confirma su ascenso en la organi-
zacion, pasando de labores técni-
cas a labores de nivel ejecutivo; di-

41%

37%

Grafica 42: Camino de crecimiento de un profesional de seguridad

SISTEMAS Y/



cha tendencia se confirma con el in-
forme (PwC Luxemburgo, 2018) en
el que se observa que el 34% de los
participantes ven al lider de seguri-
dad en un nivel 2 dentro de las es-
tructuras organizacionales. No
obstante, como indica el mismo in-
forme y confirmando la tendencia
de Colombia, es necesario que se
trabaje en fortalecer muchas de sus
capacidades. Las altas direcciones
tienen en sus mentes las amena-
zas digitales, asi lo muestran los
datos en Colombia y de la misma
manera lo resaltan las tendencias
internacionales (PwCb, 2019), las
cuales indican que el 40% de los
CEO de las compaiias observa-
das, tienen en el top de sus agen-
das estos temas y le dan la impor-
tancia necesaria.

Reflexiones finales

Cada vez mas las organizaciones
se enfrentan a una realidad digital-
mente modificada, en la que las
nuevas tecnologias permean cada
uno de los ambientes organizacio-
nales y personales. Esta realidad
crea nuevos y desafiantes escena-
rios que se transforman en riesgos
para las organizaciones; sin em-
bargo, invitan a desarrollar nuevos,
continuos y creativos esfuerzos en
procura de proteger y crear valor
como la confianza y confiabilidad,
permitiendo lograr posturas digita-
les mas confiables en un mercado
competitivo y exigente.

Ano tras ano, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
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vo en las empresas colombianas.
En este contexto, cada vez mas in-
cierto, son necesarios los pensa-
mientos amplios que involucren a
los actores y los lleven a pensar en
un replanteamiento de la protec-
cion de la informacion, sin perder
de vista lo ya alcanzado, para en-
frentar la realidad del mundo en
que se desenvuelven.

Por lo tanto, los ejecutivos de segu-
ridad de esta nueva era se enfren-
tan de una manera mas directa a
otros escenarios dinamicos que de-
mandan reacciones rapidas; pero,
sobre todo, se trata de espacios
que exigen anticiparse a observar
los entornos cambiantes y super-
puestos, en procura de la protec-
cion de la informacion.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se
vienen haciendo, que afio tras afio
las demandas de la realidad digital-
mente modificada transforman la
vision de la seguridad. El contexto
internacional indica la misma ten-
dencia.

En la realidad nacional se pueden
concluir los siguientes aspectos:

1. Larealidad digital hace que a to-
dos los sectores e industrias les
importe el tema de ciberseguri-
dad. A sectores como el finan-
ciero, la consultoria especiali-
zaday el Gobierno, les interesa
participar y conocer la realidad
de la seguridad, tendencia ob-
servada en diferentes informes



2.

3.

publicados sobre seguridad y
ciberseguridad. Sin embargo,
sectores como el de la salud y
retail vienen observando y dan-
do pasos pequefios en procura
de atender la realidad en mate-
ria de confianza digital.

En las organizaciones colom-
bianas, las areas de seguridad y
ciberseguridad tienen dos posi-
ciones marcadas. Algunas
cuentan con una direcciéon pro-
pia y definida, mientras otras
dependen formalmente de las
areas de tecnologia. Las com-
pafias de gran tamafo, con
mas de 1000 empleados, son
las que tienen mayor claridad
en torno a un area indepen-
diente y a un director de seguri-
dad. En tales empresas gran-
des, el area de seguridad de-
pende de las direcciones como
la de gestion de riesgos. Es in-
teresante observar entre las or-
ganizaciones de todos los ta-
mafnos, el bajo porcentaje que
no tiene un cargo o responsabi-
lidades definidas.

La posicion del profesional de
seguridad continua su proceso
de afianzamiento dentro de las
organizaciones, en una realidad
digitalmente modificada. Hoy
vemos que el responsable de
seguridad ha evolucionado un
poco mas de su back técnico
gue aun debe ser fortalecido co-
mo lo ratifican los datos; ha ido
creando capacidades en otras
dimensiones que se convierten

4.

5.

en claves para el desempefio
de su funcion. Los datos de Co-
lombia muestran la importancia
del profesional de seguridad, su
relevancia para mantener un
negocio con los niveles de con-
fianza digital adecuados pen-
sando en las dinamicas digita-
les. Asi mismo, se invita al pro-
fesional a seguir expandiendo y
ampliando tanto sus saberes
como sus haceres. Hay muchos
desafios y se requiere del creci-
miento del profesional de una
manera rapida, oportuna y con
altos niveles de adaptabilidad
para afrontar los desafios ac-
tuales y futuros como lider de
seguridad.

A nivel nacional, se mantiene la
sélida tendencia de usar meca-
nismos tecnoldgicos como las
principales herramientas de
proteccién; si bien las tenden-
cias internacionales ya dan esto
por sentado, si se debe hacer
un llamado tanto a los respon-
sables de seguridad como a las
organizaciones, para que vean
la seguridad como un tema un
poco mas amplio. Las tenden-
cias internacionales precisa-
mente ratifican que es necesa-
rio extender la vision de la segu-
ridad como una fuente de apor-
te al valor de la organizacion y
de los objetivos de su negocio.

El poder de las anomalias digi-
tales, de los adversarios y de la
realidad digital se entiende ca-
da vez mas en el marco de las
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organizaciones colombianas.
Mas alla de lo técnico, se regis-
tran los errores humanos y, en
tal sentido, es necesario pasar
de procesos de sensibilizacidon
al cambio de comportamientos,
liderado por los responsables
de la seguridad, con el animo de
crear una nueva cultura alrede-
dor de entornos digitalmente
modificados. Asi mismo, es ne-
cesario gestionar unos progra-
mas de seguridad que permeen
todos los niveles organizacio-
nales, sobre practicas centra-
das en los diferentes grupos de
interés, dirigidas a construir
posturas de seguridad diferen-
tes, basadas en los desafios
que debe asumir el talento hu-
mano.

Las nuevas tecnologias como
Cloud, IoT, IA, Machine Lear-
ning, entre otras, estan cam-
biando la concepcién del mun-
do, la forma de interactuar y los
retos a los que se enfrentan las
organizaciones a nivel nacional
e internacional. De ahi que los
profesionales de seguridad de-
ban tener claridad para profun-
dizar en estas nuevas tenden-
cias y su uso. En ambientes in-
ternacionales es limitado el uso
de la nube, producto del desco-
nocimiento y los riesgos que és-
taimplica.

Los resultados de la encuesta
reflejan que, a la hora de imple-
mentar modelos de seguridad,
las organizaciones usan algun
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estandar, hecho motivado mas
por las regulaciones que por
una intencion de proteger, lo
que genera el debate nacional e
internacional alrededor de tales
asuntos. La meta de la protec-
cion organizacional no debe es-
tar sujeta al cumplimiento.

En resumen, el panorama general
de la seguridad en Colombia mues-
tra cambios importantes y se mue-
ve en la misma linea de las tenden-
cias internacionales en los aspec-
tos revisados. Se registran nuevos
desafios y una gran oportunidad
para potenciar a las organizacio-
nes, en procura de construir postu-
ras de seguridad digital mas confia-
bles y resilientes, encaminadas a
mejorar e impulsar su competitivi-
dad actual y futura.
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