Seguridad y
ciberseguridad
2009-2019

DOI: 10.29236/sistemas.n155a6

Lecciones aprendidas y retos pendientes.

Resumen

Cuando una década se cierra es natural efectuar una vision retrospectiva
sobre lo ocurrido y los aprendizajes adquiridos. En la década 2009-2019
fueron multiples los eventos y las tendencias materializados en el dominio
de la seguridad y la ciberseguridad, los cuales cambiaron la forma en que
las organizaciones modernas asimilan y gestionan las amenazas digitales
en la dinamica de sus negocios. Este documento presenta cinco temati-
cas relevantes (la computacion en la nube, la computacion movil, la con-
vergenciatecnoldgica, las redes sociales y la asimetria de los ciberconflic-
tos) para sustentar las bases de las practicas y retos emergentes de segu-
ridad y control en los proximos diez afios paralas empresas digitales y tec-
noldégicamente modificadas.
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Introduccién

Termina una década iniciada en el
afio 2009 marcada por la actividad
no autorizada que estuvo muy acti-
va. En este sentido, es importante
revisar los aprendizajes durante
ese tiempo y las ensefianzas que
dejan los eventos adversos de los
ultimos 365 dias de ese periodo.

Luego de revisar diversos docu-
mentos (académicos y de provee-
dores) y correlacionar informacién
basada en tendencias identificadas
en cada uno de ellos, la reflexiéon
apunta a agrupar algunas temati-
cas sobre las lecciones aprendidas
en la ultima década y como éstas
pueden ayudar a identificar y en-
frentar los retos a partir del afo
2020, ademas de realizar una mira-
da critica sobre los hechos mas re-
levantes de 2019.

Esta ultima mirada, mas que ofre-
cer soluciones sobre lo observado,
establece una revision sin apasio-
namientos ni reclamos por lo suce-
dido, sino una oportunidad para
avanzar en el reconocimiento de
las cegueras cognitivas construi-
das alrededor de la experiencia
previa. Experiencia que, si bien es
clave y valiosa para aprender, mu-
chas veces resulta comoda y facil
de tomar para interpretar aspectos
de una realidad que es dinamica y
se reinventa en cada momento.

En consecuencia, la invitacion es a
encontrar una “realidad aumenta-
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da” por los datos y noticias sobre la
inseguridad de la informacién, para
decantarla y analizarla desde la
perspectiva conceptual y practica,
y asi buscar y conectar puntos des-
conectados de la realidad, ademas
de construir conocimiento sobre las
tendencias y los retos que todavia
se deben resolver en la academiay
en ladindmica empresarial.

¢ Qué aprendimos en seguridad
de la informacion en la década
2009-20197?

Al revisar los avances y tendencias
durante la ultima década, se pue-
den advertir al menos cinco (5) te-
maticas relevantes para la seguri-
dad y control, las cuales son trans-
versales a las diferentes industrias
y a las condiciones geopoliticas
globales: la computacion en la nu-
be, la computacion mévil, la con-
vergencia tecnologica, las redes
sociales y la asimetria de los ciber-
conflictos.

A continuacién, se exploran tales
tematicas detallando los aspectos
mas relevantes de cada una de
ellas, para finalizar con las leccio-
nes aprendidas y los retos pendien-
tes en el futuro inmediato.

Computacionenlanube

La introduccién de terceros en la
operacion de la tecnologia de infor-
macioén en las organizaciones es
una realidad materializada con la
computacién en la nube. Es una
apuesta de delegacién y monitori-



zacién de recursos tecnoldgicos en
la infraestructura de un contratista
que las empresas alquilan en algu-
na de las modalidades disponibles:
infraestructura, plataforma o soft-
ware como servicio.

Cada una de estas modalidades
estd asociada con el nivel de de-
pendencia, agilidad del despliegue
y valor del servicio que las empre-
sas quieren imprimirle a la dinami-
ca de su negocio. La computacion
en la nube se ha consolidado como
un nuevo “‘commaodity” que las com-
pafiias pueden usar para flexibilizar
las inversiones en tecnologia de in-
formacion y dedicar sus recursos a
temas de innovacion y experien-
cias con los clientes (Garrison &
Nova, 2018).

Con este posicionamiento empre-
sarial de las apuestas en la nube,
los temas de seguridad y control
también comenzaron a migrar a
este contexto. Surge el acrénimo
CASB (Cloud Access Security
Broker— cuya traduccién podria ser
Agente de seguridad para acceso a
la nube), cuyo objetivo es proteger
lainformacién y los usuarios, con la
capacidad de inspeccionar todo el
trafico que va hacia y desde las
aplicaciones en la nube (Mendoza,
2014).

Este nuevo elemento de la seguri-
dad y el control en el contexto de la
nube, permite a las empresas au-
mentar la flexibilidad en el desplie-
gue de sus aplicaciones, con un im-
pacto limitado en la operacion de

las mismas. No obstante, se con-
vierte en un punto uUnico de falla
que, si es comprometido, habilita
posibles accesos no autorizados,
desarrollo de malware especializa-
do y ataques inciertos basados en
las fallas no documentadas de las
configuraciones previstas en este
agente.

Frente a esta realidad, varias lec-
ciones aprendidas y retos pendien-
tes se describen a continuacion:

Lecciones aprendidas

» Cada vez que el usuario sube da-
tos ala nube, pierde control, quie-
raono.

» Subir datos a la nube implica un
nivel de cumplimiento distinto al
contexto corporativo.

* La gestion de vulnerabilidades e
incidentes debe ser la norma in-
herente de los terceros de con-
fianza.

Retos pendientes

* El reto de la latencia y acceso a
recursos en la nube desde dispo-
sitivos moviles y del internet de
las cosas.

» Convivencia entre la “computa-
cion en el borde”, la “computacion
en la niebla” y la computacién en
la nube frente a los nuevos retos
delarealidad aumentada.

» La convergenciatecnoldgicay los
nuevos ataques propios de los
ecosistemas digitales de las or-
ganizaciones.

Computacion movil
Los moéviles como una tendencia
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que devuelve el control a los usua-
rios, como estrategia de acerca-
miento de la tecnologia a las perso-
nas, se convirtio en parte natural de
la dinamica social. A la fecha, en
muchos paises existen mas teléfo-
nos moviles que personas en el te-
rritorio. Desde los moviles diferen-
tes dindmicas sociales se automa-
tizaron, se aumenté el acceso a los
servicios y se promulgé un acta de-
mocratica de acceso a la informa-
cion, en la que los individuos estan
mas conectados y probablemente
mas informados (0 posiblemente
desinformados o mal informados)
(Cobo, 2019).

Con los teléfonos moviles se cam-
bia la interaccion inicialmente ba-
sada en la web, con paginas, servi-
cios y accesos dirigidos a las nece-
sidades de los ciudadanos, por una
nueva realidad denominada la era
de las “apps”, en que la agilidad y
los servicios agiles comienzan a
hacer la diferencia. Ya no es sola-
mente la oportunidad de la aten-
cion, sino la efectividad del servicio,
con una experiencia distinta que
demandan los clientes. Estar co-
nectados desde el teléfono mévil es
personalizar el “control” de los indi-
viduos sobre la manera en que
quieren disponer de sus productos
Yy Servicios.

Los moviles crean una gran masa
de conectividad y homogeneidad
(segun la marca que se tenga) es-
tableciendo una mayor superficie
de cobertura y posibilidad para los
negocios actuales y, al mismo tiem-
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po, un espacio propicio para desa-
rrollar posibles actividades no auto-
rizadas con un impacto masivo, co-
mo quiera que las personas tienen
una limitada cultura de seguridad y
control (muchas veces ingenua), y
que los proveedores podrian mejo-
rar sus mecanismos sobre el ase-
guramiento de los sistemas opera-
tivos moviles, el desarrollo y des-
pliegue de aplicaciones, asi como
frente a su conectividad via API
(Application Program Interfase — In-
terfase de Programas de Aplica-
cion) (Brodsky & Oakes, 2017).

La seguridad y control en el tema
de los moviles configura un reto
conceptual y practico para los pro-
veedores de tecnologia, las empre-
sas y los terceros de confianza. El
malware especializado, la gran
cantidad de “apps” maliciosas, la
baja confiabilidad en el desarrollo y
la “confianza ingenua” de muchos
usuarios, hace de esta tendencia
una posibilidad concreta para des-
plegar acciones adversas con im-
pactos masivos y muchas veces in-
determinados, segun el lugar y mo-
mento en donde se encuentren co-
nectados (Coburn, Leverett & Woo,
2019).

Frente a esta realidad, varias lec-
ciones aprendidas y retos pendien-
tes:

Lecciones aprendidas

» Estar todo el tiempo conectados
es virtud para los negocios y
oportunidad para los adversa-
rios.



» Toda “app” es fuente de una ex-
periencia novedosa y posible
punto de acceso para un atacan-
te.

» La confianza en la conectividad
es equivalente a una amenaza
ante la vulnerabilidad.

Retos pendientes

» EIl balance de seguridad y fun-
cionalidad de las “apps” que per-
mita una interaccion liviana, sen-
cillay efectiva.

» Conectividad entre “apps” en los
nuevos ecosistemas digitales y
las implicaciones de seguridad y
control en estos entornos.

* La convergencia entre “apps’,
internet de las cosas, vehiculos
no tripulados y las tecnologias
emergentes como la “cadena de
bloques”.

Convergenciatecnolégica
Cuando se habla de convergencia
tecnoldgica se advierte una cone-
xién entre tecnologias informaticas
y las de operaciones. Dispositivos
que antes sélo funcionaban de for-
ma aislada o con controles locali-
zados, ahora se conectan a redes
ip, donde son visibles y manifiestan
nuevas posibilidades, tanto para
los negocios como para los adver-
sarios. Converger es sintonizar dos
realidades y dos mundos para me-
jorar la experiencia de los usuarios
(Ross, Beath & Mocker, 2019).

Con la convergencia tecnolégica se
inaugura una vision mas sistémica
de la realidad. Se revelan interac-
ciones que antes estaban ocultas a

los ojos de los sistemas de monito-
rizaciobn y control, se aumenta la
densidad digital de los objetos fisi-
cos. Este aumento de conexion en-
tre mundos inicialmente desconec-
tados establece una nueva gama
de servicios y propuestas que se
traducen en nuevas oportunidades
para los clientes, de contar con pro-
ductos enriquecidos con datos, que
les permiten aprender de sus com-
portamientos para brindarles cada
vez la mejor experiencia.

Con la convergencia tecnologica se
crean nuevas capas de flujos de in-
formacion que aumentan las capa-
cidades de los objetos fisicos. Aho-
ra no solamente cumplen con la
funcién para la cual fueron disefia-
dos, sino que cuentan con caracte-
risticas inteligentes, para el monito-
reo, control, optimizacioén y autono-
mia (en algunos casos, cuando in-
cluimos elementos de inteligencia
artificial), con lo que ahora tenemos
una vista emergente de un objeto
digitalmente modificado (Porter &
Heppelmann, 2014).

Bajo este nuevo paradigma de au-
mento de densidad digital, los ele-
mentos de seguridad y control no
solamente cambian, sino que de-
ben reinventarse. Las practicas co-
nocidas de seguridad y proteccion
basadas en riesgos conocidos, no
seran suficientes para reconocer
las nuevas posibilidades que la
convergencia habilita. Una nueva
gama de amenazas emergentes
estaran latentes y habra que ex-
plorar nuevos patrones inciertos
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que las conexiones y flujos configu-
ran en los objetos.

Frente a esta realidad, varias lec-
ciones aprendidas y retos pendien-
tes:

Lecciones aprendidas

» A mayor densidad digital mayor
innovacion y mayor exposicion.

* La convergencia tecnologica no
implica convergencia de vulne-
rabilidades, sino mutacion de las
mismas.

* Se revelan vulnerabilidades la-
tentes en el microcédigo del harad-
ware de los objetos fisicos.

Retos pendientes

* Reconocer que existen afecta-
ciones logicas que tienen impac-
tos en el mundo fisico.

* Analizar y atender las vulnerabi-
lidades inherentes del hardware
fisico que afectan las infraes-
tructuras criticas cibernéticas.

* Valorar en cada objeto fisico co-
nectado, un posible punto de ac-
ceso no autorizado.

Redes sociales

Con la democratizacion de la infor-
macion y una mayor conectividad,
las redes sociales tomaron fuerza
en esta ultima década. Los medios
sociales encontraron eco en aque-
llos que querian manifestarse y re-
velar situaciones que pasaban
inadvertidas hasta ese momento.
Se convirtieron en una forma de ex-
presion natural de las personas pa-
ra compartir reflexiones y posturas
sobre realidades en diferentes re-
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giones del mundo, como forma de
conectar intereses y retos sin dis-
tingo de nacionalidades o fronteras
(Cobo, 2019).

De igual forma, las redes sociales,
con el potencial de propagaciéon
masiva, se convirtieron en estrate-
gias de las grandes marcas y em-
presas, que comenzaron a capturar
y analizar la informacion que se
comparte alli, con el fin de estable-
cer tendencias y nuevas formas de
conquistar a sus clientes, con ideas
o temas que son de interés para
ellos, identificados casi que en
tiemporeal.

Los clientes de igual forma usan
ahora las redes sociales para con-
versar y plantear ideas sobre los
productos y/o servicios, asi como
sobre sus experiencias en el uso de
los mismos. Las redes sociales no
solo tienen el potencial para virali-
zar sus comentarios, sino de cam-
biar o transformar imaginarios de
las personas, que sin poco escruti-
nio o valoracién de fuentes, no lo-
gran distinguir entre lo que es con-
fiable o no (Ellis & Mohan, 2019).

Las redes sociales son en resumen
un medio de expresion y apertura
de los sentimientos y percepciones
de las personas. Algunas de ellas
genuinas y validas, otras maneja-
das o dirigidas por intereses, mu-
chas veces oscuros, que buscan
propdsitos poco claros, con agen-
das ocultas alarealidad para lograr
cambios en los imaginarios de las
personas, particularmente aquellas



que poco validan o aceptan como
“verdad” todo aquello que se publi-
ca por estos medios o en la red
(Singer & Brooking, 2018).

En razén con lo anterior, las redes
sociales establecen un foco de
atencion para los marcos de segu-
ridad y control, no para tratar de re-
gular o restringir su uso, sino para
hacer conscientes a todas las per-
sonas de sus posibilidades y capa-
cidades para transformar la reali-
dad. En este sentido, cuando se
trate de usar redes sociales, cual-
quiera que esta sea, es importante
tomarse el tiempo para responder
estas cuatro (4) preguntas: (Haidt &
Rose-Stockwell, 2019)

¢ Porqué se quiere publicar?

i Estabasadoen hechosydatos?

¢ Conozco y he verificado la fuen-
te de lainformacién?

¢, Soy consciente que el mensaje
se puede propagar de forma ex-
ponencial?

Frente a esta realidad, varias lec-
ciones aprendidas y retos pendien-
tes:

Lecciones aprendidas

* Los “me gusta” se han transfor-
mado en criterio de aceptacion
social.

» Existe mayor dependencia de la
interaccion digital, que debilita el
encuentro personal.

* Una estrategia basada en las re-
des sociales es una forma de con-
gregar y afiliar, o igualmente de
dividiry enfrentar.

Retos pendientes

» Reducir el numero de cuentas fal-
sas o bots que inundan las redes
sociales con propdsitos oscuros.

» Disminuir la necesidad de expo-
sicion enredes sociales, para evi-
tar el sindrome del narcisista o
dependiente digital.

» Controlar la cantidad de informa-
cion de baja calidad que se com-
parte en las redes sociales para
desinformar ala audiencia.

Asimetria de los ciberconflictos
Si hay algo que haya marcado esta
ultima década es la manifestacion
de los ciberconflictos entre las na-
ciones. Actividades no autorizadas
que buscan pasar desapercibidas
en los medios noticiosos, como una
forma de desestabilizar empresas,
naciones o conglomerados de per-
sonas. Eluso de latecnologia de in-
formacion para crear capacidades
adversas contra otros, se convierte
en una de las estrategias de mayor
uso por los paises desarrollados
generalmente (Green, 2015).

Un ciberconflicto es una confronta-
cibn, muchas veces no declarada
entre dos 0 mas intereses (que
pueden o no ser naciones), con el
fin de ganar una posicién privile-
giada en un contexto especifico o
debilitar una condicién particular de
un adversario, incluso pudiendo lle-
varlo al sometimiento. Este tipo de
operaciones, ahora liderada por mi-
litares, mercenarios o grupos patro-
cinados por Estados, establece
una nueva forma de agresion que
no se reconocen dentro de los es-
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tandares naturales de una guerra
regular o cinética (Cano, 2018).

Cuando el ciberconflicto aparece,
no avisa, no se conoce con claridad
el adversario y menos sus capaci-
dades para hacer dafio. Es una
apuesta muchas veces subversiva
y subrepticia que se disefia, se pre-
paray se ejecuta detras de un man-
to de anonimato, que termina en
eventos de situaciones posible-
mente identificadas, pero que no se
puede establecer una atribucion
especifica. El conflicto en el con-
texto ciber, no es un enfrentamiento
regular, sino asimétrico y poco con-
vencional para su tratamiento por
los estados y las empresas.

Con los ciberconflictos aparecen
nuevas unidades de operacion en
las fuerzas militares del mundo y el
concepto de “acto de guerra” gene-
ra diversas tensiones y explicacio-
nes para los académicos, los man-
dos militares y los organismos mul-
tilaterales. Un ciberconflicto de-
manda de una nacién un respeto de
su soberania digital, concepto que
aun permanece en las opacidades
conceptuales y que poco a poco, se
delinea con la experiencia que se
ha venido acumulando a lo largo de
los afios.

Desde el punto de vista de seguri-
dady control, los ciberconflictos tie-
nen un particular interés, toda vez
que las infraestructuras criticas ci-
bernéticas de las naciones como
son sistemas aeronauticos, finan-
cieros, logisticos, de emergencia,
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de energia, de petréleo y gas, de
telecomunicaciones, gubernamen-
tales, de la banca central, entre
otros, se vuelven objetivos de las
operaciones de estos nuevos ad-
versarios para desestabilizar go-
biernos o programas especificos y
asi minar aun mas la debilidad po-
litica y social de los estados (Cano,
2018).

Basta recordar las implicaciones
que se tuvieron en diferentes infra-
estructuras criticas en diferentes
naciones del mundo y los impactos
hasta en pérdidas humanas que se
hicieron realidad. Si bien para al-
gunos analistas los ciberconflictos,
no pasan de ser operaciones infor-
maticas disefiadas para desesta-
bilizar una comunidad, para otros,
si representa una amenaza real de
poder llegar a inutilizar o destruir la
dindmica social, la estabilidad y
prosperidad econdémica de las na-
ciones. Por tanto, los ciberconflic-
tos se constituyen en si mismos en
una nueva amenaza emergente
que toda nacién deben tener en su
radar para entender su dinamica y
por tanto, la manera para poder es-
tablecer los ejercicios de simula-
cion requeridos para estar prepa-
rados ante esta posible eventuali-
dad (Green, 2015).

Frente a esta realidad, varias lec-

ciones aprendidas y retos pendien-

tes:

Lecciones aprendidas

* Ladinamica de un ciberconflicto
es distinta a la forma como se
materializa un conflicto regular.



* Los actores en los conflictos re-
gulares son conocidos, mientras
en los ciberconflictos pueden
permanecer andnimos y ocultos.

* Los ciberconflictos pueden pa-
sar como “verdad por negacion
creible”. Es decir, muchos saben
que existen, pero otros niegan
su existencia.

Retos pendientes

» Defender la soberania en el ci-
berespacio es un nuevo reto pa-
ra gobernabilidad de los esta-
dos.

» Conformar una fuerza de opera-
ciones cibernéticas como fun-
damento de la soberania en el ci-
berespacio es reconocer la ex-
tension del Estado en el contexto
digital.

» Transformar y reconocer los de-
rechos humanos en el contexto
digital, es habilitar la formacién
de los ciudadanos para cumplir
nuevos deberes y exigir nuevos
derechos.

Como se puede observar, la déca-
da anterior nos deja importantes
aprendizajes en los temas de segu-
ridad, nos sugiere y anticipa nue-
vos retos, y sobremanera nos ad-
vierte sobre las nuevas competen-
cias y conocimientos que debemos
desarrollar para afrontar los si-
guientes diez anos. La computa-
cion en la nube, la computacion
movil, la convergencia tecnoldgica,
las redes sociales y la asimetria de
los ciberconflictos se consolidaron
como los nuevos normales para las
organizaciones y las nuevas for-

mas de interaccion entre los ciuda-
danosylas empresas.

Una mirada critica al 2019:

¢ Quiénes fueron los protago-
nistas?

El afio 2019 termina con una dina-
mica particular de transicién de lo
que se ha aprendido en ladécaday
como anticipo de aquello que se
vera en la siguiente. Este afio cinco
(5) temas fueron claves para tener
en cuenta: aumento de ecosiste-
mas inseguros, mayor monitoriza-
cién y vigilancia a nivel global, pér-
dida de la integridad de la informa-
cion, aumento de la extorsion con
datos y la tibieza de los cuerpos
ejecutivos de las empresas frente a
los temas de seguridad y control.

Los ecosistemas inseguros se pre-
sentan por el aumento de la conec-
tividad de las “cosas” con aplica-
ciones y sistemas previamente e-
xistentes. El incremento del uso de
APls (Application Programa Inter-
fase) para conectar tematicas en el
mundo fisico y crear experiencias
antes impensables, motiva patro-
nes de transformacion que exigen a
las empresas disefiar plataformas
agiles, con componentes adapta-
bles para mejorar el “tiempo al mer-
cado” de sus productos o iniciati-
vas.

Los ecosistemas como conexion
de sistemas socio-técnicos: infra-
estructura, aplicaciones y servi-
cios, establecen el nuevo referente
tanto para las empresas como para
los individuos, en el momento de

SISTEMAS



motivar propuestas alternativas o
emergentes que ayuden a las per-
sonas parar resolver sus proble-
mas de formas distintas y genera-
doras de valor. Asi las cosas, los
ecosistemas deben entender que
son “inseguros por defecto” y tomar
las medidas necesarias para cons-
tituir una distincién de confianza di-
gital imperfecta en un futuro cerca-
no (Li & Horkoff, 2014).

De otro lado, las experiencias de
Edward Snowden revelan el esce-
nario de monitorizacion e inteligen-
cia permanente que los gobiernos
tienen sobre diferentes aspectos
de la vida humana. La necesidad
de conocer los detalles de la dina-
mica de la vida de la persona, invita
de forma arriesgada a los gobier-
nos a tener acceso a las conversa-
ciones y comportamientos de los
ciudadanos mancillando de forma
concreta y muchas veces grosera,
los derechos y libertades humanas
en el contexto digital (Snowden,
2019).

De igual forma, las tensiones entre
los paises por el control del ciber-
espacio, habilita espacios de con-
frontacion para desplegar opera-
ciones cibernéticas encubiertas pa-
ra entrar en la dinamica social de
otros paises y crear acciones vio-
lentas o contrarias, que logren de-
sestabilizar a una nacién o grupo
especifico.

En este sentido, se hace necesario
desarrollar iniciativas multilaterales
para darle un marco de accién y
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cumplimiento al uso de la informa-
cién y sobremanera, entrenar a los
individuos para aumentar su sensi-
bilidad y mejorar su postura en la
proteccion de su informacién en un
contexto cada vez mas agreste e
incierto como lo es internet.

Por otro lado, se ha avanzado en el
aseguramiento tanto de la disponi-
bilidad como de la confidencialidad
de la informacioén, dejando de lado
su integridad. Bajo esta indicacion,
es claro que las redes sociales se
han aprovechado de esta ausencia
para capitalizar espacios de mani-
pulacion de tendencias y posturas
de las personas, usando informa-
cion parcial, inexacta o falsa, para
construir imaginarios que se con-
firman a través medios confiables o
masivos como los medios digitales.

Las redes sociales como instru-
mento natural de reconocimiento
de la dinamica social, como ele-
mento natural y expedito para infor-
marse de lo que esta sucediendo,
no han logrado controlar o asegurar
la confiabilidad de la informacién, la
difusion masiva de informacion fal-
sa o inexacta, ni avanzar en la edu-
cacion de las personas para su uso
adecuado y disminucion de la de-
pendencia digital de aprobacién de
pocos 0 muchos. Estamos ad por-
tas de una nueva década donde to-
doindica que sera natural consultar
cualquier red social para reconocer
los cambios en el mundo y como
éstas, cambian la dinamica de las
personas y su encuentro con el otro
(Singer & Brooking, 2018).



Si esta dindmica de aprobacion y
dependencia social se configura
como un problema real, igualmente
lo es el uso de la extorsidn con los
datos o lo que comunmente se de-
nomina ransomware. Esta realidad
consolidada en 2019, establece
una practica clave de la delincuen-
cia no sélo para obtener ganancias
por acceso a la informacion, sino
para revelar aquella que pueda ser
de interés para la parte afectada.
Por tanto, el ransomware se con-
vierte en un “commodity” para los
extorsionistas digitales como fuen-
te base de ingresos ocasionado por
ausencia de buenos habitos de se-
guridad y control.

Frente a este reto, tanto empresas
como individuos deben compren-
der que el atacante no va concen-
trarse en aquel punto de mayor
control y seguridad, sino en esos
donde existe menos atencion y mo-
nitoreo, pues alli puede balancear
su ecuacion de trabajo, que busca
lograr la mayor eficiencia de sus
acciones (y por tanto mayor ga-
nancia) con el menor esfuerzoy ex-
posicidn de sus acciones (Saydjari,
2018). El ransomware es una reali-
dad que se materializa cada vez
que olvidamos la inevitabilidad de
lafalla.

Finalmente y no menos importante,
se puede ver con mayor claridad
cierto interés de los cuerpos ejecu-
tivos sobre los temas de ciberse-
guridad. Al parecer las noticias y los
eventos que afectaron la reputa-
cion de grandes empresas en dife-

rentes sectores, llamaron la aten-
cion de estos perfiles para lograr in-
cluir en parte de sus agendas estos
temas. Sin perjuicio de esta reali-
dad, aun no se cuenta con una de-
cidida participaciéon de los equipos
gerenciales en los temas de ciber-
seguridad (Coburn, Leverett &
Woo, 2019). Habra que esperar a
que, como generalmente ocurre,
algo suceda para que la “reaccion”
se dé y no, como debe ser, “antici-
par”’ antes de que se materialice un
evento adverso.

En este sentido, es necesario ac-
tualizar y educar los imaginarios de
los ejecutivos de las empresas, de
tal manera que se pueda dar res-
puesta a sus interrogantes mas fre-
cuentes, y asi concretar una in-
mersion en el modelo y programa
de ciberseguridad que los lleve a
conectar con los planes estratégi-
cos de la empresa, y como cons-
truir una organizacién mas resilien-
te y resistente frente los diferentes
eventos conocidos y desconocidos
que va a enfrentar la organizacién
en un futuro cercano (Linkov &
Trump, 2019).

Esta mirada critica al 2019, es una
oportunidad para reconocer lo que
debemos aprender y descubrir de
aquellas cegueras cognitivas que
son relevantes para superar, habi-
da cuenta que con un avance ace-
lerado de nuevos sistemas socio-
técnicos e incorporacion de inédi-
tas propuestas tecnoldgicas, cada
vez mas perderemos la vista glo-
bal, por las nuevas distracciones y
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experiencias que éstas proponen.
2019 sera recordado por la versa-
tilidad y reinvencion del adversario
en los sistemas socio-técnicos, asi
como el reconocimiento por parte
del analista de la gestion de riesgos
del adversario que en ningun caso
es cero (Saydjari, 2018).

Reflexiones finales

Lo que ha pasado en una década
en los temas de seguridad y control
demanda un ejercicio de arqueolo-
gia digital especializada que no es
el objetivo de esta reflexiéon. Mas
bien, lo que se busca es plantear al-
gunos puntos de interés y coinci-
dencia con la dinamica empresarial
y global, para analizar las lecciones
aprendidas y los retos pendientes
que se ven a futuro.

Una leccién aprendida es lo que
asume y capitaliza un analista con
el éxito de un adversario. Con el au-
mento de la superficie de ataque
via la conectividad, lamovilidad y la
convergencia, los atacantes cuen-
tan con un espacio de interaccion y
experimentacion mas amplio, en el
que se pueden aprovechar de rela-
ciones documentadas o no docu-
mentadas, que ponen a prueba los
mecanismos de seguridad y control
disponibles y desplegados en las
organizaciones (Funston & Wag-
ner, 2010).

Cada leccion aprendida durante la
ultima década para los analistas
tiene algunos patrones concretos
para tener en cuenta. Dichos pa-
trones, han sido identificados en di-
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ferentes eventos que se manifes-
taron durante los pasados diez
afnos bajo los siguientes parame-
tros:

» Mayor conectividad y flujo de da-
tos en la nube tensiona la agili-
dad con la confiabilidad.

* Mayor convergencia tecnologica
tensiona la eficienciay la gestion
de vulnerabilidades.

» Mayor interaccion social e infor-
macion instantanea tensiona la
integridad de la informacién y la
comunicacién abierta.

* Mayor asimetria de la informa-
cion tensiona los derechos hu-
manos y las realidades geopoli-
ticas.

« Menor atencion ejecutiva a los
retos de ciberseguridad tensio-
na los retos estratégicos de las
empresas y las propuestas de
productos/servicios innovado-
res.

Asilas cosas, los retos estratégicos
de las compainiias, asi como los de
los responsables de la seguridad y
el control en las empresas, encuen-
tran puntos de contacto que deben
comprender y analizar, no como fe-
némenos mutuamente excluyen-
tes, sino como dinamicas conecta-
das para visualizary comprender la
complejidad inherente de estos re-
tos, cuyo resultado no puede ser
otro que una vista enriquecida de la
realidad empresarial (Sridhar, 20-
19).

En consecuencia, las lecciones a-
prendidas de ésta ultima década



deben configurar un cuerpo de co-
nocimiento que permita ver patro-
nes hacia adelante y, establecer
una nueva agenda conjunta entre
el negocio y los ejecutivos de ciber-
seguridad, para anticipar y actuar
con un plan de accién propositivo
(Day & Schoemaker, 2019); es de-
cir, que no espere a ser atacado, si-
no que descubra los movimientos
del oponente en su propio terreno,
creando el incierto que debilite la
gestion de riesgo del adversario,
generando una ganancia teorica y
practica para la seguridad y el con-
trol de la organizacion.
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