
Cara y Sello

Retos y amenazas a la seguridad y ciberseguridad 
en 2030.

Sara Gallardo M.

Despierta 2020 y la humanidad se 
enfrenta a un enemigo oculto que 
amenaza la vida, las relaciones in-
terpersonales y la economía mun-
dial, sin reparo alguno. Y mientras 
la pandemia ocasionada por el CO-
VID- 19 aumenta y los científicos 
no cesan en su afán por crear o en-
contrar una vacuna contra el coro-
navirus, los expertos en seguridad 
y ciberseguridad están en alerta 
máxima.
 
Una situación imprevisible y no re-
gistrada en el marco del análisis de 

riesgos que tiene a los habitantes 
de este planeta sometidos al confi-
namiento obligatorio, decretado 
por los mandatarios de turno y ha-
ciendo uso de las tecnologías de in-
formación y las comunicaciones 
para mantenerse a flote, como nun-
ca lo habían hecho. 

Es así como en un abrir y cerrar de 
ojos la virtualidad se convirtió en 
única protagonista para mantener 
en ese escenario al mundo, en tér-
minos sociales, económicos y geo-
políticos. A través de esos hilos invi-
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sibles funcionan los negocios de 
las empresas grandes, medianas y 
pequeñas y el resto de espacios 
que cobijan al ser humano.

Ante semejante realidad, la incerti-
dumbre brilla y el gran reto se cifra 
en manejar las amenazas y apro-
vechar las oportunidades para so-
brevivir en medio de la crisis. La 
pandemia mostró sus efectos de in-
mediato. Basta observar el traslado 
de la fuerza laboral a la movilidad y 
el teletrabajo o trabajo remoto, que 
en un trimestre pasó del 16.5% al 
77.7%.

De ahí la inimaginable trascenden-
cia del encuentro programado para 
esta edición, con el propósito de   

analizar la década comprendida 
entre 2010 y 2020, en términos de 
seguridad y ciberseguridad. Reu-
nión a la que fueron convocados los 
mismos profesionales que diez 
años atrás analizaban el entorno y 
hacían sus pronósticos: Javier Díaz 
Evans, director global de Ingresos 
de A3Sec; Juan Camilo Reyes Fie-
rro, Security Services Business 
Leader, Spanish South America 
(SSA), en IBM, Rafael H. Gamboa 
Bernate, abogado socio de Data & 
TIC Consultores y Andrés Ricardo 
Almanza J., miembro del Comité 
Editorial. 

“En esta oportunidad queremos a-
bordar la problemática de la segu-
ridad y la ciberseguridad, cómo se 
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percibe en Colombia, hacia dónde 
vamos, qué va a pasar, cómo nos 
imaginamos el futuro y cuáles van a 
ser los desafíos, entre otras inquie-
tudes, en un ejercicio comparativo 
con los mismos invitados diez años 
atrás en la edición 115”, manifestó 
Jeimy J. Cano M., director de la re-
vista para abrir el debate.

Andrés R. Almanza J.
Miembro Comité Editorial
En el ejercicio programado para 
hoy contemplamos dos momentos. 
El primero de ellos, está orientado a 
comparar sus respuestas entre 20-
10 y 2020. En esa dirección, ¿cómo 
creen que les fue en esa medida de 
pronósticos? 

Javier Díaz Evans
Director Global de Ingresos de 
A3Sec 
El panorama ha cambiado en forma 
sustancial, muchos de los temas 

compartidos en ese momento, hoy, 
diez años después, son rescata-
bles. Entre ellos están la disponibi-
lidad y los cambios producidos por 
la nube. Fueron resueltos algunos 
problemas y nos encontramos re-
solviendo algunos nuevos.

Jeimy J. Cano M.
Diez años atrás, Javier Díaz Evans 
manifestaba: “En los próximos 10 
años, la continuidad del negocio 
será un tema resuelto, mientras las 
organizaciones transfieran este 
riesgo a las empresas que soporten 
los servicios de computación en la 
nube”.

Javier Díaz Evans
Eso es una realidad, no veo bancos 
con miedo de ir a la nube; por el 
contrario, hay muchas empresas 
que están obteniendo múltiples be-
neficios de esta tecnología, traba-
jando en esta pandemia de forma 
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muy fluida. Realmente creo que se 
trata de un tema resuelto. Sobre la 
privacidad, un asunto que también 
tocamos bastante en 2010, segui-
mos igual. No sé si en ese momen-
to lo definí como una problemática 
futura, pero en este momento sí lo 
es.

Jeimy J. Cano M.
¿Qué tendremos que hacer para 
que no se afecte la privacidad de la 
información? Parece ser que esos 
dos temas siguen vigentes como 
problemática.

Juan Camilo Reyes F. 
Security Services Business Leader, 
Spanish South America (SSA)
IBM 

La disponibilidad no ha cambiado. 
En general, nos fue bien con las 
predicciones. Discutíamos en ese 
momento si el compliance y los 

asuntos relacionados eran un pro-
blema, hoy lo son; no varió la pro-
blemática del CISO, por el contra-
rio, creció y en ese momento no 
considerábamos muchos vectores 
que hoy se tienen en cuenta para 
las industrias. Pero, un aspecto que 
no contemplábamos con tanta in-
fluencia era la nube que hoy de-
manda tanta atención, en términos 
de seguridad. En ese momento 
creíamos en un perímetro que hoy 
no existe, la información está en to-
das partes. Eso nos lleva a cambiar 
una serie de paradigmas. En ese 
momento fue una lectura acertada; 
considerábamos que el CISO en 
las organizaciones tendría un futu-
ro con un poco más de relevancia, 
hecho que viene ocurriendo y que a 
las juntas directivas empieza a in-
quietar. Fue un muy buen ejercicio 
y acertamos en múltiples cosas.

Jeimy J. Cano M.
Diez años atrás Juan Camilo Reyes 
decía: “…lo más importante de la 
seguridad de la información está en 
el análisis de esos riesgos que van 
desde el perímetro hasta el dato, y 
que requieren un conocimiento 
más profundo de los procesos de 
negocio previo a la parte tecnológi-
ca”.

Juan Camilo Reyes F.
Consideremos cómo estamos hoy. 
PCI no fue adoptada como base de 
algún estándar en Colombia, pero 
la obligatoriedad en la legislación 
peruana está soportada en PCI; el 
hecho de que en Colombia no se 
haya adoptado, no quiere decir que 
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en la región no lo fuera. HIPPA, en 
términos de datos personales, po-
ne de manifiesto que el sector salud 
es el más crítico y puede generar 
algún tipo de discriminación. No 
adoptamos HIPPA, pero sí, una ley 
de protección de datos que con-
templa algunas de sus prioridades. 
En términos de datos, a nivel global 
hay una legislación en todos los 
puntos para mantener la privaci-
dad. Las organizaciones hoy pe-
lean con GDPR, un estándar de 
privacidad que acepta la comuni-
dad europea, pero que en organi-
zaciones como la que yo represen-
to, nos obliga a poner cláusulas en 
todos los contratos para evitar con-
tratiempos.

Rafael H. Gamboa B. 
Abogado
Socio de Data & TIC Consultores
El asunto de la nube hoy no se dis-
cute, su importancia, su realidad, 
su necesidad. Hace 10 años mu-
chos abogados oscilaban entre a-
firmar que no se podía hacer nada o 
simplemente que en la nube todo 
se podía hacer. Hoy hay más con-
senso en que sí se puede. A pesar 
de esta realidad, el año pasado un 
colega manifestaba que el Gobier-
no: (i) No podía tener nube, por a-
suntos de territorialidad, (ii) Que 
deberíamos ir a Linux y (iii) Montar 
un datacenter aquí en Colombia. Lo 
cierto es que hoy, diez años des-
pués, todos estamos arriba (en la 
nube), no tiene sentido pensar que 
el Gobierno opte por un datacenter 
propio y los ejemplos de China o 
Brasil donde “obligaron” a grandes 

proveedores a establecer data-
centers en el territorio, no es apli-
cable, toda vez que esas econo-
mías son mucho más grandes. So-
bre la privacidad, actualmente su-
cede una situación similar a la que 
ocurría hace 10 años, en la que, en 
virtud de los ataques del 11 de sep-
tiembre de 2001, mucha gente re-
nunció a su privacidad para que el 
Estado le diera seguridad, la dis-
yuntiva era seguridad vs. privaci-
dad. Hoy, poco menos de 10 años 
después, la discusión sobre priva-
cidad es la misma. Hace 10 años, la 
amenaza era un ataque terrorista, 
hoy es una pandemia. Una de las 
grandes diferencias es que las per-
sonas naturales eran quienes soli-
citaban protección al Estado, hoy 
son los Estados los que la requie-
ren en aras de la salud pública, pa-
ra establecer sistemas de segui-
miento. Y, en términos de control ju-
rídico, las normas han evoluciona-
do muchísimo. Europa y Colombia 
tienen un híbrido en lo relacionado 
con el tratamiento de los datos y 
culturalmente somos mucho más 
norteamericanos, pero frente a las 
normas, más europeos. La privaci-
dad cada vez cobra mayor fuerza y 
dinamismo. Hoy en día los gobier-
nos no tienen otra alternativa que 
colaborar y empezar a compartir in-
formación, en la medida en que ya 
no se trata de una amenaza como 
la de diez años atrás, sino de un 
asunto de salud pública.

Jeimy J. Cano M.
Diez años atrás Rafael Gamboa 
manifestaba: “En cuanto a los pro-
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blemas resueltos e inexistentes en 
el año 2020, considero que la vali-
dez de la información electrónica, 
como manifestación inequívoca de 
voluntad y de identificación. La res-
ponsabilidad en el correcto actuar 
profesional”.

Rafael Gamboa B.
El volumen de la información y la 
velocidad del procesamiento son 
algo increíble, basta mencionar el 
Conpes en Big Data 3920 de 2018, 
relacionado con este tema. Sobre 
la validez y el manejo de la infor-
mación electrónica ya está muy 
avanzado, debido a que ya hay mu-
chas herramientas, aún dentro del 
proceso judicial. Hoy hay más he-
rramientas para probar veracidad e 
identidad que hace 10 años.

Andrés R. Almanza J.
Hice la comparación con los datos 
de la encuesta, con base en este 
resumen. Y, me llama la atención 
que ustedes citen las mismas ten-
siones de diez años atrás. En as-
pectos como la nube, la movilidad, 
la densidad digital, entre otros es 
evidente. Hoy la seguridad y la pri-
vacidad no son temas separados. 
Los técnicos vemos la conexión de 
estos dos mundos. Me queda la in-
quietud sobre la posición del CISO, 
en términos del terreno ganado, en 
el caso particular de Colombia.

En los 10 años los presupuestos en 
Colombia se basan en renovación y 
licenciamiento y la inversión se ci-
fra en adquirir tecnología, Lo que 
preocupa es la seguridad en la nu-

be, a pesar de que los profesiona-
les de la seguridad no lo tienen cla-
ro. Las tendencias renovación y li-
cenciamiento de software se con-
virtieron en una realidad. Con rela-
ción al mundo móvil, ustedes están 
más conectados con la realidad 
global que con la situación colom-
biana; aquí se invierte el dinero en 
los commodities estándar existen-
tes, toda vez que los presupuestos 
no dan para resolver los problemas 
de la nube. 

El riesgo no será una excepción, si-
no lo normal. La información sí se 
reconoce como un activo; sobre los 
datos reconocen carencias en tér-
minos de protección de los mismos. 
Sobre la privacidad ustedes fueron 
unos visionarios al catalogarla co-
mo una realidad latente. No obs-
tante, en la encuesta las diferentes 
cifras de los datos y los promedios 
muestran que en la práctica la pri-
vacidad no es una de las tareas fun-
damentales de los profesionales 
responsables de la seguridad. A-
tienden los eventos, pero no son 
una prioridad, no son los incidentes 
más atendidos en las organizacio-
nes durante estos 10 años. Están 
como en el puesto 12 o 13 frente a 
los promedios. 

Así que la privacidad es un tema 
que no está claramente digerido 
dentro de las organizaciones. En la 
práctica lo hemos visto, los técni-
cos descargamos la responsabili-
dad de los asuntos de la privacidad 
en el área jurídica. Con relación a 
las otras tres dimensiones, en el ca-
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so de Colombia la regla es 27000. 
Por el lado del cumplimiento, no-
sotros estamos sujetos en lo nacio-
nal e internacional de manera muy 
fuerte. Y, los profesionales en Co-
lombia carecen de habilidades ge-
renciales claves para lograr que los 
asuntos de seguridad lleguen a otro 
nivel dentro de las organizaciones. 
Esto se debe a que los temas que 
proponen giran en su zona de con-
fort y están relacionados con vulne-
rabilidades, amenazas, pero no 
han enriquecido su lenguaje para 
entrar en comunicación con la alta 
dirección de las compañías. Y, por 
último, las funciones desempeña-
das por un profesional de la seguri-
dad (CISO) apuntan a proteger la 
información de la compañía, exigir 
controles, seguir las prácticas y las 
políticas. En otras palabras, en es-
tos diez años no se ve un CISO con 
otro perfil. En algunos aspectos us-
tedes están muy cerca de lo obte-
nido en la encuesta.

Jeimy J. Cano M.
El día a día del CISO en 2030: 
¿Cuáles cree usted que serán los 
problemas resueltos e inexistentes 
en el 2030? ¿Cuáles cree usted 
que serán los nuevos retos y pro-
blemas a los que tendrá que en-
frentarse en el 2030?

Juan Camilo Reyes F.
En mi opinión, tristemente debo se-
ñalar que ninguno. Desde 2014 al-
rededor de mi experiencia personal 
tuve la oportunidad de realizar una 
mirada más regional en Suraméri-
ca y he encontrado que la definición 

de los básicos, sigue mal hecha; to-
davía se encuentran organizacio-
nes en que la simple segmentación 
de redes está mal, no hay sistemas 
de clasificación de información, 
tampoco de seguridad, la informa-
ción está dispersa en múltiples sis-
temas, y estos son síntomas gene-
ralizados que no son más que la 
ausencia de una estrategia clara 
para proteger la información. Las 
organizaciones se dedicaron a ad-
quirir tecnología sin saber para qué 
ni en qué la iban a utilizar. Así lo 
muestra la presentación realizada 
de los datos en torno a la inversión 
en seguridad. Si no veo la caja, el 
papel que me dice la licencia, no 
siento que la organización esté cre-
ciendo y tenga un verdadero activo, 
así que se deja de lado la planea-
ción para establecer las bases ade-
cuadas en la protección de la infor-
mación. Sobre cuáles problemas 
están resueltos y son inexistentes 
me oriento más a que continuamos 
atacando los problemas conocidos 
en 2010, que siguen sin resolver y 
así continuarán en 10 años más. 
Todavía existen compañías en las 
que la ciberseguridad seguirá sien-
do vista como un costo, y si no se 
transforman muy probablemente 
desaparecerán en el corto plazo, 
toda vez que la transformación digi-
tal es inminente para subsistir. La 
transformación digital no es otra co-
sa que ayudarnos a crecer los in-
gresos, facilitar la operación a tra-
vés de tecnología y ésta será sus-
ceptible de ataque a través de la 
violación de los protocolos de se-
guridad. Así que, lastimosamente, 
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mejoraremos en algunos temas, 
pero continuaremos con las dificul-
tades en los aspectos básicos no 
resueltos. Avanzaremos en todos 
aquellos aspectos que representen 
un riesgo monetario tangible; por 
ejemplo, mantener de mejor mane-
ra una red resiliente, preocupación 
del responsable de seguridad, fren-
te al poco interés en el dato. Se a-
vanzará en los asuntos que frenen 
la transformación digital de la orga-
nización como se la habían imagi-
nado. Si no nos ocupamos de pro-
porcionar más 'dientes' a la ley de 
protección de datos personales, se 
tratará de un tema ocupando los 
puestos 12, 14 o 15 en el escalafón 
de las preocupaciones. 

Javier Díaz Evans

Me referiré en el siguiente orden: 
negocio, tecnología y rol del CISO. 
En cuanto al negocio va aparecer la 
crisis de la confianza de las organi-

zaciones muy relacionado con el 
uso de los datos y directamente con 
la privacidad. Vamos a ver proble-
mas en las empresas que no son 
transparentes en la recolección y 
uso de datos personales, reto que 
debe ser controlado y gestionado 
por el responsable de seguridad de 
información o privacidad.  Sobre la 
visibilidad, sacar provecho de los 
datos, será algo resuelto. La segu-
ridad estará completamente sopor-
tada en Big Data y en su explota-
ción para la generación de inteli-
gencia que nos ayude a detectar y 
responder de forma efectiva a los 
incidentes y brechas. Aparecerá un 
nuevo reto llamado la hiperautoma-
tización; en otras palabras, que to-
das las tareas repetitivas y la capa-
cidad de interconectar la infraes-
tructura de seguridad y tecnológica 
ayude a responder ante los riesgos 
e incidentes a la velocidad que re-
querimos para reducir el tiempo de 
exposición ante los ataques. Las 
arquitecturas de seguridad multi-
capas, que hemos transformado en 
la actualidad a arquitecturas sin pe-
rímetro, se orientarán a la protec-
ción de servicios efímeros y equi-
pos personales potentes. Los mo-
delos de seguridad soportados en 
gestión de riesgo van a desapare-
cer, debemos transformar la ciber-
seguridad a la velocidad de la tec-
nología. 

Por otra parte, nos vamos a enfren-
tar al humano aumentado, es decir, 
a utilizar la tecnología para aumen-
tar capacidades físicas y/o cogniti-
vas del hombre. El reto será enfren-
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tar a los atacantes que están senta-
dos frente a un computador, desa-
rrollando mucho más sus habilida-
des para obtener un beneficio. Por 
último, en el frente tecnológico se 
encontrará el reto de la inteligencia 
artificial, debemos asegurar que se 
emplee para beneficio de todos y 
no de unos pocos. 

Frente al aspecto humano solo 
quiero plantear mi percepción del 
rol del CISO. Hace una década lle-
gó a reportar directamente al CEO. 
Creo que estamos viviendo el decli-
ve y pronostico que en 2030 puede 
que no tenga relevancia a nivel di-
rectivo, como le puede pasar al res-
ponsable de tecnología.

Rafael Gamboa B.

Uno de los temas que más ha avan-
zado tiene que ver con la relevancia 
de la seguridad que, hasta hace po-

co no era clara dentro de la organi-
zación; pero, lo cierto es que un ac-
tuar diligente, no puede descono-
cer su importancia con el negocio. 
La nube en el 2030 tendrá que ver 
con la centralización de la informa-
ción para facilitar su administración 
por parte del responsable y de los 
titulares. Otro tema que esperaría 
estuviera resuelto es el de los re-
portes de incidentes, toda vez que 
en la actualidad nadie quiere repor-
tarlos, pero en un futuro mediato y a 
largo plazo, el reporte no buscará 
sancionar a las organizaciones, si-
no estará enfocado en el fortaleci-
miento del área, al poder conocer 
todos los ataques o fallas de que 
han sido objeto. El Gobierno, los re-
guladores y las organizaciones de-
berán tener conciencia en torno a 
que el reporte es necesario para la 
región, en cada sector. Por ejem-
plo, un reporte de incidentes en el 
sector financiero se hace, no para 
denunciar a un banco, sino para 
fortalecer a dicho sector. Se espera 
que para 2030 la regulación sea 
clara, en torno a la inteligencia arti-
ficial. Sobre el declive del CISO, no 
creo que se dé, más aún en la me-
dida en que las herramientas tec-
nológicas se masifican y los riesgos 
aumentan. Si a esto le sumamos el 
contexto del teletrabajo o trabajo 
remoto, la seguridad y la ciberse-
guridad cobran mayor relevancia. 

Juan Camilo Reyes F.
Al reporte de incidentes que plan-
tea Rafael Gamboa, se suma el as-
pecto cultural. En Colombia se bus-
can culpables más que oportuni-
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dades de mejora. De ahí que esa 
cultura que hay detrás incida para 
no realizar dicho reporte. Se trata 
entonces de un cambio inmenso 
dentro de las organizaciones co-
lombianas. Las multas son irrele-
vantes, siempre y cuando no sean 
altas, lo mismo que sucede sobre la 
protección de datos. Creo que para 
2030 estos asuntos todavía no se-
rán cubiertos y ese es el gran reto. 
Estoy de acuerdo en que la imagen 
reputacional es un tema de peso, 
pero en esa combinación, como no 
hay posibilidades de que el Estado 
castigue esa omisión, pues las or-
ganizaciones hacen poco, de ahí 
que no creo resuelto el reporte de 
incidentes para 2030. Tenemos 
que fortalecer la ley de protección 
de datos, ese es el gran reto. Y so-
bre el CISO no estoy de acuerdo en 
que va a desaparecer, toda vez que 
se están dando cuenta de que el 
gran negocio se va a dar en la pla-
zoleta digital y es necesario mover-
se hacia allá, en donde cuesta me-
nos producir dinero y se capta mu-
cha más gente. En ese espectro, el 
CISO será crítico y entiendo que su 
rol tiene que mutar. Parte de la des-
figuración que tenemos sobre la 
imagen del CISO es que esté más 
enfocado en la parte técnica, pero 
cuando se tiene un profesional que 
apalanca el negocio, el entorno tie-
ne que cambiar. Y eso se va a dar 
porque el negocio dependerá de la 
tecnología y quien la proteja habrá 
de ocupar un lugar relevante en las 
organizaciones. No creo en su de-
saparición; por el contrario, tomará 
mucha fuerza. 

Jeimy J. Cano M.
¿Cuáles cree usted que serán los 
nuevos temas de investigación en 
seguridad y ciberseguridad que 
surgirán en esta década y se desa-
rrollarán a partir del 2030?

Javier Díaz Evans
La inteligencia artificial ocupa un 
gran espacio en las investigaciones 
de ciberseguridad, no sólo en re-
solución de problemas del día a 
día, sino en cómo hacer uso de la 
misma para apoyar en la mejora 
continua, quiero decir, usar la inteli-
gencia artificial para mejorar la inte-
ligencia artificial. El tiempo de per-
manencia (Dwell Time) nos está 
doliendo y no tenemos la capaci-
dad de aplicar las metodologías de 
gestión de riesgo en el entorno ac-
tual y futuro, en el que nuevas téc-
nicas, tácticas y procedimientos a-
parecen y son aplicados por los a-
tacantes. 

Jeimy J. Cano M. 
Diez años atrás, Javier Díaz Evans 
anotaba: “…Frente a las activida-
des indebidas o malos usos de los 
usuarios, la seguridad no puede ir 
en contra del acceso o la facilidad 
de uso de la tecnología; debemos 
controlarlos y pensar en la efectivi-
dad y el logro de nuestros objetivos 
básicos de seguridad: confiden-
cialidad, integridad, disponibilidad 
y privacidad”.

Javier Díaz Evans
La seguridad se soporta en los mis-
mos fundamentos, sólo hacemos 
uso de nuevas tecnologías para 
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mejorar la efectividad de nuestros 
modelos. Ese tipo de premisas no 
han cambiado mucho. 

Juan Camilo Reyes F.
Hay que dividirlo en dos líneas. La 
primera se refiere al CISO frente a 
los nuevos retos en general, como 
líder de un equipo con la responsa-
bilidad de atender los eventos de 
carácter técnico sobre la informa-
ción. El segundo asunto sobre có-
mo reformar el rol del CISO para 
que se convierta en un habilitador 
de los negocios, será otra de las 
grandes misiones que tendrá. Des-
de el punto de vista técnico, se nos 
vienen importantes retos en segu-
ridad. Coincido sobre el humano 
mejorado, que yo defino más como 
inteligencia artificial buena, versus 
la mala. Al disponer las herramien-
tas de inteligencia artificial ¿qué 
tanta capacidad tenemos para con-
trolar e impedir que el hacker haga 
uso de ella? Me parece que el uso 
del blockchain será muy importante 
hacia 2030. Es entender cómo a 
través de tener múltiples puntos en 
los cuales la información me impide 
hacer cambios o se ejecuten ata-
ques a la integridad y se utilizará 
como parte de la seguridad. Este 
uso será de vital importancia. Un 
tercer aspecto clave para 2030 se-
rá la criptografía post computación 
cuántica, toda vez que las capaci-
dades de cómputo dentro de cinco 
o seis años serán infinitamente ma-
yores, gracias a ella. Así que la crip-
tografía actual no servirá. El ata-
cante tendrá nuevas herramientas 
para hackear la criptografía actual, 

y es necesario trabajar ya sobre es-
tos aspectos. Un ejemplo sencillo 
de la necesidad son los carros. Ac-
tualmente, la vida útil de un carro en 
nuestra región supera los 10 años. 
Si hoy en día se tienen carros que 
vienen con sistemas conectados a 
internet, los algoritmos de cifrado 
que usen serán vulnerables en 10 
años. La criptografía deberá ser 
cambiada desde ya, para poder 
atender las capacidades de cóm-
puto a futuro. Y, por último, sobre el 
aseguramiento del IOT, nos falta 
mucho conocimiento en este am-
biente; le estamos dando direccio-
nes IP y conectividad a todo, pero 
los fabricantes todavía no tienen 
los procesos y protocolos adecua-
dos para fabricarlos con seguridad. 
Sobre el segundo reto, el CISO de 
2030 tendrá que hablar el lenguaje 
misional de la organización. Hoy en 
día continúa haciendo sustenta-
ciones técnicas a problemas rela-
cionados con la misión y eso tiene 
que cambiar. Proteger la informa-
ción tiene que dejar de ser un pro-
blema técnico para convertirse en 
un asunto de negocio. Estos diez 
años nos servirán para que el 
CISO retome su papel relevante de 
poder hablar el lenguaje del nego-
cio. 

Jeimy J. Cano M.
Diez años atrás, Juan Camilo Re-
yes aseguraba: “…Los usuarios no 
van a preguntarnos qué tipo de al-
goritmo o herramienta estamos uti-
lizando para lograrlo. Todo se verá 
reducido a acuerdos de niveles de 
servicio”. 

71SISTEMAS



Juan Camilo Reyes F.
La migración ha sido muy lenta y 
ese es uno de los problemas que 
tenemos en Colombia; todavía 
cuando la gente pide algo, se refie-
re a una máquina y aún existe el ro-
manticismo del CISO por la tecno-
logía, hecho que no le ha permitido 
evolucionar. Se siente sólido con el 
conocimiento técnico, pero no le 
sirve para hablar con el CEO y pe-
dir lo que requiere.

Rafael Gamboa B.
El primer elemento es el trilingüis-
mo que debe existir en la organiza-
ción; el negocio, la tecnología y las 
leyes, deben ser consideradas co-
mo un todo, trabajarlos de manera 
independiente no tiene sentido. 

Es necesario establecer el marco 
de acción misional o de negocio pa-
ra que la tecnología sirva de sopor-
te y que el área jurídica permita la 

ejecución misional y comercial miti-
gando los riesgos. La ley jamás va 
a estar al día con los desarrollos 
tecnológicos. No tiene sentido te-
ner hardware en el sótano del edifi-
cio, si existen proveedores de infra-
estructura con equipos robustos y 
escalabilidad a la medida de mis 
necesidades temporales. La dificul-
tad que ofrecen estos proveedores 
de nube, es que, por lo general, se 
trata de sociedades extranjeras sin 
presencia jurídica en Colombia, por 
lo que no son objeto de legislación 
colombiana. En cuanto a la regula-
ción de nube en Colombia, sólo 
hasta 2019 con la Circular 5 de la 
Superfinanciera surge como la pri-
mera regulación nube, que no dice 
nada exótico, pero vía reglamenta-
ria, exige que sus vigilados o su-
pervisados que usen nube, deben 
garantizar que, en caso de tomas 
de control, la Superfinanciera pue-
da acceder a la información.
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Jeimy J. Cano M. 
La sociedad en el 2030:
¿Qué dispositivos y controles cree 
usted que serán de uso masivo y 
general para el 2030?
Previendo un aumento exponencial 
de la densidad digital, un incre-
mento de flujos de datos persona-
les, el cruce de datos entre entida-
des a nivel internacional y la apari-
ción de nuevas estrategias de se-
guridad y control, ¿cómo visualiza 
usted la sociedad del 2030?

Juan Camilo Reyes F. 
Veo mucho más masivo el monito-
reo de la información de marca y 
personal en la deep y dark web, 
tanto para las corporaciones como 
para los perfiles de ejecutivos. Las 
organizaciones saben que en el 
mundo oscuro se está hablando de 
ellas; hay sentimientos hacia ellas. 
Se quiere monitorearlas con el pro-
pósito de saber qué está pasando 
en ese tráfico oscuro y esto les va a 
servir para disponer de una infor-
mación de riesgo más nutrida. Va-
mos a ver un cambio en el análisis 
de riesgos en las empresas, aun-
que sigamos en un modelo muy 
cualitativo alrededor de si el riesgo 
es o no alto, entre otras considera-
ciones. Y lo que va a pasar es que 
cada vez recibiremos más presión 
para mostrar este tema en núme-
ros. Así que el análisis de riesgos 
sufrirá profundos cambios en los 
próximos años, alrededor de meto-
dologías cuantitativas. Se nos va a 
acabar el discurso de “esto va a te-
ner un alto riesgo” solamente en es-
tos términos, porque va a requerir 

una discusión monetaria detrás pa-
ra justificarlo. También veremos la 
aparición de servicios de ciberse-
guridad para el hogar muy fuertes. 
Habrá organizaciones ayudando a 
proteger el televisor, el servicio de 
gas, la nevera y otros electrodo-
mésticos. Incluso me imagino que 
parte de las revisiones técnico me-
cánicas contemplarán niveles de 
parches con el carro; será un pro-
blema importante de seguridad. 
Veo la masificación de los seguros 
frente a los ataques, no sólo a nivel 
corporativo, sino en las personas, 
quienes querrán contratar un servi-
cio para proteger su funcionamien-
to en el ciberespacio. Todo esto se 
traduce en una mayor conciencia 
sobre los peligros de la conectivi-
dad lo que va a generar innovación 
y nuevos servicios para los ciuda-
danos. Esa es mi visión para el 
2030 sobre estos asuntos. 

Javier Díaz Evans
Estoy seguro que las personas es-
tarán llenas de dispositivos, hiper-
conectadas, muchos sensores, dis-
positivos para capturar todo acerca 
de nosotros; las empresas deben 
generar multiexperiencias a través 
de lo que nos dan esas herramien-
tas. La sociedad tendrá la posibili-
dad de separar la información rele-
vante con valor, de la información 
basura, dejaremos de ser buenos 
buscando lo que no necesitamos a 
ser buenos seleccionando conoci-
miento válido. Durante esta década 
vimos ese problema en la sociedad 
y algunos lograron, mediante el 
consumo de información sesgada, 
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orientar las decisiones de un país. 
En la parte de negocio vuelvo al te-
ma de la crisis de la confianza; para 
mí la privacidad debe ser asimilada 
como un derecho, no como una ca-
racterística o principio de seguri-
dad. Tener en cuenta la ética en los 
negocios para no abusar en ese 
tipo de temas. En 2030 la crisis en 
la confianza se verá latente, po-
niendo fin mediante el control social 
de empresas que no son transpa-
rentes en el uso de la información 
de sus clientes. Por otra parte, tam-
bién creo que existirá un creci-
miento exponencial de los dispositi-
vos autónomos, como robots, para 
ejecutar muchas tareas actuales; 
un ejemplo es la logística o domici-
lios con drones. Esto que estamos 
viviendo en la actualidad puede 
afectar la globalización, haciendo 
que los países cierren mucho las 
posibilidades de comercio interna-
cional.

Rafael Gamboa B.
Para responder lo primero es pre-
guntarnos ¿quiénes van o vamos a 
estar en 10 años? Es probable que 
los mayores de 40, no seremos el 
sector más activo, serán los jóve-
nes que han nacido exponiendo su 
vida en redes sociales. Si a esto le 
sumamos la presente situación de 
salud pública, pues podemos vis-
lumbrar un relacionamiento virtual 
mucho mayor, y me refiero a la 
exhibición a través de las redes so-
ciales, que más allá de ser una mo-
da es algo normal para las perso-
nas en ese momento. ¿Qué puede 
pasar o que actitud adoptar? Con-

tinuar de la misma manera expo-
niéndose u optar por la desapari-
ción de la vida virtual. Eventual-
mente esto puede pasar. Sobre los 
controles de uso masivo serán la 
aplicación de sistemas biométri-
cos, tales como la huella, el iris u 
otras alternativas las que reempla-
cen las claves, temas de memoria o 
dispositivos, todo encaminado a 
una conducta de distanciamiento 
social y de seguridad, al igual que 
de comodidad. Sobre la eventual 
pérdida de privacidad y ante la exis-
tencia de muchísima información 
de las personas, las empresas para 
cargos críticos optarán por un perfil 
ideal, perfecto y bueno. Esto creará 
muchos cambios y a los candidatos 
se les exigirá una absoluta renun-
cia a su privacidad, con miras a pro-
teger la organización. Todos esta-
remos marcados. Es necesario 
prepararnos para ese momento, 
porque ineludiblemente llegará.

Jeimy J. Cano M.
Una noticia reciente apunta a que 
para ingresar a los países a media-
no plazo tendremos que portar cer-
tificados de inmunidad frente a una 
enfermedad. Esto comienza a ha-
cer carrera.

Andrés R. Almanza J.
Lo que menciona Rafael ya lo puso 
en práctica el gobierno chino para 
el control de la pandemia. En el 
2030 la situación será más expo-
nencial. Lo de China está causando 
un efecto dominó, y se está viendo 
en España para localizar a sus ciu-
dadanos infectados. Vamos a em-
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pezar a dejar de ver la privacidad 
de una forma rígida a una forma 
más sensible. Este será un gran 
planteamiento a futuro. Y en tal 
sentido, me gustaría dejar aquí la 
pregunta: veo a un Chief digital offi-
cer asumiendo muchas funciones y 
más evolucionado. ¿Buscará crear 
experiencias confiables para que el 
CISO pueda conversar con la Jun-
ta Directiva?

Juan Camilo Reyes F.
Para complementar lo planteado 
en términos de privacidad por Ra-
fael Gamboa, cobran fuerza las 
brechas de seguridad. Es decir, se 
deja a libertad del atacante cómo 
utilizar esos datos y frente a eso 
nos toca cambiar el proceso de au-
tenticación y verificación, toda vez 
que ya no se tiene la confianza de 
los datos. Vamos a tener mayores 
datos de autenticación. 

Jeimy J. Cano M.
¿Cuál será el principio de seguri-
dad que estará más amenazado en 
2030: confidencialidad, integridad, 
disponibilidad? ¿Será necesario 
repensar nuevos principios de se-
guridad y control como los pro-
puestos por Donn Parker en 1998, 
en su libro "Fighting Computer Cri-
me. A New Framework for Protec-
ting Information"? 

Donn B. Parker, matemático e in-
vestigador del Stanford Research 
Institute International, publica por 
primera vez su propuesta de refun-
dar los fundamentos de seguridad 
de la información en 1991 en la 14 

Conferencia Nacional de Seguri-
dad Informática realizada en Balti-
more, USA, con un artículo titulado: 
“RESTATING THE FOUNDA-
TION OF INFORMATION SECU-
RITY” en el que plantea la necesi-
dad de contar con seis (6) atributos 
básicos en seguridad de la informa-
ción, en lugar de los tres (3) conoci-
dos a la fecha como son confiden-
cialidad, integridad y disponibili-
dad. 

Lo que la literatura ha denominado 
el Hexágono de Parker, establece 
seis componentes de la seguridad 
de la información como se mencio-
na a continuación:
• Disponibilidad: usabilidad de la 

información para un propósito.
• Utilidad: pertinencia de la infor-

mación para un propósito.
• Integridad: la completitud, tota-

lidad y legibilidad de la informa-
ción y la calidad no cambian con 
respecto a un estado anterior.

• Autenticidad: validez, conformi-
dad y autenticidad de la informa-
ción

• Confidencialidad: acceso y di-
vulgación limitada del conoci-
miento.

• Posesión: la custodia, el control 
y la capacidad de utilizar la infor-
mación 

En publicación reciente contextua-
liza aún más su propuesta indican-
do que estos seis (6) elementos 
permitirán seleccionar con diligen-
cia medidas de salvaguardia y 
prácticas concretas de seguridad y 
control para:
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• evitar la negligencia,
• motivar una sociedad ordenada y 

protegida,
• asegurar el cumplimiento de las 

leyes, regulaciones y auditorías,
• desarrollar una conducta ética, y
• habilitar el comercio y la compe-

tencia de forma exitosa.

Javier Díaz Evans
Muchas veces los CISOS se alejan 
de los fundamentos de los modelos 
de seguridad. Es muy importante 
entender que los datos con una es-
tructura crean información y ésta el 
conocimiento y éste con alguna ac-
ción genera las ventajas competi-
tivas de las organizaciones. La se-
guridad busca proteger esos datos, 
frente a diferentes riesgos que pue-
dan afectar propiedades claras co-
mo la confidencialidad, integridad y 
disponibilidad. Aquí aparece una 
primera problemática y es la pro-
piedad de los datos. El propietario 
es quien tiene la capacidad de 
transmitirnos las necesidades de 
protección, justificados en el valor 
de los mismos. Para los datos per-
sonales, sin un responsable claro 
dentro de las organizaciones, lo re-
solvemos con regulación, con el fin 
de limitar los usos y las necesida-
des de protección de los mismos. 

La preocupación no es que las em-
presas tengan la información de las 
personas, el verdadero problema 
se soporta en cómo la utilizan y qué 
beneficios obtienen de usos nos 
autorizados. Por otra parte, tene-
mos la necesidad de soportar deci-
siones en términos de seguridad. 

Para ello encontramos la metodolo-
gía de riesgos, que nos ayuda a dar 
sustento a nuestras decisiones, y a 
proporcionarnos una guía sobre 
qué acciones debemos priorizar en 
nuestros planes. De la metodología 
de riesgos rescato los mapas de 
riesgo, en lo que tratábamos de de-
finir todos los posibles eventos que 
podían afectarnos, pero como nos 
puede demostrar el COVID-19, de-
bemos prepararnos para lo desco-
nocido, que es lo que realmente 
nos puede impactar. Esos riesgos 
nos impactan si tenemos una vul-
nerabilidad o, en otros términos, te-
ner una brecha o incidentes si no 
tenemos controles o si la efectivi-
dad de éstos no es la adecuada. 

Para concluir la idea, la realidad 
que estamos viviendo nos muestra 
que los modelos de seguridad, co-
mo los conocemos, deben transfor-
marse para lograr enfrentar lo des-
conocido, ser ágiles para adaptar-
se a los nuevos riesgos y ligeros 
para ser eficientes y capaces de 
mejorar continuamente.

Juan Camilo Reyes F.
Yo no había leído el modelo, cuan-
do lo leí en la preparación para esta 
reunión me pregunté por qué un 
modelo de 1988 que parece ser 
muy fuerte y otro de 2010 tampoco 
se está usando y llegué a la con-
clusión que un modelo debe ba-
sarse en la simplicidad. Si es así, es 
replicable. No podemos irnos a un 
modelo que tenga muchas aristas, 
tenemos que simplificarnos, el mo-
delo se mantiene porque es enten-
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dible. Porque cuando las cosas se 
hacen más complicadas y lo afec-
tan, esto hace que no tenga éxito. 
En consecuencia, sí creo que de-
bemos replantearnos porque tene-
mos una responsabilidad frente a lo 
que manejamos. Ese modelo debe 
tratar de mantenerse lo más simple 
posible. Y ahí veo la falla de Don 
Parker, un modelo robusto, muy 
bueno, pero no es simple. Ahí es 
donde debemos buscar la forma 
para remodelarlo.

Rafael Gamboa B.
Para 2030, el principio de seguri-
dad más amenazado será el de la 
privacidad, a la cual renunciaremos 
los titulares, a cambio de satisfacer 
las necesidades. Uno de los gran-
des cambios en materia de “propie-
dad” de los datos personales en 
Colombia y en el mundo, es que ya 
se definió que ésta no es de la em-
presa, sino de la persona misma, 
que libre y voluntariamente los en-
trega a una compañía para que ha-
gan tratamientos; cuando habla-
mos de privacidad nos referimos al 
sujeto y si hablamos de la confiden-
cialidad, nos referimos a las accio-
nes del individuo. En otras pala-
bras, vamos a un escenario en el 
que las empresas van a tener pleno 
conocimiento de los datos de las 
personas, quienes los entregaron a 
cambio de la satisfacción de un in-
terés, pero conservan la facultad de 
revocar dicha autorización en el 
momento que lo deseen. Esto ge-
nera confianza por parte de la per-
sona a la empresa que administra y 
trata sus datos.

Jeimy J. Cano M.
Lo que quiere decir que pasaremos 
del control de acceso al control del 
uso.

Rafael Gamboa B.
Sí. O en el momento en que la per-
sona se sienta empoderada habrá 
un libre tráfico de la información en 
el marco de un buen tratamiento. 
En virtud de la autorización que la 
persona proporcione para ese ma-
nejo.

Jeimy J. Cano M.
Existen teorías en ese sentido que 
incorporan un nuevo elemento adi-
cional a la confidencialidad, integri-
dad y disponibilidad, a propósito del 
internet de las cosas y los sistemas 
ciberfísicos emergentes, que es el 
concepto de “Safety”. En donde lo 
que ocurre en el mundo lógico, ter-
mina afectando el mundo físico. 

Javier Díaz Evans 
Hace 10 años cuando asumí el rol 
de CISO, traté de unificar en mi rol 
los temas de riesgo operativo, ries-
gos tecnológicos y seguridad física 
(safety). Fue una experiencia muy 
interesante; pero, pensando en que 
se pueden gestionar con modelos 
de riesgos, encontré que son prác-
ticas diferentes y rápidamente fue 
necesario desarrollar otras habili-
dades para poder presentar solu-
ciones a las problemáticas del 
mundo físico en la junta directiva. 
En la actualidad veo que esa visión 
de hace 10 años para integrar fren-
tes de trabajo se ha perdido y en-
contramos cada vez más profundi-
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zación en las funciones, separando 
los expertos de seguridad tecnoló-
gica de los expertos en gobierno y 
seguridad de la información. Creo 
que eso diluye mucho las respon-
sabilidades del CISO.

Juan Camilo Reyes F.
En la triada es necesario buscar 
nuevos elementos para agregar a 
los que ya tenemos. Y por eso que-
ría dejar seguridad por fuera. La 
tríada está enfocada en la informa-
ción. Y en el ámbito de las redes 
nos debe preocupar que la ciberse-
guridad sea vista como un poten-
cial en el que la vida puede estar en 
riesgo. Esto se sale mucho de las 
características de la información a 
las que se refiere la tríada y merece 
un capítulo aparte. La ciberseguri-
dad ya no será sobre una caracte-
rística de la información, sino sobre 
la labor del CISO. Estoy de acuer-
do en que su misión está robuste-
cida por todo lo que se plantea en el 
modelo de Parker, porque la fun-
ción de dicho profesional va más 
allá de la confidencialidad, integri-
dad, y disponibilidad. A esto se a-
grega el cuidado del ciberespacio y 
de la organización en ese entorno. 
Y, en esa evolución, la tríada tiene 
que existir enfocada al manejo de la 
información, pero no como el único 
objetivo del rol del CISO, quien 
ahora tiene una arista sobre cómo 
proteger la imagen de la organiza-
ción en el ciberespacio y otro tipo 
de asuntos diferentes. El nuevo 
modelo debería orientarse al rol del 
CISO y no a las características de 
la información únicamente.

Rafael Gamboa B.
Me quiero referir a la importancia 
del CISO y a la existencia del abo-
gado y los controles de seguridad. 
¿Es posible vivir sin ellos? Sí. 
Cuando miramos la evolución de la 
tecnología, realmente un CISO no 
se necesita para que la empresa 
genere dinero, se trata de una fun-
ción meramente preventiva. Igual 
sucede con el abogado. Pero ante 
un incidente o un tema jurídico o de 
seguridad, la primera pregunta es-
tará enfocada sobre la implemen-
tación de medidas, la existencia del 
CISO, la del abogado y si la res-
puesta es negativa, la valoración 
será que se actuó de manera negli-
gente. Por cuenta de la cuarentena, 
muchas empresas que tenían pro-
yectos de transformación digital, 
tuvieron que acelerar los procesos 
para poder sobrevivir comercial-
mente.

Jeimy J. Cano M.
Hoy nos convoca un entorno inter-
disciplinar, donde las fronteras se 
rompen y tensionan lo que enten-
díamos hasta la fecha. En el mode-
lo de Donn Parker es lo que se ve, 
vamos hacia una interdisciplinarie-
dad. Y en esa dirección veremos un 
nuevo profesional enfocado en la 
ciberbioseguridad que relaciona la 
bioseguridad, la ciberseguridad y la 
seguridad ciberfísica. Por ejemplo, 
la impresión 3D de un hueso, lo im-
plantes cocleares, escenarios con-
vergentes que terminan afectando 
el mundo físico. El cambio apunta a 
considerar ya no lo disciplinar, sino 
lo interdisciplinar. Un ecosistema 
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en el que vamos a estar interac-
tuando.

Reflexiones finales

Juan Camilo Reyes F.
Hay una mudanza del rol del CISO 
que parte del hecho de la interdisci-
plinariedad. Hay que pensar en los 
riesgos que estamos en posibilidad 
de mitigar con base en nuestro co-
nocimiento y cómo lo usamos para 
proteger el negocio. Esto hace que 
no podamos quedarnos única-
mente en lo técnico, se requiere 
una formación social, de comuni-
cación y de negocio para entender 
la magnitud del rol y que éste siga 
teniendo la trascendencia en 2030, 
y debemos estar preparados. Va a 
exigir empezar a formarse en mu-
chas otras disciplinas. Se tratará de 
una carrera maravillosa, muy com-
pleta. 

Javier Díaz Evans
El foco de la función de cibersegu-
ridad está en atacar dos frentes de 
trabajo. El primero, la gestión de 
riesgos, nuestras capacidades con 
esta metodología en seguridad se 
reducen para enfrentar lo descono-
cido. Nunca nos imaginamos que 
todos estuviéramos trabajando 
desde la casa durante más de un 
mes, como lo estamos haciendo, 
impacto que lo han sentido las em-
presas. Son muy pocas las compa-
ñías que en medio de esta pande-
mia están operando al 100%, a-
quellas lograron aplicar controles 
que apoyaran este evento, lo más 
seguro es que no lo hayan pensado 

y menos gestionado este riesgo. 
Hay que pensar en cómo transfor-
mar los modelos de toma de deci-
sión y evolucionar de forma conti-
nua los controles para que real-
mente sean efectivos. Un ejemplo 
del tema de controles poco eficien-
tes, es el control de sensibilización 
en seguridad. Muchas organiza-
ciones dedican muchos recursos y 
tiempo en transmitir a los colabora-
dores conocimientos de seguridad 
para que, mediante ese conoci-
miento, los usuarios cambien hábi-
tos que pueden generar brechas o 
debilidades en nuestro modelo. La 
realidad es que es muy poco efi-
ciente, debemos identificar com-
portamientos anómalos de los u-
suarios y corregir de forma inme-
diata para cambiar esos malos há-
bitos. Por último, el mensaje más 
importante que les dejo, es que 
nuestra misión no debe ser única-
mente proteger los datos; debemos 
asumir nuestra responsabilidad en 
apoyar a las empresas para aplicar 
la ética en los negocios, ser res-
ponsables y transparentes para mi-
nimizar la crisis de confianza en las 
instituciones. Debemos ir más allá 
del concepto de resiliencia, tener la 
capacidad de aprender constante-
mente de los errores y fallas, una 
capacidad que debe explotar al má-
ximo el CISO para no perder jerar-
quía y seguir apoyando en esta 
transformación tecnológica que vi-
virán las industrias de todo tipo. 

Rafael Gamboa B.
El riesgo más grande de una orga-
nización es el empleado. Capaci-
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tarlos es primordial, pero a pesar de 
hacerlo, muchas veces no es sufi-
ciente. Soy un convencido de que 
el control técnico es clave. El reto 
más grande del 2030 arrancó en el 
2020, sobre cómo cambiamos la 
modalidad de interactuar; nos pro-
bó que sí podemos trabajar de una 
forma diferente. La tecnología se-
guirá evolucionando, será más rá-
pida. El riesgo se ha ampliado mu-
cho más y el reto es cómo vamos a 
actuar frente al nuevo entorno. 

Andrés J. Almanza J.
Veo el futuro lleno de muchas opor-
tunidades con un ambiente cada 

vez más complejo. Un líder de se-
guridad digital más comprometido 
en construir confianza digital que 
recoja los principios de valor y res-
ponsabilidad. Vamos a tener un 
mundo con mucha más capacidad, 
existirán más roles para que la in-
terdisciplinariedad esté más pre-
sente en la dinámica organizacio-
nal. Se tratará de prestar servicios 
digitales de extremo a extremo y la 
información será de ellas. Es nece-
sario considerar cómo la función 
crea valor, no hay opción de devol-
verse, porque la demanda ya llegó. 
Una empresa sin la presencia del 
área jurídica no podrá subsistir.
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