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Resumen

La encuesta de seguridad informatica, capitulo Colombia, soportada por
la Asociacion Colombiana de Ingeniero de Sistemas (ACIS) y realizada a
través de Internet, entre los meses de febrero y abril de 2020, contd con la
participacion de 214 encuestados, quienes con sus respuestas permiten
conocer la realidad del pais en esta tematica. La distribucion se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos, y conté con la
cooperacion de otras asociaciones como ISACA, Capitulo Bogota, Tacti-
caledge, CISOS.CLUB, HackLabGirls LATAM, y WOMCY, entidades y co-
munidades que colaboraron en la distribucion y diligenciamiento del ins-
trumento. Sus resultados muestran la transformacion de las practicas de
seguridad y control en el pais, los cuales se contrastan con los referentes
internacionales seleccionados para esta version de la encuesta.

Palabras clave
Seguridad de la informacion, encuesta, lider, perfil profesional, riesgos de
informacion.
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Introduccién

Entender la realidad nacional en
materia de seguridad de la informa-
cion y ciberseguridad, permite vi-
sualizar los retos a corto, medianoy
largo plazo, ademas de construir
mejores posiciones al respecto en
las organizaciones. Ese entendi-
miento sumado a conocer el con-
texto internacional, proporciona
una proyeccion al entorno nacional
para enfrentar los retos y desafios
en ambientes cada vez mas per-
meados por la realidad digitalmen-
te modificada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas vy 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construcciéon de los
propios.

Afo tras afo, este estudio ha refle-
jado como ha venido desarrollan-
dose en Colombia la proteccion de
la informacién en los entornos digi-
tales y como en los diferentes sec-
tores (industrial y empresarial), la
seguridad y la resiliencia digital se
convierten en un valor dentro de las
organizaciones.

Particularmente hay que resaltar
que se presento una investigacion
con un analisis longitudinal de los
primeros 18 afios de la encuesta,
en un evento internacional deno-
minado, “Estudio de la evoluciéon de
la Seguridad de la Informacion en

Colombia: 2000 — 2018” (Cano &
Almanza, 2020), donde se presen-
ta un analisis de la historia de la se-
guridad y ciberseguridad en Co-
lombia, que hace una lectura docu-
mentada del pasado, y que, suma-
do a este documento, permite reali-
zar un poco de prospectiva de co-
mo podria llegar a ser el futuro de la
seguridad en Colombia.

Como todos los anos, se revisan
para la realizacion de este informe,
algunos de los reportes mas repre-
sentativos de la industria, afines,
con los datos analizados de este
instrumento.

Estructurade laencuesta

El estudio contempla 43 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: Describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidon de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacién. Datos que per-
miten ubicar el sector al que perte-
nece, el tamano y tipo de empresa.

Presupuestos: Relaciona todos
los aspectos asociados con los re-
cursos financieros destinados en
materia de seguridad y, sobre todo,
en qué se concentra la inversion de
dichos recursos.

Incidentes de seguridad: Muestra
los detalles y tipos de incidentes
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presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.

Herramientas y practicas de se-
guridad: Se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
miten a las organizaciones definir
una postura clara en materia de
proteccion.

Politicas de seguridad: Busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestidon
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: Busca definir
cdmo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacion y
capacitacion de los profesionales

Demografia

de seguridad. Muestra también la
relaciéon de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcién del futuro
en materia de ciberseguridad; la
vinculacion de los directivos de la
organizacion en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de
seguridad en el desarrollo de la di-
namica de proteccion de la empre-
sa.

Hallazgos principales

De la informacién recogida en este
estudio se muestran en la siguiente
grafica los aspectos clasificados
como importantes por todos los en-
cuestados y reunidos en un grupo
denominado top de Hallazgos de
las dimensiones de la encuesta.

Capital Intelectual

Definicion de controles de Tl

Si posee contactos con
autoridades, 76%

Politicas

en materia de seguridad de la
informacién, 73%

Mads de dos afios
de experiencia,
66%

Temas Emergentes

Se cuenta con una politica
escrita, aprobada e

Si tiene un presipuesto

asignado a la seguridad, 76% 70%

informada a todo el personal,

Fuga de informacion sensible, 52%

Grafica 1: Top de Hallazgos
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Gobierno / Sector piblico
22,9%

Servicios Financieros y Banca
20,1%

Consultoria Especializada

Educacion
9,8%

Otro (especifique)

16,4% 13,1%

Sector de
Energia e
Hidrocarb...

Fuerzas
Armadas
2,8%

Salud
2,3%

Construccio...

Gréafica 2: Sectores participantes

En la grafica 1 se encuentran los
datos mas relevantes de la encues-
ta. El 74% de los encuestados re-
conoce no usar una estrategia de e-
discovery o descubrimiento elec-
tronico para soportar los litigios o
reclamaciones legales, un 70%
cuenta con un presupuesto para la
seguridad de la informacién en las
empresas de la realidad de Colom-
bia. Un 70% indica que la tarea fun-
damental del responsable de se-
guridad en Colombia es definir los
controles de Tl en materia de se-
guridad de la informacion. El 70%
de los encuestados respondié que
en sus empresas se hacen los ejer-
cicios de evaluaciones de riesgos
en donde se incluye a la seguridad
de la informacién. Las areas de se-
guridad en Colombia estan confor-
madas entre 1 y 5 personas como

lo resalta el 64% de los participan-
tes. Las amenazas persistentes a-
vanzadas son la preocupaciéon mas
importante segun el 50% de los en-
cuestados en Colombia. Por ultimo,
el 44% manifiesta que la forma co-
mo se mantienen actualizados de
las fallas de seguridad en Colombia
es através de la lectura de revistas
especializadas en materia de segu-
ridad.

Demografia

Sectores participantes

La grafica 2 refleja la participacion
de 13 sectores de la economia co-
lombiana. Los tres segmentos con
mayor participacion de la encuesta
para este afio fueron Gobierno,
Sector Financiero y la Consultoria
Especializada.
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501 - 1000 empleados

1001 - 5000 empleados

Mayor de 5001 empleados

1 - 50 empleados

201

- 500 empleados

51 - 200 empleados

25,70%

21,50%

16,36%

15,89%

11,21%

9,35%

Grafica 3: Tamario de las empresas participantes.

La Grafica 3 muestra el tamafio de
las empresas en Colombia, de a-
cuerdo con el numero de emplea-
dos. El 25% de las empresas estan
entre los 501 a 1000 empleados, el
segundo lugar son las empresas
pequefias (21,50%) que cuentan
con 1001 a5000 empleados.

La grafica 4 muestra los cargos de
los encuestados, entre los que se

0,00%

Otros (especifique)

Profesional de Departamento de Sistemas/Tecnologia
Oficial de Seguridad de la Informacién (CISO)

Auditor Interno/Externo

Director/Jefe de Seguridad de la informacién

cuentan. Profesionales de las a-
reas de TI, Oficiales de Seguridad,
Auditores Internos, Directores de
Seguridad de la Informacién. Asi
mismo, figuran otras clasificacio-
nes para los profesionales de segu-
ridad digital en el pais, tales como
analistas y profesionales de planta
de seguridad, docentes de catedra
y planta de las areas de seguridad
como los mas relevantes.

5,00% 10,00% 15,00%

20,00% 25,00%

2 0,09%
I —— 15,82 %

I — 12,62%
e 10,75%
— 0,35%

Profesional del Departamento de Seguridad... [— 7,04%

Asesor/Consultor externo
Director/Jefe de Sistemas/Tecnologia
Director Ejecutivo
Presidente/Gerente General
Director/Vicepresidente

Oficial de Seguridad Informatica (1S0)
Oficial Proteccion de Datos (CPO)
Oficial de Riesgos Corporativos (CRO)

— 7,01%
— 6,07%
— 3,27%

= 1,87%

B 1,87%

M 0,93%

M 0,93%

# 0,47%

Grafica 4: Cargos de los encuestados
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Definicién de controles de Tl en materia de seguridad de la informacidn
Velar por la proteccion de la informacion empresarial

0%

10% 2% 0% 40% 0% 60% 0% 80%

—_———— 1%
. 69%

Establecer e implementar un modelo de politicas en materia de seguridad. . I 67%
Creacion de programas de entrenamiento en materia de seguridad de |a.. IEEEE—_——E—— 62%

Definir, implementar y asegurar la estrategia de ciberseguridad de |a. . (2%
Informar a la alta gerencia sobre el avance del programa de seguridad de. . I (1%

Gestionar el programa de gestion de incidentes de seguridad de la..

Interaccion con las diferentes areas de negocio

Implementacién de controles de Tl en materia de seguridad de la
Seguimiento de practicas en materia de seguridad de la informacién
Evaluar la eficiencia y efectividad del modelo de seguridad de la informacién
Velar por la proteccion de la informacion personal

Dirigir y supervisar los programas de riesgos de seguridad de la..
.. I 5(%:

Creacion de programas de gobierno y gestién en materia de seguridad de
Aseguramiente de procesos de la organizacion

Establecer y revisar la arquitectura de seguridad de la informacién
Definir, implementar y asegurar el programa de proteccion de datos

Seguimiento de practicas en materia de proteccion de la privacidad de la..

Supervisar procesos de cumplimiento regulatorio en tecnologia de.

Supervisar y gestionar los procesos de investigaciones forenses digitales

N (0%

I 58%

... I, 5710

I 57%
I 56

. 55%

I 53

I 50%
— 50%

... — 4%
.  46%,
... I 40%

I 32%

Grafica 5: Funciones del responsable de seguridad

En la gréafica 5 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las orga-
nizaciones. El porcentaje mas alto

esta representado por la definicion
de controles de Tl en materia de se-
guridad de la informacién, velar por
la proteccion de la informacion em-

0,00%

Director/Jefe de Seguridad de la informacion I 28,04%
Vicepresidente/Director Departamento de .. IS 21,03%

I 10,75%

I, 2,88%

I 5,41%

I 7,01%

. 3,74%

I 3,74%

I 3,27%

N 234%

Hl 1,87%

M 0,93%

5,00% 10,00% 15,00% 20,00% 25,00% 30,00%

Otros (especifique)

Vicepresidente/Gerente de Riesgos
Director/Jefe de Seguridad Informatica

No se tiene especificado formalmente
Auditoria interna

Vicepresidente/Gerente Ejecutivo

Se encuentra tercenzada en otra organizacion
Vicepresidente/Gerente de Planeacion
Vicepresidente/Gerente de Cumplimiento

Vicepresidente/Gerente de Operaciones

Grafica 6: Dependencia del area de seguridad
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presarial y establecer e implemen-
tar un modelo de politicas en mate-
ria de seguridad de la informacion
como las principales.

La grafica 6 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion
propia, Director/Jefe de Seguridad
de la Informacion, seguido del Di-
rector/Jefe de Seguridad Informa-
tica y como tercer lugar la Vicepre-
sidencia/Director Departamento de
Tecnologias de la Informacién.

Enlagrafica 7 se observan los roles
dentro de una organizacion, en ma-
teria de seguridad digital. En Co-
lombia figuran los analistas de se-
guridad (informacion e informati-
ca); le sigue el cargo denominado
CISO, al que se suman los ingenie-

ros de pruebas, entre los principa-
lesroles.

Consideraciones de los datos

Segun El Data Breach Report (20-
20) de la Firma Verizon, manifiesta
que el tamafo de las empresas si
importa. En su metodologia define
que las empresas de menos de
1000 empleados son consideradas
(SMB) (Small, Medium Business) y
por encima de 1000 empleados son
consideradas grandes empresas.

En ambos casos el informe indica
que es muy probable que las pe-
quefias empresas no estén gene-
rando los esfuerzos suficientes pa-
raidentificar a sus adversarios.

Al contrastar con los resultados de
este afio, encontramos que en Co-

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Oficial de Seguridad de la Informacién (CISO)
Analista de Seguridad de la Informacién
Analista de Seguridad Informatica (Redes,...
Auditor de seguridad de la informacién
Especialista en ciberseguridad y ciberdefensa
Consultor de Seguridad de la Informacién
Ingeniero especialista en pruebas de seguridad...
Arquitectos de Seguridad
Oficial de Proteccion de Datos (CPO)
Oficial de Seguridad Informadtica (1SO)
Experto forense digital / Investigador Forense Digital
No cuenta con ningun rol dedicado a la seguridad de...
Primer respondiente / gestionador de incidentes de...
Oficial de Riesgos Corporativos (CRO)
Oficial de Cumplimiento Corporativo ( CCO)
Director de seguridad de la informacion, director de...

46%
45%
40%
31%
29%
27%
| 24%
19%
17%
15%
15%
14%
12%

10%
1 11%

1%

Grafica 7: Roles de Seguridad
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lombia hay una distribuciéon de em-
presas interesante: participan em-
presas grandes de mas de 1000
empleados con un 38% y 62% son
de menos de mil. Por tanto se pue-
de advertir que existe una alta pro-
babilidad de que las empresas co-
lombianas puedan ser victimas de
un ataque informatico.

De acuerdo con CISCO (CISCOc,
2019), una de las funciones prima-
rias de los responsables de seguri-
dad de las empresas esta relacio-
nada en primer lugar con la aten-
cion a los riesgos, colocar limites a
los temas de presupuestos, cola-
boracion con las areas de la organi-
zacion, educar y crear cultura, sa-
ber cdbmo se presentan los benefi-
cios de las inversiones en seguri-
dady ser estratégico en la venta de
la implementacion de soluciones
técnicas de seguridad.

En otro informe Kaspersky (2019),
se resalta que la identificacion de
riesgos y amenazas son tareas cla-
ves de los profesionales de seguri-
dad. En otro reporte (Marlin Hack,
2020), se afirma que solo el 50%
del tiempo del profesional de segu-
ridad se dedica a su funcién princi-
pal que es la de proteger y defender
el negocio, asi mismo, el 40% ma-
nifiesta que su funcién principal es
la de buscar soluciones tecnolé-
gicas de proteccion. Al revisar la
tendencia nacional para 2020 ésta
dista completamente. La funcién
principal esta relacionada con la
implementacion de soluciones de
TI.

Presupuestos

La realidad colombiana es muy in-
teresante, en materia de presu-
puestos en el mundo de la seguri-
dad digital. El 76% de los partici-
pantes manifiesta que si tiene pre-
supuesto asignado a la seguridad
digital de sus organizaciones, lo
cual se refleja en la grafica 8.

Gréfica 8: Presupuesto
de Seguridad

La grafica 9 muestra el monto del
presupuesto en relacidén con el pre-
supuesto global; cerca del 47% de
los encuestados lo conoce, mien-
tras que el 54% dice no conocer o
no tener la informacion. La grafica
10 refleja la distribucion de los pre-
supuestos en doélares. Para este
afno cerca del 45% tiene un monto
asignado para la seguridad, el 55%
restante manifiesta no conocer di-
cha informacion. Esto se puede ex-
plicar, toda vez que los cargos de
mayor participacion estan com-
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0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

No cuento con esa informacion _ 47,97%
Entreel Oyel 2% _ 22,30%
Entreel 3y el 5% - 15,54%

Entreel 6y el 8% . 6,76%
Entreel 9yel 11% . 4,73%

Més del 11% ' 2,70%

Grafica 9: Porcentaje del presupuesto Global

0,00% 9,00% 1800% 27,00% 36,00% 4500% 54,00% 63,00

Mas de USD$130.001 - 12,08%
Menor de USD$20.000 - 12,08%

entre UsD$20.001yusDss0.000 [N 10.07%
Entre USD$70.001 yUsD$%0.000 [l 3,36%
Entre USD$50.001yUsD$70.000 [l 2,68%

Entre USD$110.001y UsD$130.000 [l 2,68%

Entre USDS90.001 y UsD$110000 [ 2,01%

Grafica 10: Presupuesto de Seguridad
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Otras inversiones

Servicios de monitoreo y gestion de
seguridad con terceros

Capacitacion/Actualizacion del personal de
seguridad de la informacion

Renovacion de licenciamiento y
mantenimiento de hardware y software

Contratacion de servicios de
asesoria/consultoria

Adquisicion e implementacion de tecnologia
de seguridad informdtica

0%

6%

33%
| 38%
39%
| 39%
| 26%
10% 0% 30% 40%  50%

Grafica 11: Inversion de Seguridad

puestos por auditores y los profe-
sionales de las areas de tecnolo-
gias que pueden no conocer los de-
talles internos de las areas de se-
guridad. La otra razén para que se
dé esta realidad es que muchos de
los roles de las organizaciones es-
tan asociados con los analistas de
seguridad, quienes suelen no co-
nocer estos detalles. La grafica 11
muestra como se estan realizando
las inversiones en materia de segu-
ridad, siendo la inversién en tecno-
logias de seguridad la de mayor in-
terés. Las otras tematicas que se
resaltan son la contratacion de ser-
vicios de consultoria, la renovacion
del licenciamiento de algunas tec-
nologias en materia de seguridad
digital, la capacitacion del area de
seguridad, monitoreo y gestion con
terceros. La grafica 12 representa

la distribucion de los sectores prin-
cipales y sus franjas de inversion,
por los rubros estudiados donde se
hacen las inversiones. En ella se
pueden ver las tendencias de cada
uno de los sectores, ejemplo el sec-
tor de fuerzas armadas que sus in-
versiones estan por encima de los
US$130.000 en la renovacion de li-
cencias y/o hardware, como su va-
lor mas representativo, en las otras
consideraciones mueven sus pre-
supuestos sobre la misma franja de
los US$130.000.

Consideraciones de los datos

Los reportes internacionales ratifi-
can la tendencia de Colombia de
ver aumentos pequenos en los pre-
supuestos de seguridad en las or-
ganizaciones, de todos los tama-
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nos y sectores. Sin embargo, al re-
visar el informe Ponemon-IBM (20-
20) y de ISACA (2020), muestran
que los presupuestos afo a afio se
incrementan, confirmando la ten-
dencia de Colombia.

En el informe de Ponemon-IBM
(2020) solo el 33% considera que

Entre USDS0.001yUSDSs0000 BB 270%
Entre USDSS0.001y USDS0000 R 2104

Entre USDST0.001y USDSS0.000 A3 270%
Entre USDSR0.001y USDS110.000 3% 2704
Misde USD5130.001 B . 270%
Menor de USD20.000 B 270
Otro (espedifique)

Entre USDS20.001y USDS30000 0,005 1%
Entre USDST0.001y USDS30000 0,005 000%
Mis de USD$130.001 B 811%
Menor de USDS20.000 B 1%
Sector de Energiae Hidrocarburos

Mis de USDS$130.001 B 541%
Servicos Finanderosy Ban

Entre USDS20.001 yUSDSS0.000  BRGE| 541
ntre USDST0.001 yUsDSo0000  [ER. | XA
Entre USDS90.001yUsDS110.000 B3 210%
Misde USDS130.001 es BI%%
Menor de USDS20.000 R
Telecomunicadones

Entre USD$110.001y USDS130.000 0,00% 270%
Entre USDS20.001yUSDS30.000 a3 210%

gersansl desesuidadéelz
infarmstion

ConsultoriaEspecializada

Entre USDS20.001y USDSS0.000  Bo13d SA1%

Entre USDS0.001y USDS110.000 0,005 000%

Menor de USDS20.000 E 13,51%

Educacion

Entre USDS20.001y USDSS0.000 B3 000%

Entre USDSS0.001 y USDST0.000 000%

Menor de USDS2000 Bl 20%

Fuerzas Amadas

Mas de USD$130.001 B | 270%

Gobierno / Sector publico

Entre USDSL10.001y UsD$ 130,000 MG | 270

se tienen los presupuestos adecua-
dos en materia de ciberseguridad
para garantizar la ciberresiliencia,
se paso en promedio de $US3,4 mi-
llones a $US3,6 millones. Sibien in-
fluyen las realidades econémicas y
digitales en donde se realizan los
estudios lo que si vale resaltar son
las tendencias de tener unos pre-

camientoy  Semicios de monitoreoy

. g Renova
Contratacidn de servidios de ‘_

2 manten arey  gestiondeseguridad con
assoafeonsutora 5 ler:ms
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Grafica 12: Montos en ddlares de las inversiones de seguridad.
Sectores vs. inversiones
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supuestos mas dotados para el
mundo de la ciberseguridad. En el
caso Colombia lo que si se puede
ver es que la franja mayor a los
$US130.000 dolares también tiene
un porcentaje importante y con ten-
dencia a seguir creciendo en los
proximos afnos.

Incidentes

En Colombia se mantiene la ten-
dencia en materia de incidentes de
seguridad en concordancia con las
tendencias internacionales. Tales
desafios, en términos de prepara-
cion y atencion, son una exigencia
paralas organizaciones.

La grafica 13 muestra la cantidad
de incidentes que se presentan en
Colombia, segun los participantes.
EI68% de ellos manifiesta haber te-
nido, por lo menos, un incidente de
seguridad o ciberseguridad en sus

32,00%

25,00%

18,50%

organizaciones. El 32% de los par-
ticipantes no tiene informaciéon al
respecto, el 6,5% de los participan-
tes resaltan que no tuvieron un inci-
dente de seguridad.

La grafica 14 relaciona los tipos de
incidentes que se presentaron en
las organizaciones, asi como su va-
riacion con relacion al afio anterior.
Tenemos en este sentido, errores
humanos, phishing y ataques ge-
nerales de ingenieria social como
los principales de este afo, y com-
parado con el afio inmediatamente
anterior es el phishing el que mas
varia con un 9%. Llama la atencién
que para 2020 decrece en un 2%
aquellos que dicen no haber recibi-
do ningun ataque durante el afio.

La grafica 15 que es un valor nuevo
medido este afio, se evalua cuanto
en promedio le puede estar costan-
do un incidente de seguridad a las

18,00%

6,50%

|

No cuento con Entre 1-3

esa informacion

Mas de 7

Entre 4-7 Ninguno

Gréfica 13: Cantidad de Incidentes. Incidentes
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Grafica 14: Tipos de Incidentes de Seguridad

empresas. Los datos muestran que
cerca del 73% manifiestan que sus
incidentes cuestan menos de $US
50.000, cerca del 13% entre $US
50.000 y $US 100.000, el 10% ma-
nifiesta que le cuesta mas de $US
150.000 y el resto manifiesta que
estd en la franja de los $US
100.001 hasta los $US 150.000 d6-
lares.

E SISTEMAS

La gréafica 16, muestra ante quien
se reportan los incidentes de segu-
ridad. Los datos reflejan que, ante
un incidente y su identificacion, el
52% de los participantes lo notifi-
can a los directivos de la organiza-
cion, 37% alos equipos de atencién
de incidentes CSIRT (Computer
Security Incident Response Team),
27% a las autoridades de orden



= Menor de USD$50000 = Entre USD$50001 y USD$100000
= Mayor de USD5$150000 = Entre USD$100001 y USD$150000

Gréfica 15: Costos de los Incidentes
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Autoridades
nacionales
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Fiscalia, etc.); .
27% Equipo de
atencion de
T incidentes

(CSIRT); 37%

Grafica 16: A quien se reportan los incidentes
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0%

Publicacién de noticias desfavorables en...
Pérdida de reputacién ante accionistas
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Otros motivos no denuncia
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34%
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24%
23%
| 22%
| 16%
| 14%

Grafica 17: Razones para no denunciar los incidentes

nacional como los datos mas rele-
vantes.

La grafica 17, muestra las razones
por las que no se denuncian los in-
cidentes. En esta fundamental-
mente la imagen 34%, la reputa-
cion 28%, y la responsabilidad legal
24% son las razones que aducen
los encuestados de por qué no se
denuncian los incidentes. La grafi-
ca 18 muestra la forma los meca-
nismos que se podrian utilizar para

0%

compartir informacién o denunciar
informacion. En primer lugar, esta
usar canales privados y cifrados
como el mecanismo mas idoneo
52% y protocolos de aseguramien-
to de la informacién bien definidos
(50%), seria la forma en como es-
tos intercambios de informacion se
realizarian.

La evidencia digital y su uso dentro
del proceso de gestidn de inciden-
tes es pieza fundamental para un

10% 20% 30% 40% 50% 60%

Con canales de comunicacién privados y seguros |

| 52%

Con protocolos estrictos de aseguramiento y |

| 50%

control de la informacion
Con garantias de no revelacién de informacién a

|

| 38%

terceros
Con rendicién de cuentas por parte de la entidad
que los recibe

Con una auditoria de un tercero independiente
que vele porlosintereses de quien informa

e J2a%
e 120%

Otros medios [ | 3%

Grafica 18: Mecanismos para denunciar/compartir
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Gréfica 19: Consciencia de la Evidencia Digital

adecuado mejoramiento. La grafica
19, resalta la importancia y cons-
ciencia enrelacién con el adecuado
manejo de la evidencia digital. El
73% resalta que es consciente de
ello. Sin embargo, la grafica 20
muestra que solo el 33% posee un
procedimiento para hacer la ges-
tion de la evidencia digital y el 29%
manifiesta informalidad en la practi-
ca de los procedimientos adecua-
dos. La grafica 21 resalta que el
76% mantiene algun tipo de con-
tacto con autoridades del orden lo-
caloregional.

Consideraciones de los datos

Los reportes internacionales como
Ponemon-IBM (2020) y EY (2020),
resalta que al menos el 57% de las
organizaciones estudiadas han te-
nido un incidente de seguridad, que
desemboca en una disrupcién de la
organizacion y/o algun proceso de
Tl, asi mismo resalta que al menos
55% ha sufrido de brechas de se-
guridad donde se han comprome-
tido al menos 1000 registros de da-
tos, donde existe informacién sen-
sible de clientes y confidencial.

00% 7,0% 140% 21,0% 280% 350%
Si 132,92%
Existen aIgynos procedimientos ] 28,57%
informales
No | 28,57%

No Sabe

] 9,94%

Grafica 20: Procedimiento de Gestion de Evidencia Digital
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Grafica 21: Contactos con autoridades locales/regionales

Accenture (2020), manifiesta que la
respuesta de incidentes como pro-
ceso de la organizacion que ha in-
crementado en términos de las in-
versiones de seguridad, al menos
un 25%. Estos datos soportan y ra-
tifican lo que sucede en Colombia,
los incidentes tienen presencia, tie-
nen costos y tienen impacto. Ac-
centure (2020) igualmente mani-
fiesta que el 79% de las empresas
bajo estudio estan de acuerdo con
la colaboracion y cooperacién entre
empresas, Como mecanismos para
estar mejor preparados para en-
frentar los ciberataques, ratificando
la tendencia de Colombia en ese
sentido.

No obstante, en el mismo estudio
consideran que se deben hacer
mas esfuerzos para aquellos que
todavia tienen dudas, como son los
casos en nuestro pais. En Colom-
bia aun no se piensa del todo en

m SISTEMAS

ello y por tanto se evidencia que no
se esta cerca de esta practica. El
costo de los incidentes es otro de
los factores claves, el estudio de
Accenture (2020) muestra en sus
datos que el promedio de costos
totales de un ciberataque es de
$US380.000 dolares porincidente.

En Colombiay por primera vez este
estudio analiza los costos estima-
dos de un incidente de seguridad,
cuyos resultados no confirman las
lecturas internacionales. La mayo-
ria de los encuestados (73%) rela-
ciona que los costos de los inciden-
tes estan por debajo de los $US
50.000 délares, y solo el 27% con-
sidera los costos por encima de ese
valor. En este punto, pueden con-
siderarse dos lecturas, una que no
es estan considerando todos los
costos implicados a la hora de ana-
lizar un incidente siguiendo una
metodologia concreta, y otra, que



el plan de gestion de incidentes no
es evaluado regularmente como lo
sugiere el estudio de CISCO (20-
20), el cual manifiesta que en las
empresas medianas y pequenas
esta practica no es desarrollada.

La practica de la gestion de inci-
dentes que en Colombia segun los
datos recabados se identifica como
una practica no desarrollada, resul-
tado que ratifica los hallazgos del
informe de EY (2018) que describe
que las inversiones en seguridad
estdn orientadas a fortalecer la
gestion de incidentes toda vez que
se considera una practica que tiene
muy poca madurez en las organi-
zaciones cerca del 10% de los par-
ticipantes hace esta consideracion.
Elinforme de Deloitte (2019), resal-
ta que los mayores impactos de un
incidente se expresan en términos
perdidas de utilidades (21%), pérdi-
da de confianza (21%), pérdida de

reputaciéon (16%), multas y sancio-
nes (14%). Estos datos ratifican las
preocupaciones de los responsa-
bles de seguridad en Colombia al
no denunciar los incidentes, como-
quiera que la pérdida de la reputa-
ciéon, de confianza, las sanciones
y/o multas son las razones que se
aducen para no hacerlos.

Herramientas

La grafica 22 muestra el uso de las
evaluaciones de seguridad como
una de las practicas mas usadas.
Un 84% de los participantes mani-
fiesta hacer uso de esta practica
como instrumento clave para vali-
dar el estado de la seguridad digital
de la organizacién. El 48% de los
participantes usa esta practica una
vez al mes; el 30% entre dos y 4 ve-
ces al afo; el 6% manifiesta usa
mas de 4 veces al afo y el 16% dice
no usarla.

M Una al
afio

MEntre2y
4 al afio

M Ninguna

MW Mas de 4
al afio

Grafica 22: Evaluaciones de Seguridad
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Otro (especifique)

Educacion
Telecomunicaciones

Fuerzas Armadas
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Salud

Construccion / Ingenieria
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Retail / Consumo masivo

20,50% 3,73%  1,86% 0,62%
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4,35% 373%  0,62% 0,00%
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0,00% 1,24%  0,00% 0,62%
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0,00% 0,00%  1,24% 0,00%
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Grafica 23: Evaluaciones de Seguridad por Sectores.

La grafica 23 indica como los sec-
tores de estan usando las evalua-
ciones de seguridad. El sector Go-
bierno, con un 21% usa al menos
una prueba de seguridad al afo, el
sector Financiero cerca del 10% lo
hace entre 2 y 4 veces al afio, y la
consultoria especializada con un
7% lo hace también una vez al afio.

La grafica 24, muestra cuales son
los mecanismos de seguridad co-
munmente usados en las organi-
zaciones. VPNs 52%, soluciones
Antimalware 44% y WAF (Web Ap-
plication Firewalls) 42% son los de
mayor uso, sin embargo, compara-
do con el afo inmediatamente an-
terior, las herramientas anti DDOS
(16%), los WAF (16%), los firewall
de nueva generacion (14%), los
SIEM (14%) (Security Information
Event Management), los servicios
de SOC (13%) y las VPNs (12%)
son los que mayor crecimiento res-
pecto del afo anterior.

La grafica 25 resalta las herra-
mientas que mas se usan para noti-
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ficarse de las fallas de seguridad
los profesionales. El 55% usa la
lectura de sitios especializados co-
mo la practica mas comun.

Consideraciones de los datos

La tendencia en Colombia se man-
tiene al compararse con los afos
anteriores. Asi mismo lo ratifican
los datos internacionales, el infor-
me de CISCO (2020) que sostiene
que el 86% de las empresas pe-
quefias y medianas valoran la efec-
tividad de sus programas de segu-
ridad, comparado con el 90% de las
empresas de gran tamafo. En el
mismo informe sostiene que las
empresas mejoran sus infraestruc-
turas de seguridad, aun asi, no son
suficientes para atender los desa-
fios de proteccion y continuidad de
la operacion como les gustaria.

En el estudio de Ponemon-IBM (20-
20), se resalta que las empresas
estan tendiendo a usar herramien-
tas de automatizacion para la segu-
ridad, tales como herramientas de



inteligencia artificial y maquinas de
aprendizaje, movimiento que tam-
bién se ve como tendencia de Co-
lombia. Asilas cosas, en Colombia
los datos muestran una evolucion
significativa de esta practica y ba-
sado en ello se puede visualizar
que despunta una tendencia en es-
te sentido. Los profesionales de se-

02020

-10% 0%

guridad, se mantienen informados
y usan la practica de leer articulos y
publicaciones especializadas ten-
dencia que se ratifica a través del
informe de Verizon (2020), quien
sefiala que las investigaciones de
seguridad son las formas mas utili-
zadas para descubrir brechas de
seguridad.

O Crecimiento

10% 20% 30% 40% 50% 60%
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1 12%
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Soluciones Anti-Malware

1 6%

| 42%
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Grafica 24: Mecanismos de Sequridad usados
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Grafica 25: Mecanismos de notificacion

Politicas

La grafica 26 refleja el estado de las
politicas de seguridad en las orga-
nizaciones colombianas; el 69,6%
de los encuestados manifiestan
que tienen formalizada sus politi-
cas de seguridad, el 21,7% actual-
mente en desarrollo y solo el 8,7%
dicen no tener politicas de seguri-
dad de lainformacion.

La grafica 27, muestra lo que mani-

fiestan los participantes al indagar
por los obstaculos por los cuales no

0,0%

hay una postura adecuada de se-
guridad en sus empresas. La au-
sencia de una cultura, la falta de
apoyo directivo y la falta de colabo-
racion entre area son las tres razo-
nes principales que se mantiene
como obstaculos de la seguridad.

La gestion de riesgos como parte
estructural de las funciones y ta-
reas de los responsables de segu-
ridad y sus organizaciones es otro
de los componentes claves. En la
gréfica 28, el 79% de los partici-
pantes hace una evaluacion de

20,0% 40,0% 60,0% 80,0%

Se cuenta con una politica escrita,
aprobada e informada a todo el personal

Actualmente se encuentran en desarrollo ﬁ 21,74%

No se tienen politicas de seguridad
definidas

i 8,70%

Gréfica: 26 Estado de las Politicas
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Poco entendimiento de la seguridad de la informacion
Escasa formacién en gestién segura de la informacién

Inexistencia de politica de seguridad

Grafica 27: Obstaculos de la Seguridad

riesgos de seguridad digital y la
incluyen en sus ejercicios globales
de gestidon de riesgos. En la grafica
29, cerca del 60% realiza el ejerci-
cio de evaluacién de riesgos una
vez al afo, el 22,8% dos al afio y el
18% mas de dos al afio.

La grafica 30, muestra las razones
de por qué no es realizada la ges-
tion de riesgos. El primer motivo
que resaltan los participantes esta

ENo mSi

relacionado no tener un proceso
formal de gestién de riesgos (44%).

La Grafica 31 muestra el tipo de
metodologias usadas al realizar los
ejercicios de gestion de riesgos de
seguridad; la 1ISO 31000, con un
34%, es lametodologia mas usada.
La Grafica 32, muestra que los inci-
dentes de seguridad son asociados
a algun tipo de riesgos. El 51% de
los incidentes de seguridad se aso-

Grafica 28: Gestion de Riesgos de Seguridad
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Grafica 29: Cantidad de Gestion de Riesgos en Seguridad

2,94% = No se tiene un proceso formal de
gestion de riesgos ni corporativo, ni de

informacion
= Se realiza dentro del proceso de

gestién de riesgo empresarial de la

organizacién
= Desconocimiento del tema

= Falta de presupuesto
= No se tiene asociados riesgos con el

tratamiento de la informacién

= Otros (especifique)

Grafica 30: Razones para no realizar la gestion de riesgos
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Grafica 31: Tipos de Metodologia
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Ciberseguridad,

51% Riesgos reputacionales, 34%

Riesgos legales,
33%

Riesgos transversales, 26%

Grafica 32: Tipos de Riesgos

cian a los riesgos de ciberseguri-
dad; el 46% lo asocian a riesgos de
operacion, el 34% los relacionan
con riesgos reputacionales.

La gréafica 33 ilustra el uso de los
distintos marcos de trabajo (frame-
works) usados en las organizacio-
nes colombianas: ISO/IEC 27001,
NIST, Ninguna, ITIL y Cobit 5 son
los mas usados. La grafica 34 refle-

0%

ja las regulaciones que las organi-
zaciones deben asegurar. En el ca-
so colombiano, el 64% de los parti-
cipantes manifiesta que si existen
regulaciones que las organizacio-
nes debe cumplir.

Consideraciones de los datos

Los riesgos de seguridad de la in-
formacion y ciberseguridad en defi-

10% 20% 30% 40% 50% 60%

ISO 27001
Guias del NIST (National Institute of Standards and...

53%

Ninguna

ITIL

Cobit 5

PCI-DSS

Cobit 4.1

Otros estandares
Guias de la ENISA (European Network of...
ISM3 - Information Security Management Maturity... |
Common Criteria

OSSTM - Open Standard Security Testing Model

Grafica 33: Marcos de trabajo usados
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Grafica 34: Regulaciones o normativas

nitiva son una realidad como lo es
ratificado en el informe del Foro
Econémico Mundial (WEF, 2020),
el cual manifiesta que la prioridad
de estos tipos de ataques es alta en
las organizaciones del mundo. Esto
ratifica la tendencia de los resulta-
dos de Colombia que ven en la
practica de gestion de riesgos una
herramienta vital para la construc-
cion de capacidades frente a la
atencion de los ciberataques, por
su parte el estudio de Pricewater-
house Coopers (PwCb, 2020)
resalta que una mayor digitaliza-
cion en el contexto actual, habilita a
la funcién de gestion de riesgos
corporativos a tener relevancia, a
responder y pronosticar mejor, y
comprometer a las partes interesa-
das para actuar en un ecosistema
digital, como el actual.

Asi mismo el informe de Deloitte
(2019) resalta que el 50% de los
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participantes usan metodologias
de riesgos y la cuantificacion de es-
tos como instrumentos y practicas
sélidas para la atencioén de los ci-
berataques de seguridad en las
empresas. Con relacion a las poli-
ticas y su adopcion, la tendencia en
Colombia para contar con un mo-
delo fortalecido de politicas de se-
guridady control es ratificado con el
informe de CISCO (CISCOb, 2020)
que manifiesta que aquellas com-
pafiias que se adhieren a sus prac-
ticas y politicas de seguridad tienen
costos menores por brechas rela-
cionadas con los datos en compa-
racion con quienes no se adhieren,
lo cual puede apoyar el comporta-
miento de Colombia en este sen-
tido.

La tendencia internacional se
orienta a que, cada vez mas, exis-
tiran regulaciones mas globales. La
regulacion GDPR (General Data
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Grafica 35: Recursos dedicados a la Seguridad

Protection Regulation) nace como
una necesidad de la Comunidad
Europea (EU), de gran impacto a
nivel global.

Capital intelectual

La grafica 35 relaciona los recursos
que son dedicados a la seguridad
en las empresas, cerca del 89%,
manifiesta tener recursos dedica-
dos a la seguridad, la predominan-

0,0%

Maés de dos afios de experiencia

De uno a dos afios

Ninguno

Menos de un afio de experiencia

ciaesde 1a5conun64%. La gra-
fica 36 resalta que el tiempo de ex-
periencia promedio para que los
profesionales de seguridad sean
contratados en Colombia es supe-
riora dos (2) afios (66%).

La grafica 37, representa la compa-
racion de las certificaciones que los
profesionales de seguridad poseen
en la actualidad y que desean al-
canzar en el tiempo. CISSP, CISM,

250%  500%  750%
| 66,43%
| 25,71%
4,20%

| 3,57%

Gréfica 36: Experiencia del profesional
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Grafica 37: Certificaciones alcanzadas vs deseadas

CRISC y CEH, son las certificacio-
nes que mayor variacion tienen en-
tre lo que se tiene actualmente y lo
deseado en el futuro.

La grafica 38, indaga sobre laforma
en que la educacion ha participado
en la formacion de los profesiona-
les de seguridad. El 31% manifiesta
y reconoce que se estan ofreciendo
programas académicos de grados

y posgrado en temas de seguridad,
el 29% que los niveles de investi-
gacion son escasos en Colombia.

Consideraciones de los datos

La experiencia del profesional de
seguridad de las organizaciones en
Colombia es clave, asi como su for-
macion. Las tendencias internacio-
nales igual ratifican los resultados
0% 20% 30%

10% 40%

Estdn ofreciendo programas académicos de grado y/o posgrado... I S 1%

El nivel de investigacion en el drea es escasa o insuficiente  IEEEG_G___——N_—— 0%

Existen limitados laboratorios e infraestructura para soportar los... I 52

Se han dejado desplazar por certificaciones generalesy de producto
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Hay pocas (o nulas) alianzas con proveedores de tecnologia de... I %
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No ofrecen programas académicos o cursos cortos en esta drea

Otros Universidades
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I 17%
I 169
I 14%
I 12%
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Grafica 38: Papel de la educacion
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de Colombia. En su informe ISACA
(2020), resalta que es clave la ex-
periencia de los profesionales de
seguridad. De igual forma, el repor-
te de MarlinHawk (2020), muestra
que el promedio de los profesiona-
les estudiados del mundo de la se-
guridad tiene 4 afos en una posi-
cion en esta area. Desde el mismo
informe resalta que el 94% de los
profesionales de seguridad tienen
un grado obtenido en la universi-
dad, que el 84% esta relacionado
con ciencias de la computacion,
que cerca del 44% surgen de las
areas de TI. El estudio de ISACA
(2020) muestra en sus datos que
solo el 47% considera algo impor-
tante un grado universitario para
los profesionales de seguridad y le
dan mas importancia a la expe-
riencia (73%). El informe también
resalta que nilos grados universita-
rios, nilos cursos complementarios
de formacion, dan una garantia que
demuestre conocimientos avanza-
dos, o habilidades suficientes.

En relacion con las certificaciones,
CISSP, CISM, CRISK y CEH,
muestran ser las certificaciones,
que tienen mas relevancia en el
mundo de los profesionales de se-
guridad digital, son inclusive las
gue mas desean los profesionales,
en comparacion con lo que mas tie-
nen en la actualidad. Estos datos
son igualmente ratificados por el in-
forme de Kaspersky (2019), con re-
lacion a las certificaciones. Por otra
parte, el estudio de ISC? (2019) rati-
fica que son los profesionales de
seguridad quienes en su mayoria

pagan por las certificaciones que
obtienen.

Conrelacionalaeducaciony suim-
portancia en la vida del profesional
de la seguridad, los datos muestran
en Colombia, que se reconocen los
esfuerzos que hacen los progra-
mas por formar a los profesionales
de seguridad. Datos que se pueden
ver refrendados en el documento
de ISC? (2019), donde se manifies-
ta que cerca del 87% de la pobla-
cion analizada tienen algun tipo de
estudio formal y estudio avanzado
académico con relacion al mundo
de la seguridad, reforzando asi la
tendencia de Colombia a tener pro-
gramas formales de educacion su-
perior en ciberseguridad.

El valor de la educacion en seguri-
dad y control es muy alto, y no dista
de la funcién que cumplen los entes
de certificacion, consideraciones e-
fectuadas por el informe de ENISA
(2019). Este estudio indica que to-
dos los actores como el gobierno, la
academia y la industria deben tra-
bajar de la mano para ir cerrando
las brechas estimadas de profe-
sionales de seguridad que existen
en la actualidad.

De igual manera el informe indaga
sobre como las universidades pue-
den trabajary ayudar en la creacién
tanto de formacién como de solu-
ciones para enfrentar los desafios
en materia de ciberseguridad y
concluye que el sector de la edu-
cacion juega un papel fundamental

en ambos sentidos.
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Fuga de informacion sensible, 52%
Amenazas persistentes avanzadas, 51%
Seguridad y control en la computacién en la nube, 48%
Ataques a infraestructuras criticas, 43%
Malware en dispositivos méviles, 42%
Talento Humano de Seguridad, 37%
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Ransomware de las Cosas (RasoT), 34%
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Redes Sociales, 31%
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Blockchain, 29%
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Ciber armas, 18%

Internet Industrial de las Cosas (lloT), 18%
Seguridad en Disposith édicos, 13%
Drones, 12%

Robética, 10%

Grafica 39: Temas emergentes

Temas emergentes

La grafica 39 muestra los temas re-
levantes y emergentes que tienen
en la mira los profesionales de se-
guridad. ElI mas relevante, la fuga
de informacién sensible, las ame-
nazas persistentes avanzadas y la
seguridad de la computacion en la
nube son los de mas alto valor.

La grafica 40, relaciona la forma en
como las juntas directivas, o comi-
tés ejecutivos se relacionan con la
seguridad. El 51% estan atendien-
do y participando activamente,
mientras que el 42% restante dele-
ga o poco se involucra en los temas
de seguridad en Colombia.

Las graficas 41, 42 y 43 reflejan la
forma como el CISO se ve, se de-
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senvuelve y como puede evolucio-
nar en el contexto de las organiza-
ciones nacionales. La grafica 40
muestra la forma como es visto el
profesional de seguridad, en los di-
ferentes sectores de la industria.
En este ano el 31% resalta que en
Colombia es visto como un Asesor,
luego como Implementador, Super-
visor y en ultimo lugar como Estra-
tega. Interesante ver como en cada
industria tienen una vista de su po-
sicion. Mientras el sector Financie-
ro y la consultoria especializada
esa es la vista que predomina (Ase-
sor), con mucho mas fuerza en el
sector de consultoria, en el sector
de Gobierno, lo ven con fuerza co-
mo un Supervisor, esto es, una per-
sona que vela por la eficacia y efi-
ciencia del programa de seguridad,
su vision del control es la que rige



M La alta direccion entiende
participa y toma dedisiones
relacionadas con la seguridad
de la informacion

M La alta direccion entiende y
atiende recomendaciones en
materia de seguridad de la
informacion

M La alta direccion solo delega y
espera informes de avance

M La alta direccion poco se
involucra en el tema de
seguridad de informacion y no
lo tiene en su agenda
estratégica.

Gréfica 40: Involucramiento de los Directivos

como principio, vela porlosriesgos, formacién a los grupos de interés,
y el cumplimiento. el 51% manifiesta que entrega in-

formacién con relacion a los ries-
La grafica 41 muestra la forma co- gos en seguridad y ciberseguridad,
mo el lider de seguridad entrega in- el 43% manifiesta que entrega in-
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Informacion relacionada con los riesgos en Seguridad
de la Informacion y Ciberseguridad para la toma de...

Informacién Técnica relacionada con (vulnerabilidades,
amenazas, e incidentes)

Informacién relacionada con la gestion de la seguridad
para la toma de acciones

Informacién relacionada con las brechas de seguridad
existentes en la organizacion

No estd entregando informacion

Otras consideraciones

60%

52%

Grafica 42: Entrega de informacion del profesional de seguridad

formacion relacionada con los as-
pectos técnicos, el 40% indica que
entrega informacion relacionada
con la gestion, y asi mismo, con las
brechas de seguridad, y el 14% no
entrega informacion a ningun grupo
deinterés.

La Grafica 43 muestra las oportuni-

dades de crecimiento y mejora en

0%

Capacidades de gestion (Habilidades para
comunicar e interconectar negocios y...

Capacidades estratégicas (liderazgo,
comunicacion, rendicién de cuentas,...

Capacidades técnicas y/o experiencia
Capacidades prospectivas y de prondstico
Formacién académica y técnica

Otras brechas

las que los profesionales de segu-
ridad pueden trabajar, como parte
del cierre de brechas existentes. En
primer lugar, las capacidades de
gestion son el primer espacio que
reconocen como oportunidad para
mejorar (52%), las capacidades de
liderazgo en segundo lugar (46%),
las capacidades técnicas y de ex-
periencia en tercer lugar (44%), las

10% 20% 30% 40% 50% 60%

52%

Grafica 43: Camino de crecimiento de un profesional de seguridad
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capacidades de pronostico con un
36%, laformacion académicay téc-
nica un 33% como los aspectos de
mejoras y oportunidades.

Consideraciones de los datos

Los profesionales de seguridad de
Colombia ven el panorama de los
desafios de la ciberseguridad y sus
consideraciones ponen de mani-
fiesto la inquietud latente de lo que
vendra. Informes como el de Fire-
eye (2020), soportan las considera-
ciones locales, en el sentido de ob-
servar a las amenazas avanzadas
y los desafios de la nube como fac-
tores claves a tener en cuenta.
Booz Allen Hamilton (2020) en su
informe de tendencias de la ciber-
seguridad, resalta que el malware
evoluciona y en sus consideracio-
nes ve alos drones como una fuen-
te para que ello se desarrolle movi-
lizando el mundo de las ciberopera-
ciones Yy las tensiones militares que
esto ocasiona. Por su parte ESET
(2019), considera a la inteligencia
artificial y las maquinas de aprendi-
zaje un componente clave en su in-
forme de tendencias, que también
tiene cabida en los datos de la
encuesta de Colombia.

En cuanto a los profesionales de
seguridad se ratifica que las habili-
dades gerenciales, el liderazgo y la
comunicacién son piezas funda-
mentales de los nuevos lideres de
seguridad, asi lo manifiesta se rati-
fica en el reporte Fortinet (2019).
Marlin Hawk (2020) resalta que una
de las actividades fundamentales

de los Lideres de Seguridad (25%)
esta asociada con el desarrollo de
talentos de ciberseguridad, y por
tanto de las capacidades de ges-
tion y liderazgo que son indispen-
sables en el desarrollo de la funcién
de seguridad. ISACA (2020) por su
parte, resalta que las brechas mas
amplias que deben cerrar los pro-
fesionales son las “habilidades
blandas”, con un 32%, seguido de
sus habilidades técnicas con un
30%, que coincide con la realidad
en Colombia. Los directivos de las
organizaciones colombianas, es-
tan interesados en los temas de ci-
berseguridad, en un informe re-
ciente de Nominet (2020) se resalta
que mas del 84% de los niveles di-
rectivos y ejecutivos incluyen los te-
mas de seguridad en sus reunio-
nes. Lo mismo menciona el docu-
mento de PwC (2020) donde resal-
ta que el 50% de los CEO de su
estudio global estan preocupados
por los temas relacionados con las
ciberamenazasy el 33% de éstos lo
ubica en top 5 de preocupaciones
en la ejecucion de la estrategia de
seguridad. Lo anterior, ratifica para
Colombia que los directivos, y eje-
cutivos de la seguridad estan inte-
resados en estas tematicas, y es-
peran que los Lideres de Seguridad
Digital, los orienten sobre éstos
riesgos.

Reflexiones finales

Cada vez mas, las organizaciones
se enfrentan a una realidad digital-
mente modificada, en la que las
nuevas tecnologias permean cada
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uno de los ambientes organizacio-
nales y personales. Este contexto,
crea nuevos y desafiantes escena-
rios que se transforman en riesgos
para las organizaciones, asi como
una invitacién para desarrollar nue-
vos, continuos y creativos esfuer-
zos en procura de proteger y crear
valor como la confianza, confiabili-
dady resiliencia en un mercado ca-
da vez mas competitivo y exigente.

Ano tras ano, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas.

En este contexto, cada vez mas in-
cierto, son necesarias perspectivas
mas incluyentes que involucren a
los actores y los lleven a repensar o
pensar de manera distinta la pro-
teccion de la informacién, sin per-
der de vista lo ya alcanzado, y asi
enfrentar y superar la realidad del
mundo en que se desenvuelven.

Porlo tanto, los ejecutivos de segu-
ridad de esta nueva era se enfren-
tan de una manera mas directa a
otros escenarios dinamicos que de-
mandan reacciones rapidas y pros-
pectivas arriesgadas. Estos impli-
can desarrollar espacios para an-
ticiparse y observar los entornos
cambiantes y superpuestos, en
procura de la proteccién de la infor-
macion y los nuevos activos digita-
les.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se
vienen haciendo y las demandas
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de la realidad digitalmente modifi-
cada aceleran la transformacion de
la visidon de la seguridad de la infor-
macion. El contexto internacional
indica la misma tendencia.

En la realidad nacional se pueden
concluir los siguientes aspectos:

1. En las organizaciones colom-
bianas, las areas de seguridad y
ciberseguridad tienen dos posi-
ciones marcadas. Algunas cuen-
tan con una direccién propia y
definida, mientras otras depen-
den formalmente de las areas de
tecnologia. Las compafias de
gran tamafo, con mas de 1000
empleados, son las que tienen
mayor claridad en torno a un
area independiente y a un direc-
tor de seguridad. En tales em-
presas grandes, el area de segu-
ridad depende de las direccio-
nes como la de gestion de ries-
gos. Es interesante observar en-
tre las organizaciones de todos
los tamanos, el bajo porcentaje
que no tiene un cargo o respon-
sabilidades definidas.

2. La posicién del profesional de
seguridad continia su proceso
de afianzamiento dentro de las
organizaciones. Hoy vemos que
el responsable de seguridad ha
evolucionado un poco mas en su
formacion técnica, aunque aun
debe ser fortalecida como lo rati-
fican los datos. No obstante, ha
ido creando capacidades en o-
tras dimensiones que se con-
vierten en claves para el desem-



pefo de su funcion. Los datos de
Colombia muestran la importan-
cia del profesional de seguridad,
su relevancia para mantener un
negocio con los niveles de con-
fianza digital adecuados pen-
sando en las dinamicas digita-
les. Asi mismo se invita al profe-
sional a seguir expandiendo vy
ampliando tanto sus saberes co-
mo sus practicas. Hay muchos
desafios y se requiere del creci-
miento del profesional de una
manera rapida, oportuna y con
altos niveles de adaptabilidad
para afrontar los desafios actua-
les y futuros como Lider de Se-
guridad.

. La experiencia, los conocimien-
tos y sus adicionales (como las
certificaciones) en la vida del
profesional de seguridad en la
realidad de Colombia son impor-
tantes, se complementany no se
oponen, por el contrario, alimen-
tan el camino para tener un ma-
yor potencial en el mercado la-
boral colombiano. La educacién
definitivamente juega un papel
vital, y de igual manera junto con
los entes de certificacion se de-
ben trabajar de manera conjunta
para ir cerrando las brechas que
no solo en Colombia, sino en el
mundo se tienen con respecto a
los talentos de seguridad que se
requieren en los ambientes or-
ganizacionales.

. La realidad digital hace que to-
dos a todos los sectores e indus-
trias lleven su mirada al tema de

5.

ciberseguridad. Sectores como
el sector financiero, la consulto-
ria especializada y el gobierno,
les interesa participar y conocer
la realidad de la seguridad, ten-
dencia observada en diferentes
informes publicados sobre se-
guridady ciberseguridad.

Los riesgos como instrumento
catalizador de un programa de
seguridad se convierten en Co-
lombia en una buena herra-
mienta, para desarrollar el pro-
grama de ciberseguridad. Los
Lideres de seguridad digital es-
tan considerando este instru-
mento como una valiosa oportu-
nidad para elevar su interlocu-
cion con los niveles directivos y
ejecutivos, y juntos poder tomar
caminos acordes a larealidad di-
gitalde laempresa.

. La confianza digital, se convierte

en un generador de nuevos ne-
gocios, tendencias internacio-
nales también sostienen que di-
cha confianza, es unafuente que
motiva a cultivar las relaciones
entre consumidores y quienes
ofrecen los servicios, para confi-
gurar un activo valioso a la hora
de manejar y maniobrar en los
ecosistemas digitales actuales.

. A nivel nacional, se mantiene la

sélida tendencia de usar meca-
nismos tecnolégicos como las
principales herramientas de pro-
teccion. Si bien las tendencias
internacionales dan esto por
sentado, se debe hacer un lla-
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mado tanto a responsables de
seguridad como a las organiza-
ciones para que vean a la seguri-
dad como un temainherente a la
dinamica empresarial. Las ten-
dencias internacionales ratifican
que es necesario extender la vi-
sion de la seguridad como una
fuente generacion de valor para
la organizacion y los objetivos de
su negocio.

. El poder de las anomalias digi-
tales, de los adversarios y de la
realidad digital se entiende cada
vez mas en el marco de las orga-
nizaciones colombianas. Mas
alla de lo técnico, se registran los
errores humanos y, en tal senti-
do, es necesario pasar de pro-
cesos de sensibilizacion al cam-
bio de comportamientos, lidera-
do por los responsables de la se-
guridad, con el animo de crear
una nueva cultura alrededor de
entornos digitalmente modifica-
dos. Asi mismo, es necesario
gestionar un programa de segu-
ridad que permeen todos los ni-
veles organizacionales basados
en practicas dirigidas a los dife-
rentes grupos de interés, y orien-
tadas a construir posturas de se-
guridad diferenciadas y articula-
das desde los desafios que debe
asumir el talento humano.

. Las nuevas tecnologias como
Cloud, IoT, IA, machine learning
entre otras, estan cambiando la
concepcion del mundo, la forma
de interactuar y los retos a los
que se enfrentan las organiza-
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ciones a nivel nacional e inter-
nacional. De ahi que los profe-
sionales de seguridad deban te-
ner claridad para profundizar en
estas nuevas tendencias y su
uso.

10. Los resultados de la encuesta

reflejan que, a la hora de imple-
mentar modelos de seguridad,
las organizaciones usan algun
estandar, hecho motivado mas
por las regulaciones que por una
intencion de proteger, lo que ge-
nera el debate nacional e inter-
nacional alrededor de tales a-
suntos. La meta de la proteccién
organizacional no debe estar su-
jeta al cumplimiento.

11. Es claro que el cisne negro (o

isorpresa predecible?) deno-
minado Covid-19, ha cambiado
por completo no solo la forma de
ver la vida, sino ha resaltado la
importancia de la ciberseguridad
y la gestion de las tecnologias de
la informacién. Hoy mas que
nunca se observa a la ciberse-
guridad como una capacidad
empresarial, que ofrece y aporta
en el desarrollo de negocios digi-
tales, y que se enfrenta y enfren-
tara las tensiones geopoliticas y
de cumplimiento con mucha mas
profundidad. Esta capacidad de-
bera apalancar la confianza di-
gital necesaria para ofrecer ser-
vicios y desarrollar modelos de
negocio en el ecosistema digital
de hoy como fundamento del
nuevo normal que empezamos a
construir.



En resumen, el panorama general
de la seguridad en Colombia mues-
tra cambios importantes, grandes
movimientos y desafios emergen-
tes. El 2020 esta marcado por la
construccion de nuevos normales,
basado en los eventos globales
que vive el mundo, y por tanto no la
ciberseguridad, no sera la excep-
cion. En este ejercicio, sera nece-
sario repensar lo ya conocido vy
concebido como verdades defini-
das para reescribir nuevas practi-
cas, y asi, apoyar a las empresas
para caminar por la constante de la
incertidumbre, que define las pau-
tas de los movimientos del ecosis-
tema digital en el que se desen-
vuelven las organizaciones hoy.
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