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Entrevista

Especialista en ciberseguridad con 
más de 25 años de experiencia, los 
primeros en Brasil de donde es 
oriundo, consultor y director de pro-
yectos innovadores de desarrollo 
empresarial en los Estados Unidos, 
con enfoque en mercados emer-
gentes en América Latina, Sudeste 
Asiático e India, José Eduardo 
Campos atendió las inquietudes 
que apuntan a la evolución y futuro 
del sector.

A su recorrido profesional como in-
vestigador le aporta certificaciones 

profesionales que contemplan se-
guridad, privacidad y auditoría de 
sistemas (CISSP, CISA, CISM, 
CPP, CIPT). En la actualidad es di-
rector de educación en el capítulo 
de ISACA Puget Sound y profesor 
adjunto de ciberseguridad, en Cen-
tral Washington University. 

Autor de varios libros y conferen-
cista, declara ser amante activo de 
las medias maratones, fiel lector de 
libros sobre ficción científica, segui-
dor de Agatha Christie y atrapado 
en el realismo mágico de Gabriel 

No existe un análisis del riesgo para determinar las 
soluciones básicas que requieren los usuarios y 
que el Estado debería proporcionarles, advierte 
José Eduardo Campos.
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García Márquez en “Cien años de 
soledad”.

Desde su residencia en Seattle 
atendió la entrevista.

Revista Sistemas: Diez años atrás 
los dispositivos móviles, la compu-
tación en la nube y la regulación, ya 
eran considerados como asuntos 
clave en el marco de seguridad y ci-
berseguridad. Hoy ¿es posible afir-
mar que se han abordado de una 
forma responsable, considerando 
la nueva sociedad, la madurez de 
los usuarios, los desarrollos tecno-
lógicos y su aplicación? ¿Cuál es 
su análisis de la evolución al res-
pecto? 
José Eduardo Campos: Hemos 
mejorado en la privacidad básica 
suministrada por los proveedores 

de la nube, porque las pequeñas y 
medianas compañías (pymes), no 
tienen ni los recursos ni el conoci-
miento para acceder a la informa-
ción y tampoco los usuarios comu-
nes, mientras los criminales sí au-
mentan su actividad delictiva todos 
los días. En tal sentido, no existe un 
análisis del riesgo para determinar 
las soluciones básicas que requie-
ren y que el Estado debería propor-
cionarles.

RS: ¿Cuál es el papel que deberían 
desempeñar los proveedores de 
tecnología, relacionado con el aná-
lisis de riesgo y las soluciones bá-
sicas que el Estado debería sumi-
nistrar, según usted lo manifiesta? 
JEC: Apenas en el año 2000 los 
proveedores de tecnología empe-
zaron a invertir para suministrar 
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orientación a quienes no tenían el 
conocimiento. Pero, en ese enton-
ces el contexto era otro, las perso-
nas no accedían a la tecnología co-
mo lo estamos viendo hoy en el en-
cierro obligado producto del coro-
navirus. Por esa razón, lo que se 
pueda decir al respecto está muy 
lejos de ese momento, la situación 
es muy distinta. Las comunicacio-
nes hoy son en línea a través de di-
ferentes aplicaciones y los usuarios 
se sienten a gusto. En esa medida, 
los riesgos son muchos, deben 
existir las garantías para una co-
nexión segura y el Estado debe 
proteger a los usuarios que se han 
multiplicado. 

RS: Pues si el Estado antes no lo 
hizo, hoy mucho menos podrá ac-
tuar en esa dirección, consideran-
do las prioridades que le impone la 
pandemia. 
JEC: Colombia siempre estuvo 
adelantada con relación a otros 
países de Latinoamérica y las es-
cuelas de computación son muy 
buenas. Estuve varias veces en el 
país y conocí a muchos profesio-
nales de seguridad y vi cómo traba-
jaban de la mano con el Gobierno 
sobre privacidad y seguridad para 
diferentes tipos de usuarios, desde 
grandes corporaciones, hasta la 
persona natural. Es muy necesaria 
la cooperación entre Gobierno y so-
ciedad civil, en la medida en que la 
tecnología siempre va mucho más 
adelante en sus desarrollos que las 
políticas públicas. Entre los desa-
rrollos y la salida de una ley hay tres 
o cuatro años. De tal manera que la 

empresa privada debe trabajar de 
la mano con el Estado para enten-
der lo que viene. 

Por ejemplo, el tema que hoy tiene 
mucha fuerza y es centro de debate 
entre proveedores y usuarios es la 
inteligencia artificial. Tiene un mon-
tón de beneficios, pero también en-
tra en juego la ética y, por supuesto, 
la regulación. De manera que la so-
ciedad civil debe estar informada 
sobre el futuro inmediato de los 
avances tecnológicos. 

Además, debe existir un equilibrio 
entre los desarrollos tecnológicos y 
quienes van a hacer uso de ellos, 
para disponer de información y 
alertas tempranas. El punto de dis-
cusión que se presenta hoy en la 
academia o en las asociaciones de 
profesionales de la seguridad es 
cómo prepararnos ante la avalan-
cha de la tecnología en esta cuarta 
revolución industrial, para poder 
atender a toda clase de usuarios, 
desarrollando en ellos competen-
cias que les permitan estar prepa-
rados para asumir los adelantos 
que vienen en camino. Algunos es-
tudios indican que, si bien existen el 
pensamiento crítico, el análisis del 
riesgo y otras habilidades, en el in-
mediato futuro se tratará de capa-
cidades humanas enfocadas en la 
diferencia entre la máquina y el ser 
humano. 

En otras palabras, se requiere edu-
cación y como ésta toma su tiempo, 
es inminente empezar ya a diseñar 
mecanismos de inversión con tales 
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objetivos. Muchas veces la emo-
ción elimina la posibilidad de pen-
sar en la gente.

RS: Sobre la educación y las políti-
cas públicas las decisiones al res-
pecto están en manos de los Go-
biernos de turno, algunos cuestio-
nados con pruebas en varios paí-
ses, por el uso que le dan a la tec-
nología para influenciar a los ciu-
dadanos y ganar adeptos, hecho 
que lesiona la confianza de la so-
ciedad civil. ¿Usted qué piensa?
JEC: Siempre creo que los cam-
bios sociales ocurren desde la so-
ciedad al Gobierno, en todos los 
países, aunque menos en los que 
la dirigencia es fuerte, como Rusia, 
China y otros. Y las acciones al res-
pecto fluctúan entre la rapidez y la 
lentitud. De ahí que sea tan impor-
tante la injerencia de las asociacio-
nes de profesionales, a través del 
trabajo mancomunado con los go-
biernos, especialmente de los gru-
pos dedicados a la investigación 
tecnológica, para fijar las políticas 
públicas alrededor de una educa-
ción continuada a largo plazo. El 
país que puede ilustrar este aspec-
to puede ser Francia, con sus a-
cuerdos participativos en tales de-
cisiones.

RS: ¿Qué opina sobre la seguridad 
y la ciberseguridad como un servi-
cio?
JEC: Con la computación en la nu-
be ya se ve la oferta de antivirus bá-
sicos, pero también el uso de la in-
teligencia artificial para detección y 
prevención de ataques, como lo ha-

cen Google, Apple, Microsoft, entre 
otras corporaciones, con acceso a 
tanta información sobre código ma-
licioso para fijar patrones de pre-
vención. Los usuarios, llámense 
pymes, grandes corporaciones o 
los gobiernos, ven solamente la fo-
to, mientras los proveedores de 
servicios ven la película completa. 

Y, a medida que la inteligencia arti-
ficial sea más accequible y econó-
mica será una herramienta muy im-
portante. De la misma manera, el 
machine learning es el futuro para 
diseñar rutas; dependiendo de las 
decisiones surgen las acciones ha-
cia lo más crítico.

RS: La responsabilidad de los de-
sarrolladores de la tecnología y, por 
supuesto, de los profesionales en 
seguridad y ciberseguridad, se tri-
plica, cuando los ciudadanos están 
de por medio y suceden hechos co-
mo los descritos en el documental 
“Nada es privado”, sobre el uso de 
los datos con fines políticos. ¿La 
ética ha inspirado su ejercicio pro-
fesional?
JEC: Esos riesgos ocurren en to-
dos los países con el poder de pro-
cesamiento en la nube y la rápida 
comunicación, situaciones para las 
que los usuarios no están prepara-
dos. Y en esta pandemia con los 
nuevos usuarios estamos suman-
do riesgos. En políticas públicas re-
lacionadas con la privacidad, mu-
chos gobiernos están pensando en 
adaptar las mismas estrategias de 
China, Singapur, Corea del Sur, 
que contemplan el uso de disposi-
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tivos móviles por parte de los ciuda-
danos para hacer el tracing, que es 
seguir a los ciudadanos a través de 
sus móviles para identificar los que 
fueron infectados y si siguen la cua-
rentena ordenada por el Gobierno. 

Ahí se presenta un balance entre 
los beneficios y la privacidad de los 
ciudadanos, de ahí que sea posible 
disponer de la información de las 
personas relacionada con lo que 
hacen, sus gustos y demás. 

RS: Claro, no somos invisibles, no 
gozamos del derecho que nos asis-
te a la invisibilidad.
JEC: Exactamente, de manera que 
es necesario hacer un balance y 
ahí surge el análisis de riesgos so-
bre lo que se quiere. Muchas perso-
nas tienen la opción de no usar una 
tecnología pensando precisamente 
en su derecho a la privacidad. En la   
regulación europea GDPR (Gene-
ral Data Protection Regulation o 
Regulación General de Protección 
de Datos), la privacidad es clave, 
porque los ciudadanos no quieren 
que los invadan. En los Estados 
Unidos, la sociedad está un poco 
más estructurada para cuestionar 
al Gobierno al respecto.

RS: En ese último aspecto difiero 
de su apreciación, toda vez que en 
muchas oportunidades la tecnolo-
gía ha sido utilizada con objetivos 
específicos para mostrar una reali-
dad que no es y los ciudadanos in-
cultos la asumen como verdad. 
JEC: Me devuelvo al punto inicial, 
depende de la formación del ciu-

dadano, del pensamiento crítico. Si 
no es consciente de los riesgos que 
enfrenta al compartir su informa-
ción sin control, todo puede pasar. 

En este país, bancos muy impor-
tantes con una buena infraestruc-
tura de seguridad han sido ataca-
dos y su reputación ha sido altera-
da, porque alguien dejó una puerta 
abierta en la nube. De ahí la impor-
tancia de generar conciencia sobre 
una forma segura de comunicación 
y una disciplina en el manejo de la 
información personal.

RS: Contemplando el antes y el 
después producto de la pandemia 
que afrontamos, la investigación en 
la academia, en los desarrolladores 
de tecnología y en los gremios de 
profesionales dedicados a la segu-
ridad y la ciberseguridad cambiará 
de rumbo. ¿Cuál es su visión?
JEC: Soy optimista. De aquí en 
adelante la investigación académi-
ca se acelerará. Desde mi expe-
riencia como parte del board de una 
escuela de posgrado en la Univer-
sidad de Washington, vemos que 
las organizaciones están cons-
cientes de la crisis y todo el mundo 
puede parar. Hay hambre de cono-
cimiento, de manera que será muy 
importante la investigación y, por 
supuesto, de inversión. Muy espe-
cialmente en temas como la priva-
cidad. Los profesionales de esta ra-
ma de la tecnología podemos in-
fluenciar a las organizaciones, los 
Gobiernos y demás sobre los ries-
gos a los que están enfrentados y 
sobre cómo aprovechar desarrollos 
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como la inteligencia artificial, el 
blockchain, entre otros.

RS: Y, sobre la ética que debe cobi-
jar esos desarrollos, ¿qué opina? 
JEC: La ética jugará un papel pre-
ponderante. En Francia se acaba 
de anunciar un esfuerzo en esa di-
rección a través de la inteligencia 
artificial. Ocupará las primeras filas 
en los debates para proteger la in-
formación y los derechos de los ciu-
dadanos, en el marco del uso se-
guro de la tecnología. Esta crisis 
disparará tales temas.

RS: ¿Cuáles serán los principios 
que regirán en términos de seguri-
dad y ciberseguridad?
JEC: Entender que, si no lidera-
mos el uso de la tecnología y no lo-
gramos el enganche con los usua-
rios, alguien más va a tomar nues-
tros puestos en la organización. 
Será imposible manejar los volú-
menes de información si no tene-
mos aplicaciones que cubran todo. 
Debemos cambiar comportamien-
tos, ser más humildes y estar aten-
tos a los desarrollos tecnológicos 
que vendrán en los próximos cinco 
años. 

RS: ¿En qué no se pueden equi-
vocar los responsables de la fun-
ción de seguridad/ciberseguridad 
para ser exitosa en los próximos 10 
años? 
JEC: Con relación a los usuarios, 
no podemos olvidarnos que la ci-
berseguridad es para empoderar e 
influenciar las decisiones en las or-
ganizaciones y las entidades de 
cualquier naturaleza. Tenemos que 
despertar credibilidad en los direc-
tivos de las compañías sobre la im-
portancia de nuestro trabajo y el al-
cance que tiene en el negocio. 

RS: Desde su perspectiva, ¿cuál 
será la transformación más signifi-
cativa en seguridad y ciberseguri-
dad que producirá esta pandemia?
La habilidad de estar preparados, 
la capacidad y la competencia de 
escuchar a los clientes y responder 
rápido. Zoom es el mejor ejemplo, 
las fallas de seguridad que tuvo la 
aplicación, fueron solucionadas, la 
compañía reconoció los proble-
mas, trabajó sobre ellos y suminis-
tró una rápida respuesta para no 
afectar su imagen ni alejar a los 
usuarios.
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