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Revisando las reflexiones en el nu-
mero 115 de la Revista “SISTE-
MAS”, publicado en 2010 sobre el
futuro de la seguridad de la infor-
macion, se afirmaba que: “/as ense-
nanzas de la inseguridad de los ulti-
mos 10 afios podriamos resumirlas
en una exigente necesidad de inter-
conexion permanente, acceso a la
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De las buenas practicas al
desarrollo de capacidades. Los
nuevos escenarios que propone la
convergencia tecnologica y de
disciplinas cientificas abren
oportunidades y retos ineditos, asi
como amenazas emergentes.

informacion agil e instantanea y so-
bremanera, interaccion constante y
sin restricciones” (Cano, 2010).

Esta afirmacién muestra que, du-
rante la primera década del nuevo
milenio, la conectividad cre6 un es-
cenario digital de interaccion per-
manente, en el que se configurd un



“halo” de confianza en la tecnologia
de informacién y comunicaciones
para un aumento en el flujo de da-
tos que privilegio la eficiencia de las
operaciones en las empresas. En
este sentido, y muchas veces sin
notarlo, se fueron configurando fa-
llas y vulnerabilidades, perfeccio-
nando las estrategias de los adver-
sarios con ataques novedosos.

Lo que ocurrioé durante la segunda
década del milenio coincide con los
analisis planteados en el numero
115 de nuestra revista. La conver-
gencia de la seguridad de la infor-
macioén con la seguridad fisica y
electrénica, la tercerizacion de las
areas de tecnologia de informacién
y la desobediencia de los usuarios
se convirtieron en la base de los re-
tos para los profesionales de la se-
guridad de la informacién los cua-
les, cruzados con las cambiantes
exigencias del negocio y la dinami-
ca de los mercados, configuraron
un caldo de cultivo sazonado para
la propagacion de lainseguridad en
cadauno sus actores (Cano, 2010).

La perspectiva para los proximos
diez afios (2020-2030) sugiere un
escenario diferente y con experien-
cias aumentadas para los clientes
de las empresas. Los ecosistemas
digitales, la realidad aumentada,
las cadenas de bloques, la compu-
tacion en elborde y el advenimiento
de los sistemas ciberfisicos, des-
plegados en las diferentes indus-
trias y sectores productivos, seran
el nuevo contexto para que los ad-
versarios tomen posiciones estra-

tégicas y desarrollen nuevas pro-
puestas agresivas que tensionen
los renovados modelos de seguri-
dad y control de las compafiias
(Cano, 2020).

En este contexto, la sensacion de
que “pensabamos que conociamos
los riesgos”, da lugar a una nueva
lectura de la realidad, en un am-
biente cibernéticamente aumenta-
do, con situaciones inéditas para
las organizaciones y cuyo trata-
miento no responde ni a las buenas
practicas ni a los estandares vigen-
tes, sino al desarrollo de capacida-
des para defender y anticipar esce-
narios asimétricos.

Es por esto que la revista “SISTE-
MAS”, de la Asociacién Colombia-
na de Ingenieros de Sistemas
-ACIS-, ha decidido revisar, explo-
rar y analizar en prospectiva la di-
namica de la seguridad/cibersegu-
ridad en los proximos diez afos.
Con ese objetivo, fueron convoca-
dos profesionales de distintas disci-
plinas, quienes desde su area de
experiencia proponen reflexiones
para seguirle la pista al desarrollo
de la proteccidén de los conocidos
activos de informacién y los nuevos
activos digitales, desde las leccio-
nes aprendidas, los negocios y re-
tos actuales, asi como las tenden-
cias futuras que desde hoy se avi-
zoran en el horizonte.

El ingeniero Armando Carvajal Ro-
driguez, columnista invitado, esta-
blece desde su practica de consul-
toria un marco base para reflexio-
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nar sobre la seguridad de la infor-
macion y la evolucion de la insegu-
ridad, como un reto clave en la ges-
tibn de riesgos y como fundamento
para advertir iniciativas de ataque y
responder a los hechos que po-
drian desestabilizar empresas vy
naciones. En esa direccion pre-
senta el articulo “Reflexiones sobre
la seguridad de la informacion en la
economia 5.0".

El entrevistado en este numero de
la revista es José Eduardo Cam-
pos, especialista en ciberseguri-
dad, con mas de 25 afos de expe-
riencia, consultor y director de pro-
yectos innovadores de desarrollo
empresarial en los Estados Unidos,
con enfoque en mercados emer-
gentes en América Latina, Sudeste
Asiatico e India.

Por su parte, el ingeniero Andrés
Almanza Junco presenta el analisis
de los resultados de la version nu-
mero veinte de la encuesta nacio-
nal de seguridad de la informacion,
realizada cada ano por ACIS, estu-
dio que revela las tendencias mas
representativas de las empresas
colombianas en los temas de pro-
teccion de la informacion y la evo-
lucién del lider digital de seguridad,
asi como sus respectivos contras-
tes con larealidad internacional. En
esta oportunidad, se observan dos
décadas de la evolucion de las
practicas de seguridad y control en
las empresasy en el pais.

El foro contempla la validaciéon y
prospectiva de la seguridad y con-
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trol, en la opinién de los mismos
participantes en el foro del afio 20-
10. Los ingenieros Juan Camilo Re-
yes, Javier Diaz, Evans, Andrés Al-
manza Junco y el abogado Rafael
Gamboa Bernate revisaron sus
planteamientos de esa época, en el
marco de los ultimos 10 afios, para
documentar su vision a 2030 para
los negocios. Ellos advierten sobre
la necesidad de reinventar las prac-
ticas de seguridad de la informa-
cion, ademas de avanzar en una
perspectiva interdisciplinaria, o-
rientada a que los profesionales y
ejecutivos de seguridad y control
puedan enfrentar un escenario ca-
da vez mas disruptivo, inestable e
hiperconectado, con una mayor
exigencia de anticipacion, mas que
de prevencion.

Asi mismo, nuestros lectores dis-
pondran de dos articulos sobre el
uso de la movilidad como estrate-
gia de formacién en seguridad de la
informacion y las lecciones apren-
didas en seguridad y control duran-
te los ultimos diez afios. Un primer
documento de autoria del ingeniero
Julio Poveda Gomez, se ocupa de
analizar las vias para articular las
estrategias de “aprendizaje movil”,
a través de una aplicacion para en-
sefiar conceptos de seguridad in-
formatica.

El segundo articulo, escrito por es-
te servidor, aborda las lecciones a-
prendidas en la ultima década en
seguridad de lainformacion, asi co-
mo los retos emergentes para la se-
guridad/ciberseguridad. Alli se es-



tablecen cinco tematicas relevan-
tes (la computacion la nube, la
computacion movil, la convergen-
ciatecnoldgica, las redes sociales y
la asimetria de los ciberconflictos),
gque sustentan las bases para asu-
mir los retos en el marco de las em-
presas digitales y tecnolégicamen-
te modificadas.

La totalidad de este contenido
muestra un panorama actual y
prospectivo de las practicas y desa-
fios de la seguridad/ciberseguri-
dad, como una excusa académica
y practica para superar las certezas
propias de los estandares y practi-
cas existentes. Los diferentes te-
mas invitan a todos los profesiona-
les en las diferentes areas, a ex-
plorar las nuevas realidades de la

proteccion de los activos de infor-
macion y de los nuevos activos digi-
tales, sin perjuicio de la transfor-
macion de los retos e inestabilida-
des politicas, econdmicas, socia-
les, tecnoldgicas, legales y ecologi-
cas vigentes y futuras.
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